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Gesellschaft fiir wissenschaftliche
Datenverarbeitung mbH Géttingen

Prof. Dr. Ramin Yahyapour
ramin.yahyapour@gwdg.de
0551 201-1545

Liebe Kund*innen und Freund*innen der GWDG,

in dieser Ausgabe der GWDG-Nachrichten berichten wir wie Ublich (ber aktuelle Ent-
wicklungen bei der GWDG. Diesmal tiber die lange geplante Migration unserer Share-
Point-Umgebung, die nun endlich die aktuellen Funktionen bzgl. kollaborativer Dokumen-
tenbearbeitung und hohere Geschwindigkeit mitbringt. Es ist uns bewusst, dass viele
Kund*innen hierauf gewartet haben. Umso mehr freuen wir uns, dass wir dies nun anbie-
ten koénnen.

Ebenso berichten wir lber unsere Entwicklungen im Management von Kubernetes-
Clustern. Container-Technologien sind heutzutage wichtige Grundlage fir den Betrieb von
Diensten, sodass ein solches Angebot auch fiir die GWDG von grolSer Bedeutung ist. In
dieser und weiteren Ausgaben werden Sie hierzu entsprechende Informationen finden,
wie wir mit dem Tool ,Rancher” solche Cluster anbieten.

Ansonsten bleibt festzustellen, dass wir nun bereits seit einem Jahr im Homeoffice arbei-
ten. Im Rdickblick kann man festhalten, dass aus Sicht der IT-Versorgung alle Herausforde-
rungen erfolgreich bewaltigt wurden. Aber auch wenn man sich mit dem Arbeitsmodell
arrangiert hat, bleibt zu hoffen, dass wir kein weiteres Jahr vor uns haben und stattdes-

sen eine Normalisierung einkehren wird.

Ramin Yahyapour

GWDG - IT in der Wissenschaft
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Migration der SharePoint-
Umgebung der GWDG

Text und Kontakt:
Christina Buck
christina.buck@gwdg.de
0551 201-1812

Marie Kasper
marie.kasper @zvw.uni-goettingen.de
0551 39-29867

Hans Henning Thies
hans-henning.thies@gwdg.de
0551 201-1833

EINLEITUNG

Der technische Fortschritt der letzten Jahre hat zu grofden Ver-
anderungen von Arbeitsprozessen geflhrt. Das asynchrone Kom-
munikationsmedium E-Mail ist zwar nach wie vor beliebt und im
heutigen Arbeitsalltag nahezu unverzichtbar, wenn es um den Aus-
tausch von Informationen geht. Wenn jedoch eine zentrale Erfas-
sung, der kontrollierte Workflow und die Aufbewahrung von Infor-
mationen wichtig sind, stoRt dieses Medium schnell an seine
Grenzen. Hier kommen Enterprise-Content-Management-Syste-
me ins Spiel, die den gesamten Lebenszyklus von Informationen
abbilden. Moderne ECM-Systeme bieten umfangreiche Funktio-
nen zur gemeinsamen Bearbeitung von Daten und ermdglichen so
zeit- und ortsunabhangige Zusammenarbeit.

Kollaborations- und Publishingplattformen auf Basis von
Microsoft SharePoint werden von der GWDG seit Uber 15 Jahren
betrieben. Seit 2014 betreibt die GWDG im Auftrag der Generalver-
waltung der Max-Planck-Gesellschaft eine SharePoint-Umgebung
fur die MPG. Bestandteile der Plattform sind die Webanwendun-
gen extranet.mpg.de, das Organisationshandbuch der Max-Planck-
Gesellschaft (ohb.mpg.de) und das Intranet-Portal MAX (max.mpg.
de). Wahrend die strategische Planung und die inhaltliche Ausrich-
tung flr diese Plattform der Abteilung ,, Informations- und Kommu-
nikationstechnologie” der Generalverwaltung obliegen, ist es Auf-
gabe der GWDG, in enger Abstimmung fur einen reibungslosen
Betrieb zu sorgen. Im Jahr 2016 wurde hierflir eine neue Umge-
bung auf Basis von SharePoint 2016 in Betrieb genommen.

Neben dieser Umgebung stellt die GWDG eine weitere Share-
Point-Plattform fur alle Kund*innen zur Verfuigung, die Gegenstand
dieses Artikels ist. Diese Umgebung basierte bis vor Kurzem auf
SharePoint 2013 und wurde den gestiegenen Anforderungen und
Nutzer*innenzahlen nicht mehr gerecht, was sich u. a. auch in zeit-
weisen Performance-Problemen widerspiegelte. Daher wurde ent-
schieden, sie durch eine neue, auf der aktuellen Version Share-
Point 2019 basierten Umgebung abzulosen. Diese Umstellung ist
nun grofitenteils abgeschlossen und die Migration fast aller Inhalte
hat Ende Januar stattgefunden.

ABLAUF DER MIGRATION

Die SharePoint-Umgebung stellt mittlerweile viele vielge-
nutzte Applikationen bereit, u. a. das Mitarbeiter*innen-Portal der

Seit 2004 betreibt die GWDG Kollaborations- und Publishingplattformen auf
Basis von Microsoft SharePoint. Anfang 2021 fand eine Umstellung der aktuel-
len Umgebung auf die neue Version ,SharePoint 2019” statt. Bei der Konzeption
der neuen Umgebung wurde besonders auf eine gute Skalierbarkeit sowie auf
hohe Ausfallsicherheit Wert gelegt.

Universitat Gottingen. Bei der Vorbereitung der Migration ist hier
neben der Planung und Konzeption der technischen Umsetzung
auch viel organisatorische Abstimmung notwendig gewesen. Um
eine moglichst reibungslose Migration zu gewahrleisten, wurden
Key User aus verschiedenen Usergruppen frih in den Prozess
eingebunden.

Die erste Phase des Projekts stand ganz im Zeichen des tech-
nischen Aufbaus der neuen Umgebung. Dies umfasste nicht nur
die neue produktive SharePoint-Umgebung, sondern auch Test-
und Staging-Umgebungen sowie Management-Server. Da ein
Inplace-Upgrade bei SharePoint nicht moglich ist, wurden die-
se parallel zu den bestehenden SharePoint-2013-Umgebungen
aufgebaut.

Darauf folgten Tests und Testmigrationen. Nach und nach
wurde der Kreis der testenden Personen erweitert. Zuerst um die
Key User, zum Schluss hatten alle Administrator*innen von Site-
Collections die Gelegenheit, ihre Seiten nach einer Testmigration
zu prufen.

Am letzten Januar-Wochenende fand dann die eigentliche
Migration statt. Am Freitag, den 29.01.2021, wurde die SharePoint-
2013-Umgebung nachmittags auf nur lesenden Zugriff gestellt, so
dass alle Inhalte das gesamte Migrationswochenende zur Verfu-
gung standen. Von alle Inhaltsdatenbanken sowie den Datenban-
ken einiger Service Applications wurden Backups erstellt und auf
den SQL-Cluster der neuen Umgebung Ubertragen. Dieser Trans-
fer war Samstagmorgen abgeschlossen. Da eine Migration immer
nur von einer SharePoint-Version zur nachsthoheren maoglich ist,
fand als nachstes eine Migration aller Inhalte in eine SharePoint-
2016-Migrationsumgebung statt. Dabei wurden die Inhaltsdaten-
banken und Nintex Workflow & Forms-Datenbanken eingespielt
und aktualisiert sowie Service Applications erstellt. Nachdem

Migration of the SharePoint
Environment of the GWDG

Since 2004 the GWDG has been operating platforms for
collaboration and publishing using Microsoft SharePoint. In

2021 the current enviroment was updated to the 2019 ver-
sion of SharePoint, whereby great care was taken to ensure
both smooth scalability as well as constant availability of the
platform.




diese Samstagnachmittag abgeschlossen und auf Fehler Gberpruft
worden waren, war der letzte Migrationsschritt dann die Migrati-
on von SharePoint 2016 in die SharePoint-2019-Umgebung. Hier-
bei wurden die gleichen Schritte wie auch bei der Migration von
2013 nach 2016 wiederholt. Am Sonntag, den 31.01.2021, fand
dann eine Reihe von Funktionstests statt, die Hochverflugbarkeit
auf Datenbankebene wurde sichergestellt und es wurden noch
einige weitere Konfigurationsschritte, wie z. B. die Umstellung der
DNS-Eintrage auf die neue Umgebung, durchgefiihrt, so dass die-
se dann abends freigegeben werden konnte.

Lessions Learned

Es war eine Herausforderung, das Migrationsprojekt im lau-
fenden Betrieb durchzuflihren, wahrend fir die bestehende Umge-
bung weiterhin Consulting und Support durchgefihrt werden
mussten. Hierbei sind einige Punkte in den bestehenden techni-
schen und organisatorischen Prozessen aufgefallen, die verbessert
werden konnen und zum Teil schon verbessert worden sind.

Die Key User friihzeitig in den gesamten Prozess mit einzu-
beziehen, hat sich sehr bewahrt. An dieser Stelle noch einmal ein
ausdruckliches ,Danke” fur die produktive Zusammenarbeit!

DIE SHAREPOINT-2019-UMGEBUNG DER GWDG

Durch die zunehmende Abbildung von Arbeitsprozessen mit-
hilfe von Kollaborations-Software ergeben sich hohe Anforderun-
gen an deren Betrieb. Eine hohe Verfugbarkeit sowie eine konstan-
te Leistung sind dabei Grundbedingungen fur eine positive Erfah-
rung bei den Nutzer*innen. Um den gestiegenen Anforderungen
Rechnung zu tragen, wurde bei der Planung der neuen SharePoint-
Umgebung besonderes Augenmerk auf die folgenden vier Aspek-
te gelegt:

Skalierbarkeit

Neben einer permanenten Uberwachung der System- und
Speicherauslastung ist es ebenso wichtig, bei der Feststellung von
Engpassen adaquat reagieren zu konnen. Eine vollstandige Virtua-
lisierung der Systeme ermaglicht eine flexible und bedarfsgerech-
te Nutzung der benotigten Ressourcen.

Abgesehen von den Mdglichkeiten zur vertikalen Skalierung
durch eine Leistungserhohung der virtuellen Maschinen, wurde mit
der Einfihrung eines neuen Server-Rollen-Konzepts [1] der Appli-
kation und einer damit einhergehenden Standardisierung die Mog-
lichkeit geschaffen, durch das Hinzufligen weiterer Server horizon-
tal zu skalieren. Das Konzept enthalt die kombinierte Rolle ,Web-
Frontend/Distributed Cache”, die fur die eigentliche Bearbeitung
der Clientanfragen sowie die Bereitstellung eines verteilten Spei-
chers zustandig ist. Dienstanwendungen, die nicht direkt mit dem/
der Nutzer*in interagieren, laufen in der Rolle , Application”. Auf-
grund der hohen Last werden die Komponenten der Suchanwen-
dung in der dedizierten Rolle , Search” ausgeflhrt. Bekommt ein
Server eine dieser Rollen zugewiesen, werden automatisch die fir
diese Rolle konfigurierten Dienste gestartet. Die Erweiterung der
Umgebung kann somit in klrzester Zeit erfolgen.

Ebenfalls in Hohe und Breite skalierbar ist der angebundene
Office Online-Serververbund [2], der das Anzeigen und Bearbeiten
von Dokumenten im Webbrowser ermoglicht.
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1_Architektur der neuen SharePoint-Umgebung der GWDG

Redundanz

Zusatzlich zur Expansionsfahigkeit sind MaRnahmen zur Erhé-
hung der Ausfallsicherheit ein wichtiges Kriterium fir den stabi-
len Betrieb.

Der Virtualisierungsverbund der GWDG erstreckt sich Uber
den Rechnerraum am Standort ,Am FaRberg”, dem derzeiti-
gen Hauptsitz der GWDG, und einen Rechnerraum im Gebaude
der Niedersachsischen Staats- und Universitatsbibliothek Gottin-
gen (SUB). Bei Ausfall eines Standorts kdnnen die entsprechen-
den virtuellen Maschinen am anderen Standort neu gestartet wer-
den. Zusétzlich zu diesen Maglichkeiten der Ausfallabsicherung
der Virtualisierungsschicht wurden die zentralen Komponenten
der Umgebung redundant ausgelegt. So ist jede Serverrolle jeweils
einmal pro Standort vorhanden.

Wahrend Lastverteilung und Failover innerhalb der SharePoint-
Umgebung durch die Applikation selbst gesteuert sind, werden
die Clientanfragen durch den georedundanten Load Balancer der
GWDG auf die Web-Frontends verteilt (siehe Abbildung 1). Auch
der fur die Bereitstellung der Inhalts- und Konfigurationsdatenban-
ken eingesetzte Datenbank-Serververbund erstreckt sich Uber bei-
de Standorte.
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Backup und Restore

Mit der Moglichkeit zur gemeinsamen Erstellung und Bear-
beitung von Informationen geht auch eine erhéhte Anderungshau-
figkeit der Daten einher. Daraus ergeben sich besondere Anforde-
rungen an deren Sicherung. Von besonderer Bedeutung ist dabei
der Zeitraum, der zwischen zwei Datensicherungen liegt (Recove-
ry Point Objective, kurz RPO). Bei sehr wichtigen Daten ist dieser
entsprechend klein zu gestalten. Dies bedeutet gerade bei steigen-
dem Datenvolumen auch einen erhohten Aufwand.

Zur Sicherung der Inhalte und Konfiguration werden klassische
Datenbank-Dumps verwendet. In Verbindung mit der Sicherung
der Datenbank-Logs wird so eine RPO von drei Stunden erreicht.
Zusatzlich besteht die Maoglichkeit, einzelne Inhalte Uber die Pro-
grammierschnittstelle der Anwendung zu sichern. Dadurch kdnnen
sie in klrzeren Intervallen gesichert werden.

Auch die Wiederherstellung gesicherter Daten muss gewisse
Anforderungen erflllen. Das Zurlickspielen der Datenbank-Dumps
ist keine Option fUr die Wiederherstellung einzelner Objekte. Daher
kommt eine Spezialsoftware zum Einsatz, welche die Objekte aus
den Sicherungen extrahieren und einzeln restaurieren kann. So
konnen auch einzelne Dokumente schnell und einfach wiederher-
stellt werden.

Deployment und Changeprozess

Der stabile Betrieb der Plattform ist nicht nur durch &duRere
Einflisse gefahrdet, denen mit entsprechenden MalRnahmen zur
Ausfallsicherheit begegnet wird, sondern auch durch mogliche
Fehler bei der Administration. Microsoft SharePoint kann durch

SharePoint

Losungen von Drittanbietern oder Eigenentwicklungen erweitert
werden. Dabei sind tiefe Eingriffe in das Gesamtsystem maoglich.
Zur Sicherung eines reibungslosen Betriebs ist daher ein kontrol-
lierter Deployment- und Changeprozess unabdingbar.

Deshalb durchlaufen alle gréReren Anderungen und das Ein-
spielen weiterer Softwarekomponenten einen dreistufigen Pro-
zess. Dabei wird zunachst auf einem Testsystem die grundsatzli-
che Funktionalitat Uberpriift. Im zweiten Schritt werden die Ande-
rungen in einer Vorproduktionsumgebung durchgefihrt. Dort erfol-
gen erweiterte Funktionalitats- sowie Nutzerakzeptanztests. Nur
bei erfolgreicher Abnahme werden die Malinahmen auch in der
Produktionsumgebung angewendet.

WAS IST NEU BEI SHAREPOINT 2019?

Die ,Modern Experience”, also das optisch an Microsoft 365
angelehnte User Interface (Ul), das nun von Listen und Bibliothe-
ken unterstiitzt wird, ist sicherlich die groRte Anderung aus User-
sicht. DarUber hinaus gibt es zwei neue Templates im modernen
ul:

Modern Team Site

Team Sites sind das Mittel der Wahl, wenn es um die Zusam-
menarbeit in einem Team oder einem Projekt geht (siehe Abbil-
dung 2).

Communication Site
Ist das Ziel eher, Informationen einer breiten Masse zur

@ 2
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Was ist eine Teamwebsite?
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Team mit den Inhalten, Informationen und Apps, die S...

T SharePoint 2. Mrz. 2021
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SharePoint 2. Mrz. 2021
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-+ Liste hinzufigen

2_Team Site
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3_Communication Site

Verfligung zu stellen, ist eine Communication Site die bessere
Wahl (siehe Abbildung 3).

Weitere Informationen zu Anderungen finden Sie in der der
Dokumentation von Microsoft zu neuen Funktionen [3] sowie zu
veralteten/entfernten Funktionen [4].

KONTAKT

Ein Austausch zum Thema ,, SharePoint” ist Uber den 6ffentli-
chen Rocket.Chat-Kanal #sharepoint [5] moglich.

Fur Fragen, Terminanfragen oder bei Problemen schreiben Sie
bitte eine entsprechende E-Mail an support@gwdg.de.

LINKS

[1] https.//docs.microsoft.com/en-us/sharepoint/install/overview-
of-minrole-server-roles-in-sharepoint-server

[2] https.//docs.microsoft.com/de-de/officeonlineserver/office-
online-server-overview?redirectedfrom=MSDN

[3] https://docs.microsoft.com/de-de/sharepoint/what-s-new/new-
and-improved-features-in-sharepoint-server-2019

[4] https://docs.microsoft.com/de-de/sharepoint/what-s-new/
what-s-deprecated-or-removed-from-sharepoint-server-2019

[B] https.//chat.gwdg.de/channel/sharepoint

Kurz & knapp

Erreichbarkeit der GWDG um
Ostern

Die Service-Hotline der GWDG ist vom 02.04., Karfreitag,

bis zum 05.04.2021, Ostermontag, telefonisch nicht erreichbar.
Falls Sie sich an diesen Tagen an die GWDG wenden moch-

ten, erstellen Sie bitte eine Anfrage Uber unsere Support-Web-
Qite unter https.//www.gwdg.de/support oder schicken eine

~

E-Mail an support@gwdg.de. Das dahinter befindliche Ticket-
System wird auch an diesen Tagen von Mitarbeiter*innen der
GWDG regelmaRig Gberprift. Wir bitten alle Nutzer*innen, sich
darauf einzustellen.

Das Rechenzentrum der GWDG bleibt fur den Publikums-
verkehr nach wie vor aufgrund der aktuellen Pandemiesituation
bis auf Weiteres geschlossen.

Pohl
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Einsatzmoglichkeiten von
X.b09-Zertifikaten — Tell 3:

Das Programm GUIRA fur
den Tellnehmerservice

Text und Kontakt:

Thorsten Hindermann
thorsten.hindermann@gwdg.de
0551 201-1837

Im zweiten Teil der Artikelserie ,Einsatzmoglichkeiten von X.509-Zertifikaten”

Z

wurden die gangigsten Aufgaben eines Teilnehmerservices beschrieben. Bei
vielen dieser Aufgaben unterstlitzt das vom DFN-Verein entwickelte und auf

Java basierende Programm GUIRA die Teilnehmerservice-Mitarbeiter*innen
(TS-MA). Es soll daher in diesem Artikel ndher betrachtet werden.

Im Teil 2 der Artikelserie in den GWDG-Nachrichten 12/2020
wurden auf Seite 10 im Abschnitt , Einrichtung einer RA" (Regist-
ration Authority) die Voraussetzungen fur den RA-Betrieb beschrie-
ben, der mit der Fertigstellung des TS-MA-Zertifikats endete. Im
dann folgenden Abschnitt ,Verwaltung der RA mit GUIRA" wur-
den das Programm GUIRA und seine Systemvoraussetzungen
kurz vorgestellt und erlautert, dass TS-MA dieses Programm nur
mit Hilfe des TS-MA-Zertifikats 6ffnen und bedienen konnen.

DER AUFBAU

Wie in Abbildung 1 zu sehen, ist der Programmaufbau klas-
sisch: oben ein Mend, links der Navigationsbereich, der eine oder
mehrere RAs enthalten kann, je danach, fir welche RAs der TS-
MA zustandig ist. Da der Autor dieses Artikels Hauptverwalter von
mehreren RAs ist, sind im linken Navigationsbereich mehrere Ein-
trage zu sehen. Rechts neben dem Navigationsbereich befindet
sich der Detailbereich. In diesem werden, abhangig vom angeklick-
ten Eintrag im Navigationsbereich, detaillierte Informationen darge-
stellt. In den folgenden Abschnitten werden diese drei Programm-
bereiche néher betrachtet.

DAS MENU

Unter dem Menupunkt , Datei > Neue CA..." wird eine neue
RA mittels eines Dialogablaufs unter Zuhilfenahme des gultigen

Datei Bearbeiten Ansicht Assistenten Hilfe

voRwh Ra=

Zertifizierungsstellen

' GWDG CA - G2 (RA 2170)
Uni Goettingen CA - G2 (RA
MPG CA - 62
Gesellschaft fur wissenschaft
Universitit G dttingen Grid R
MPG Grid RA (RA 106)
TestEins CA (RA 14)

Willkommen
deutsches forschungsnetz

R -

Willkommen zur DFN-PKI
fiir den Teilneh Service

Version 3.3 (16.06.2020)

Abb. 1

TS-MA-Zertifikats eingerichtet (siehe Abbildung 2). Mit Klick auf
die Schaltflache ,Weiter” kann der Speicherort des TS-MA-Zerti-
fikats entweder direkt im Eingabefeld ,, RA-Zertifikat:" eingegeben
werden (siehe Abbildung 3) oder per Dateidialog, nachdem rechts
neben dem Eingabefeld auf die Schaltflache mit den drei Punkten

™ Neue CA

—

", NeueCA konfigurieren
Fir den Zugriff auf eine CA ist ein RA-Operator-Zertifikat erforderlich.

Bitte wahlen Sie:

@ Das RA-Zerfiflkat aus einer PKCS#12-Datei verwender

O Das RA-Zertifikat von einer SmartCard/Token verwenden

Abb. 2

= Neue CA
/ml Neue CA konfigurieren

| . Fir den Zugriff auf eine CA ist ein RA-Operator-Zertifikat erforderlich.

Bitte wahlen Sie eine PKC5#12-Datei mit Ihrem RA-Zertifikat aus.

RA-Zertifikat Id.top.gwdg.de\tﬁ\nder$\2ert|ﬁk3te\GUIRA\test—chenu-ra-\d-l4-RA—Dperamr.p12| ‘ \

Passwort |seesssace |

Abb. 3

Possible Applications of X.509
Certificates — Part 3: The
Programm GUIRA

In the second part of the article series “Possible Appli-

cations of X.509 Certificates”, the most common tasks of a
participant service were described. The Java-based program
GUIRA developed by the DFN-Verein supports the participant
service staff (TS-MA) in many of these tasks. This article will
therefore take a closer look at it.




™ RA Zertifikat auswahlen

Suchenin: | | GUIRA v~ 2 ermm-

GWDG EN.p12 _» PN Thorsten Hindermann - Teilnehmerservice MPG PKl.p12

GWDG G2pl12 2 PN Thorsten Hindermann - Teilnehmerservice MPGp12

GWDG.p12 2 PN Thorsten Hindermann - Teilnehmerservice Uni Goettingen G2.p12|

MPG EN.p12 _7 PN Thorsten Hindermann - Teilnehmerservice Uni Goettingen.p12

MPG G2.p12 [ test-client1-ra-id-14-RA-Operator.p12

MPG PKI EN.p12

< >
Dateiname: f‘test—chenu-ra-|d-14-RA—Dperator.p12
Dateityp: “PKCSIZ—Dateien (*.p12, *.pf) m Abbrechen

Abb. 4

geklickt wurde (siehe Abbildung 4). Ist das richtige TS-MA-Zertifi-
kat ausgewahlt, den Dateidialog mit Klick auf ,Offnen” beenden.
Im Dialog ,,Neue CA" noch das Kennwort fur das TS-MA-Zertifikat
eingeben und anschlieffend auf die Schaltflache ,Weiter” klicken.
Damit wird der Vorgang abgeschlossen und links im Navigations-
bereich wird die neu hinzugeftgte RA angezeigt.

Unter dem Menupunkt , Bearbeiten > Einstellungen” konnen
TS-MA die RA(s) verwalten, fur die sie zustandig sind. Im Wesent-
lichen kann hier der Anzeigename geandert werden, das TS-MA-
Zertifikat durch ein neues, gultiges TS-MA-Zertifikat ausgetauscht
werden, wenn das vorherige abgelaufen ist, oder eine RA kann
geldscht werden, wenn man fur diese nicht mehr zustandig ist und
kein gultiges TS-MA-Zertifikat flr diese RA mehr besitzt. Alle diese
Aktionen konnen ausgeflhrt werden, wenn in dem Dialog (siehe
Abbildung 5) links die zu verwaltende RA angeklickt wird. Wird in
dem Dialog auf die Schaltflache ,,CA Idschen” geklickt, erscheint
noch eine Sicherheitsabfrage (siehe Abbildung 6). Sind die Einstel-
lungen und Anderungen abgeschlossen, kann der Dialog , Einstel-
lungen” mit Klick auf die Schaltflache ,OK"” beendet werden.

Unter dem MenUpunkt , Assistenten > Serverzertifikat erstel-
len” steht ein Assistent zur Erstellung von Serverzertifikaten fir
TS-MA zur Verfligung (siehe Abbildung 7). Dieser Vorgang wurde
schon im Teil 2 unter dem Abschnitt , Erzeugung von Serverzerti-
fikaten durch den TS-MA" auf Seite 14 ausfuhrlich beschrieben.

te Chs Installation Name
DG CA- 62 (RA 2170)

test-clienti-ca

Angezeigter Name Test Eins CA (RA 14)

At [press12 Datei) v

Quelle | \\winfs-gwa.top.gwa ” o2

Authentifizierung Eintrag

CA Loschen

ok || Abbrechen

Assistenten  Hilfe

\ . . Serverzertifikat erstellen
L M@&chten Sie die CA wirklich l&schen?

Abb. 7

Nein

Abb. 6

DER DETAILBEREICH

Im Detailbereich werden, passend zur Auswahl der jeweili-
gen RA im Navigationsbereich, die entsprechenden Detailinforma-
tionen in Form von tabellarischen Auflistungen angezeigt. Da dies

GWDG
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immer im Zusammenhang mit der Auswahl im Navigationsbereich
steht (Ausnahme: der Assistent zur Erstellung eines Serverzerti-
fikats), kann hier nicht viel mehr beschrieben werden. In den fol-
genden Abbildungen zu der jeweiligen Auswahl im Navigationsbe-
reich werden die entsprechenden Detailauflistungen immer mit zu
sehen sein.

DER NAVIGATIONSBEREICH

Am Beispiel der GWDG-RA soll der Navigationsbereich nun
naher betrachtet werden. Die hier beschriebenen Detailinformati-
onen und Vorgehensweisen gelten soweit auch fir alle RAs in der
MPG-CA und der Uni Géttingen-CA. Beim Zugriff auf eine RA wird
das Kennwort abgefragt, mit dem das TS-MA-Zertifikat geschutzt
ist (siehe Abbildung 8).

= Passwort eingeben

— \‘ Fir PN Thorsten Hindermann - Teilnehmerservice GWDG G2.p12

r il Grund  Anmeldung bei dfn-ca-global-g2
|
L|_ Passwort %oooooooooc.l

i Abbrechen |

Zertifikate
& Administration .
-+ o Geldscht
[=t- m Sperranirage
[ Zu bearbeiten

Zunachst gliedert sich Genehmigt
eine RA in vier Abschnitte: 3‘::2;':3
Zertifikatantrage, Sperrantra- = [ zertfikate

ipe - _ _l Giltig
ge, Zertlflkate ulnd Administra - Abgelauten
tion (siehe Abbildung 9). Wer- ] Gesperrt

Administration
Konfiguration Server-Domains
- (- Konfiguration E-Mail-Domains
- g, Teilnehmer-Service-Mitarbeiter

den diese Abschnitte erwei- B
tert, enthalt jeder Abschnitt
noch bis zu vier Unterabschnit-
te (siehe Abbildung 10).

Abb. 10

Zertifikatantrage

Ein Hinweis vorweg: Aus Datenschutzgrinden lasst der Autor
dieses Artikels hier nur seinen Testantrag oder weitere, eigene
Datensatze anzeigen.

Nachdem Nutzer*innen ihren Zertifikatantrag gestellt haben,
sei es fUr ein E-Mail- oder Serverzertifikat, wird am Ende eine
PDF-Datei zum Download zur Verfugung gestellt. Die Beantra-
gungswege sind in den GWDG-Nachrichten fur E-Mail-Zertifi-
kate in Ausgabe 4-5/2020 ab Seite 26 und fur Serverzertifika-
te in Ausgabe 9-10/2020 ab Seite 10 detailliert beschrieben. Die
Zertifikatnutzer*innen mussen diesen Antrag eigenhandig unter-
schreiben und dem TS-MA zukommen lassen.

Vor der COVID-19-Pandemie konnte der Antrag personlich
beim Teilnehmerservice im eigenen Institut abgegeben werden.
Dies kann in der COVID-19-Zeit sicherlich auch erfolgen, wenn das
Institut schon wieder teilweise oder komplett in Prasenzarbeit ver-
treten ist — in diesem Fall dann aber unter Einhaltung der Hygiene-
mafRnahmen des betreffenden Instituts.

Im anderen Fall, wenn die meisten Anwender*innen im Home-
office arbeiten, muss dem Teilnehmerservice die unterschriebene
PDF-Datei oder das Foto des unterschriebenen Antrags z. B. als
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JPEG-Datei per E-Mail zugesendet werden.

Der TS-MA druckt den Antrag aus und vereinbart einen Ter-
min fur eine personliche Identifizierung per Videokonferenz. Die-
ses Verfahren ist in den GWDG-Nachrichten 12/2020 auf Seite 11
ausfuhrlich beschrieben. Nach erfolgreicher personlicher Identifi-
zierung und vergleichender Prifung der Angaben des ausgedruckt
vorliegenden Antrags mit den Angaben des digital vorliegen-
den Antrags in der RA des Instituts flllt der TS-MA den unteren
Bereich ,Wird vom Teilnehmerservice ausgefullt” des ausgedruck-
ten Antrags aus und unterschreibt ihn (siehe dazu in den GWDG-
Nachrichten 12/2020 die Abbildung 15 auf Seite 16).

Um die Genehmigung des Antrags in GUIRA durchzufiihren,
den entsprechenden Antrag doppelt anklicken. In dem daraufhin
erscheinenden Dialog die Angaben des Papierantrags mit den vor-
liegenden Angaben Uberprifen. Stimmen diese Uberein, kann der
Antrag mit Klick auf die Schaltflache ,,Genehmigen” vom TS-MA
genehmigt werden (siehe Abbildung 11). Es kommt noch die Auf-
forderung von GUIRA flr den
&)  stimmt dieser Fingerprint fur Antrag Nr. 75642912 TS-MA, den im D|alog angezeig—

AmcgT%?mmwm ten Fingerprint (siehe Abbildung
12) mit dem auf dem ausge-

Abb. 12 druckten Antrag zu vergleichen.

Stimmen diese Uberein, kann der Vorgang mit einem Klick auf die
Schaltflache ,Ja" bestatigt und endgultig genehmigt werden.
Beim Workflow in der Certification Authority (CA) wechselt
hierdurch der Antrag von , Zertifikatantrage > Zu bearbeiten” (sie-
he Abbildung 13) nach ,Zertifikatantrdge > Genehmigt” (siehe
Abbildung 14). Technisch hat der TS-MA den digitalen Zertifikatan-
trag mit dem TS-MA-Zertifikat signiert und fir korrekt befunden.
Die CA ihrerseits geht in Abstanden von einigen Minuten alle digi-
talen Zertifikatantrage durch und ,schaut”, ob sie von TS-MA sig-
nierte Zertifikatantrage findet. In dieser Zeit ,verharrt” der geneh-
migte Antrag ein paar Minuten in ,, Zertifikatantrage > Genehmigt”.
Wenn dann die CA ihrerseits den vom TS-MA signierten Zertifikat-
antrag mit ihrem CA-Zertifikat signiert, ist das Zertifikat ausgestellt.
Das ausgestellte und gltige Zertifikat — technisch gesehen der sig-
nierte offentliche Schlissel — wird ab jetzt in , Zertifikate > Gultig”
angezeigt (siehe Abbildung 15). Der ,ausgediente” Antrag seiner-
seits ,wandert” in die Ablage , Zertifikatantrage > Archiviert” (sie-
he Abbildung 16). In den Bereich , Zertifikatantrage > Geldscht”
kommen Antrage, die TS-MA in , Zertifikatantrage > Zu bearbei-
ten” geldscht haben (siehe Abbildung 17). Dazu den betreffenden
Zertifikatantrag in , Zertifikatantrage > Zu bearbeiten” anklicken,
so dass dieser blau markiert ist, und anschlieend mit der rechten

& Teilnehmerservice

Datei Bearbeiten Ansicht Assistenten Hilfe

voAwWRHIEE 5|

Z_emﬁzmrungsstel\en
=) {3} 6WDG CA - 62 (RA 2170)
= @Zemﬁkamntrége

= Zertifikatantrag Nr. 75642912

Zertifikatantr i
2 EIT wroflatantag | peis
- 1\ Genehmigt Ausstellung des Zertifikats
@ Archi E
Cl G'T_M:L Zertifikatsprofil | User v|
- [a) Geldsd g
o) m e (Beschreibung)
. @’ Zu bearbeiten RA | Nr. 2170: GWDG CA - G2 v ‘
Bﬁ Genehmigt
- @) Archiviert Daten fir Ausdruck und Auslieferung (ichtim Zertifikat)
[a] Geldscht Name IThorsben Hindermann ‘
B [ zertfikate
_I Giiltig E-Mail !thorsten.hmdermann@gwdg.de ‘
- |2 Abgelaufi
%] ey Abteilung [ac 0 |
H‘l Gesperrt g :
& Administration Angaben im Zertifikat
Konfiguration Server-Domains e
- (b Konfiguration E-Mail-Domains i e
£y Teilnehmer-Service-Mitarbeiter Giiltigksit (Tage)
[ Uni Goettingen CA - G2 (RA 4180) Subject-DN Typ Wert Status - E-Mail-validierung
H MPG CA - G2
= ‘ CH Thorsten Hindermann ~
(&) Gesellschaft fir wissenschaftiche Datenvera U )
& :;Igeés‘_‘:;iﬂt;:gf;:”d BARAAT) Fﬁ | [+] Gesellschaft fuer wissenschaftiich...
Eg 3 tE” - ((RA 14)) L GOETTINGEN
ey sT NIEDERSACHSEN
c DE At
Alternati
= e Typ Wert Status - E-Mail-Validierung
amen
‘ email |thorsten.hmdermaﬂn@gwdg.de ‘Besﬁmgt durch Whitelist (08.02.2021 10:01)
Zertifikate mit  [10601117818308604213496299995
aleichem DN
| % Genehmigen ‘ . Speichern | = Drucken | ‘ @ Loschen ‘ | a SchlieBen |
Abb. 11

Zertizierungsstellen
£ {3 6woG cA - 62 (RA 2170)
B [ zertfkatantrage

Z T

Zert.-Profil RA-ID Kontakt-Name

Thorsten Hindermann

Name (CN)
Thorsten Hindermann

Abteilung (OU)

KontaktE-... E-Mail ok

thorsten.hindermann @gwdg.de

Abb. 13

Zertifizierungsstellen
(= m GWDG CA - G2 (RA 2170)
= [ zertfkamniage
(2! 2u bearbeiten

0]

Antragsnummer Eingang am Zert-Profil RA-ID Kontakt:Name

Thorsten Hindermann

Kontakt-E-Mail E-Mail ok Name (CN)

Thorsten Hindermann

Abteilung (0U)

thorsten. hindermann @gwda. de

thorsten.hindermann@gwdg.de

Abb. 14
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o

Zertifizierungsstellen Seriennummer Giltig ab Giltig bis Zert-Profil  RA.. KontzktName Kontakt-E-Mail k  Name (CN) Abteilung (OU)
B (4] GWDG CA - 62 (RA 2170) 219497 116 0 :16 Thorsten Hindermann thorsten.hindermann@g... & Thorsten Hindermann
B [ Zertiflatantrage 7996074 28.07.2020 16:14  30.10.2022 15:14 WebServer 2170 Thorsten Hindermann thorsten.hindermann@g... gwdg-c5058.top.gwdg.de
) zu bearbeiten 10707302600047378066523003805  10.05.2020 14:42  10.05.2023 14:42  802.1X User 2170 PN: 300:21.T11008/USER32 thorsten.hindermann@a... PN: 300:21.T11998/USER32 460
sel/ Genehmigt 10601117818308694213496299995  17.01.2020 11:29  16.01.2023 11:29  User 2170 Thorsten Hindermann Thorsten Hindermann AG O
il Archiviert 10601101202121241772520885384  17.01.2020 11:14  16.01.2023 11:14 Code Signing 2170 PN: Thorsten Hindermann... PN: Thorsten Hindermann (CodeSigning) 460
[ Geloscht 10083172616188628541896891167  26.02.201912:04  30.05.2021 13:04 Web Server 2170 Thorsten Hindermann gwdg-ca@gwdg.de c@.gwdg.de
- | sperrantrage 10083164630258401104052850578  26.02.2010 11:57  30.05.2021 12:57 Web Server 2170 Thorsten d dg.d ams.gwdg.d
2 2u bearbeiten 10083156825208585992816016438  26.02.201911:50  30.05.2021 12:50 Web Server 2170 Thorsten Hindermann gwdg-ca@gwdg.de
42/ Genehmigt 10625013787655585769010405056  15.05.2018 15:30 14.05.2021 15:30 RA Operator 2170
i Archiviert
lo] Geloscht
B [ zertfikate
]c oo |

Abb. 15

attn.mpch-mainz.gwdg.de
PN: Thorsten Hindermann - Tailnehmerservice GWDG G2

LELECeLLLs

Zertifizierungsstellen
) (3] GWDG CA - 62 (RA 2170)
B [ zertfikamntrage
1) 2u bearbeitan
L2 Genehmigt

- & e
Abb. 16

Zert-profil

Antragsnummer Eingang am KontzkeName Name (CN) Abteilung (QU)
[ 110:01 Thorsten Hindermann ___“thorsten.hindermann@g..._thorsten.hindermann@g... Thorsten Hindermann _ AG O
25.11.2020 10:18 Web Server 2170 Thorsten Hindermann  thorsten.hindermann@g... examplen2.gwdg.de

62197536 28.07.2020 16:05 Web Server 2170 Thorsten Hindermann thorsten.hindermann@g... L' 4 gwdg-c5058.t0p.gwdg.de

Kontakt-E-Mail

62100880 28.07.2020 15:07 Web Server 2170 Thorsten Hindermann  thorsten.hindermann@g... gwdg-¢5058.t0p.qwdg.d...

10.07.2020 10:31 Web 5_ 2170 Thorsten Hindermann thorsten.hindermann@g... t-estgwdg.de

Zertifizierungsstellen Antragsnum...  Eingang am Zert-profil RA-ID Kontakt-Name Kontakt-E-Mail E-Mail
= {3 6WDG CA- 62 (RA 2170) 0 21 11:59 Thorsten Hindermann thorsten.hindermann@gwdg.de
[~} Zemﬁkmntrage 174412320 22.01.2021 13:36 ‘Web Server 2170 Thorsten Hind thorsten. i
i) 2u bearbeiten 71941664 10.12.2020 08:35 User 2170 Thorsten Hindermann thorsten.hindermann@gwdg.de
il Genehmigt 71277856 01.12.2020 16:01 Web Server 2170 Thorsten Hind thorste d
sl Archiviert 70674976 23.11.2020 15:38 Web Server 2170 Thorsten thorsten d
R G eloscht

2

Name (CN) Abteilung (0U)

Thorsten Hindermann
kibana.num-codex. de

Thorsten Hindermann AG O
mailer.gwdg.de

example.qwdg.de

LELe

Abb. 17

Zertifizierungsstellen Antragsnummer Eingang am Zert-Profil RA-ID Kontakt-Name Kontakt-E-...  E-Mail 0Ok Name (CN)
= (3] 6wpe ca - 62 (Ra 2170) o Thorsten Hindermann =n hindermann@gwidg.
B [ zertfikamntsge 4# Antrag genehmigen

- DY

1) Genehmigt @ Antrag I6schen
o Archiviert
% Gelascht

= [ sperrantrige
12/ 2u bearbeiten
L Genehmigt
!/ Archiviert
[o) Gelscht

B [ zertfikate
[ Gatig

] Abgelaufen

Antrag bearbeiten

Antrag ermeuern

B A

PDF-Antrag anzeigen

CSV exportieren...

Drucken...

W [

Abb. 18

Maustaste anklicken, woraufhin

~ ein Kontext-Menu angezeigt wird
[@ Soll dieser 1 Antrag wirklich geloscht werden?

Datei Einfigen  Zeichnen Seitenlayout  Formeln  Daten  Uberprifen  Ansicht  Entwicklertools

<
& Ausschneiden G . rr

(siehe Abbildung 18). Ein Dia-  cum 355 ”

a =
2 Textumbruch Benutzerdefiniert

. . . . ¥ Format abertragen | © K U - [82- [ Verbinden und zentrieren ~ 7~ % o0 %8 3 ro::zil.:?::g-f
E |Og mit einer Slcherheltsabfrage Zwischensblage n Schritart n Ausrichtung " Zahl n
. . . . - | b .02. "
Abb. 19 wird angezeigt (siehe Abbildung . T T T T T TS
19). Mit Klick auf die Schaltflache T T T R T Y S e
Ja“ er der Zertmkatantrag ge|oscht 3 | 71941664 10.12.2020 08:35 User 2170 Thorsten Hindermann thorsten.hind: true Thorsten Hind AG O
Wie im Kontext-Menii zu sehen, sind neben ,Antrag I6schen” ~ Abb- 21
auch noch ein paar andere Aktionen zu finden, die von hier ausge- -, Drucken” -> druckt die aktuell im Detailbereich angezeig-
|6st werden konnen. ten Zertifikatantragsdaten als Listenansicht aus.
. Antrag genehmigen” -> siehe weiter oben.
. Antrag bearbeiten” -> entspricht dem Doppelklick mit Sperrantrage
der linken Maustaste auf einen Zertifikatantrag. Ein glltiges Zertifikat kann auf zwei Arten gesperrt werden:
.PDF-Antrag anzeigen” -> der digitale Zertifikatantrag entweder von den Anwender*innen selbst per Sperrwebformular

wird in eine PDF-Datei gewandelt und im Standard-PDF- in der Weboberflache der RA des jeweiligen Instituts oder durch
Ansichts-/Bearbeitungsprogramm angezeigt. den zustandigen TS-MA direkt in GUIRA.

.CSV exportieren” -> exportiert alle blau markierten Zer- Der Weg fir Anwender*innen im Sperrwebformular sieht so
tifikatantragsdaten im Detailbereich in eine Comma-Sepa- aus, dass die Seriennummer des Zertifikats und ein Sperrgrund
rated-Value-Datei, kurz CSV-Datei (siehe Abbildung 20). eingegeben werden mussen. AnschlieRend auf die Schaltflache
Nach dem Import in z. B. Microsoft Excel konnen die .Weiter” klicken (siehe Abbildung 22). Auf der nachsten Web-
Daten mit Excel-Funktionen weiterbearbeitet werden (sie- seite muss das Sperrkennwort eingegeben werden, das bei der
he Abbildung 21). Beantragung des Zertifikats eingegeben wurde. Mit einem Klick

Anfragsnum...  Eingang am Zert-Profil RA-ID Kontakt-Name Kontakt-E-Mail E-Mail 0k Hame (CH) Abteilung (OU)
75673888 08.1 ; 159 User 2170 Thorsten Hindermann thorsten.hindermann@gwdg.de Thorsten Hindermann
\Web Server Thorsten Hindermann thorsten.hindermann@gwdg.de kibana..num-codex.de

User 2170 Thorsten Hindermann thorsten.hindermann@gwdg.de y Thorsten
71277856 01.12.2020 16:01 Web Server 2170 Thorsten Hindermann thorsten.hindermann@gwdg.de 7 mailer.gn Antrag genehmigen
0674976 23.11.2020 15:38 Web Server 2170 Thorsten Hindermann thorsten.hindermann@gwdg.de W example.

Antrag |6schen
Antrag bearbeiten
Antrag erneuern

PDF-Antrag anzeigen
CSV exportieren...

Listenselektion als CSV exgurlielenl

i) ® RO <€

Abb. 20
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Zertifikate

Nutzerzertifikat Serverzertifikat

CA-Zertifikate | Gesperrte Zertifikate | Policies

Hilfe | Beenden
Zertifikat suchen

Zertifikat sperren

11219457497337870133517683863
Tes{-Zertifikat wird nicht mehr gebraucht |

Nutzerzertifikat Serverzertifikat

Zertifizierungsstellen
=] GS GWDG CA - G2 (RA 2170)
=[] zertfienoage
(2] Zu bearbeiten
- 4! Genehmigt
@ Archiviert
(2 Geloscht
& [ sperrantrage
P 2 en

Eingang am Zert-profil RA-ID.

08.02.2021 17:13

Kontakt-Name

Thorsten Hindermann

Name (CH)
Thorsten Hindermann

Kontakt-E-Mail ok

thorsten.hindermann@awdg.de

Abteilung (0U)

Abb. 25

[Sperrantiag) petails

Antragsnummer 7009824

Seriennummer des Zertifkats 11219497497337870133517683863 (0x24408d020a5c3ce...

DN des Zertifikats CN=Thorsten 0U=AG O, fuer it...

Zertifikatsprofil User

Grund ‘ Test-Zertifikat wird nicht mehr gebraucht. |

=

Abb. 26

auf die Schaltflache ,Weiter” (siehe Abbildung 23) geht es weiter
zur Zusammenfassung der Beantragung zur Sperrung eines Zertifi-
kats (siehe Abbildung 24). Der Sperrantrag erscheint unter , Sperr-
antrage > Zu bearbeiten” (siehe Abbildung 25). Mit einem Doppel-
klick auf den blau markierten Sperrantrag wird ein Dialog aufgeru-
fen (siehe Abbildung 26), der mit einem Klick auf ,,Genehmigen”
abgeschlossen wird.

Der Weg in GUIRA, wo die Sperrung direkt vom TS-MA aus-
gelost wird, sieht folgendermaRen aus: Den betreffenden Antrag
unter , Zertifikate > Gultig” mit einem Klick auswahlen und danach
mit einem Klick der rechten Maustaste das Kontext-Menu aufru-
fen und in diesem den Eintrag , Zertifikat sperren” anklicken (siehe

Abbildung 27). In dem angezeig-
ten Dialog noch den Sperrgrund
eingeben und den Dialog mit
einem Klick auf die Schaltflache
.Sperren” beenden (siehe Abbil-
dung 28).

Ab diesem Punkt verlauft die Sperrung des ausgewahlten Zer-
tifikats gleich dem Verfahren per Sperrwebformular. Mit der Sper-
rung wird der Sperrantrag mit dem TS-MA-Zertifikat signiert. Die-
ser erscheint dann unter , Sperrantrage > Genehmigt” (siehe Abbil-
dung 29). Fur die CA heif3t das wiederum, dass die Sperrung autori-
siert worden ist, und sie sperrt daraufhin das Zertifikat.

Der Sperrantrag wird unter , Sperrantrage > Archiviert” ange-
zeigt, das gesperrte Zertifikat unter , Zertifikate > Gesperrt” (sie-
he Abbildung 30), und die Seriennummer des Zertifikats wird in die
Sperrliste der CA eingetragen, woraufhin diese Liste neu veroffent-
licht wird. Die Anwender*innen werden per E-Mail Uber die Sper-
rung ihres Zertifikats informiert.

Unter , Sperrantrage > Geloscht” werden Sperrantrage ange-
zeigt, die vom TS-MA unter ,Sperrantrdge > Zu bearbeiten”
geloscht worden sind, weil z. B. der/die Nutzer*in seine/ihre selbst

Geben Sie den Grund fiir die Sperrung von 1 Zertifikat ein
Der eingegebene Grund wird nicht veroffenticht.

A

Abb. 28

| Test Zertifikat wird nicht mehr gebraucht. |

Zertfizierungsstellen Zert.-profil RA... KontaktName Kontakt-E-Mail Ok Name (CN) Abteilung (QU)
£ {3 6wDG CA- 62 (RA 2170) 21949749 User 2170 Thorsten Hindermann indermann@gow... ¥ Thorst 260
& L zersfikaantage 1090806007 . 28.07.2020... 30.10. Web Server 2170 Thorsten thorste A .top.gwdg.de ' Zertifikat anzeigen
Zu bearbeiten 1 . 19.05.2020... 19.05.2023.. 802.1XUser 2170 PN: 300:21.T11998/USER32 thorsten.hindermann@gw... %7  PN: 300:21.T11998/USER32
=i/ Genehmig: 1060111781830869... 17.01.2020... 16.01.2023... User 2170 Thorsten Hindermann &7 Thorsten Hindermann _
@ aghray 1060110120212124...  17.01.2020... 16.01.2023... Code Signing 2170 PN: Thorsten Hindermann... 4’  PN: Thorsten Hindermann (Codesigning) P =
[a) Geloscht 1008317261618862... 26.02.2010... 30.05.2021... Web Server ~ 2170 Thorsten Hindermann qwdg-ca @gwdg.de &  o.gwdg.de
= (] sperrantrige 1 6.02.2019... 30.05.2021... Web Server 2170 Thorsten Hindermann gwdg-ca@gwd.de &  ams.gwdo.de
Zu bearbeiten 100831 6.02.2010... 30.05.2021... Web Server 2170  Thorsten Hindermann gwdg-ca@gwdg.de & attompch-mainz.gwdg.de |) csv exportieren...
12 Genehmige 9625913767655585... 15.05.2018... 14.05.2021... RAOperator 2170 7 PN: Thorsten Hindermann - Teilnehmerservice GWDG G2 o Bracioen:
@l Archiviert -
o) Gelgscht
=3 Snﬁkate
| Guitg]
Abb. 27

Zertifizierungsstellen
(=) £33 6WDG CA - 62 (RA 2170)
= [] zersfiemnage

Zert.-Profil

Zu bearbeiten
[ Genehmigt

@ Archiviert

(o) Geloscht

= (] sperrantrige

(2! zu bearbeiten
Genehmigt

Thor

Kontakt-Name

Abteilung (OU)

dermann

Abb. 29



GWDG
NACHRICHTEN 13

Zertfizierungsstellen Gilltig ab Zert.-Profil RA-ID  KontzktName Kontakt:E-Mail Ok Name (CN) Abteilung (OU)
=) fﬁ 6WDG CA - G2 (RA 2170) 0 6 Thorsten Hindermann thorsten.hindermann@gwdg & Thorsten Hindermann
= [ zerfitanrage 25.11.2020 10:38 27.12.2021 10:38 Web Server 2170 Thorsten Hindermann thorsten. de & xample02.gwdg.d
(@) 2u bearbeiten ... 28.07.2020 15:30 30.10.2022 14:30 Web Server 2170 Thorstan Hindermann thorsten.hindermann@qwdg.de &%  gwdg-c5058.top.gwdg.de.gwdg.de
i+2ll Genehmige 10879904247347752450311...  10.07.2020 10:33 12.10.2022 10:33 Web Server 2170 Thorsten Hindermann thorsten de &  t-estowdg.d
i@l Archiviert 10810700437668226631837... 02.06.2020 17:20 04.00.2022 17:20 Web Server 2170 Thorsten Hindermann thorsten hindermann@qwdg.de &%  qwdg-c5058.top.gwdg.de
@ Geascit 10667409975018850842202...  11.03.2020 14:54 11.03.2023 14:54 User 2170 BN: Thorsten Hindermann (Test) thorstenhindermann@awdg.de &  PN: Thorsten Hindermann (Test) AGO
= | Sperrantrage 10667383330415263064577...  11.03.2020 14:30 11.03.2023 14:30 User 2170 PN: Thorsten Hindermann (Test) thorstenhindermann@awdg.de %" PN: Thorsten Hindermann (Test)
2 2u bearbeiten 10610380143746276463504...  28.01.2020 22:20 01.05.2022 23:20 WWeb Server 2170 Thorsten Hindermann thorstenhindermann@awdg.de &  gwdg-c5058.top.gwdg.de
) Genehmigt 10602956231927940233904...  18.01.2020 15:10 17.01.2023 15:10 User 2170 PN: Thorsten Hindermann (Edge) thorstenhindermann@gwdg.de %% PN: Thorsten Hindermann (Edge) AG O
il Archiviert 10504724067157506602405...  13.01.2020 11:13 16.04.2022 12:13 Web Server 2170 Thorsten Hindermann thinder@gwdg.de & dnsocnetowdg.de
g Geloscht 10487795401325710766581... 07.11.2019 09:02 06.11.2022 09:02 User 2170 " PN: Thorsten Hindermann (Test IE) AG-0
Zertfikate 10486663230578608015546...  06.11.2019 15:50 05.11.2022 15:50 User 2170 &7 PN: Thorsten Hindermann (Test IE) AG-0
[ eittg 104866631 65040150475969... 06.11.2019 15:59 05.11.2022 15:59 User 2170 PN: Thorsten Hindermann (Test Chrome) hindermath@googlemail.com &7 PN: Thorsten Hindermann (Test Chrome) AG-0
) Abgelaufen 10420873615349312584520...  26.09.2019 10:18 28.12.2021 09:18 Web Server 2170 Thorsten Hindermann thinder@qwdg.de & *example.gwdg.de
10 10367120486947525203693... 23.08.2019 1652 22.08.2022 16:52 User 2170 PN: Thorsten Hindermann (Test neues Zertint... thorten d &% PN: Thorsten Hindermann (Test neues Zertint... AG O
Abb. 30
Zertifizierungsstellen Seriennummer Galtig ab Gulltig bis zert-Profil RA-... Kontakt-Name Kontakt-E-Mail ok Name (CN) Abteilung (0U)
& (4] 6wo6 ca- 62 (Ra 2170) 074221437310788834... 27.07.2018 ... 28.10.2020... WebServer 2170 Thoreten Hindermann thorsten. de & dg-mba-hin.top.gwdg.d
£ [ zertfiatantrage 2070380... 27.07.2018 ... 28.10.2020.. WebServer 2170 Thorsten Hindermann  thorsten de & d-windbes. top.gwdg. de
(%2} 2u bearbeiten 2357... 16.02.2017 ... 16.02.2020.. Code Signing 2170 &7 PNz Thorsten Hindermann (CodeSigning) AG O
L Genehmigt 890405782 2 8/ Thorsten Hindermann
i Archiviert
o) Geloscht
= [ sperrantage
2/ 2u bearbeiten
2 Genehmigt
@/ Archiviert
o) Geloscht
B [ Zertfikate
() sutig
]
Abb. 31

beantragte Sperrung des Zertifikats wiederrufen hat.

Zertifikate

.Zertifikate > Gultig” und , Zertifikate > Gesperrt” sind in den
vorherigen Abschnitten schon erklart worden. In diesem Bereich
bleibt noch , Zertifikate > Abgelaufen” Ubrig. In dieser Ansicht wer-
den Zertifikate angezeigt, die nicht mehr glltig, aber auch nicht
gesperrt worden sind (siehe Abbildung 31). Jedes Zertifikat enthalt
Datum- und Zeitangaben, ab welchem Zeitpunkt es gultig ist und
ab welchem es ungultig wird, also ein Ablaufdatum (siehe Abbil-
dung 32). Wenn dieses Ablaufdatum erreicht ist, kann mit dem
ungultigen Zertifikat zwar z. B. keine E-Mail mehr signiert oder ver-
schlUsselt werden. Gleichwohl kénnen aber mit einem ungultigen
wie auch mit einem gesperrten Zertifikat verschlisselte E-Mails
entschlusselt werden.

Administration

In der Ansicht ,,Administration > Konfiguration Server-
Domains” werden die Domanen angezeigt, die fir diese RA vom
TS-MA eingetragen und vom Domaneninhaber freigegeben (vali-
diert) worden sind, dass in dieser RA z. B. Serverzertifikate mit die-
sem Domanennamen beantragt und ausgestellt werden konnen.
Nach einer bestimmten Zeitspanne werden diese Eintrage inva-
lidiert und der TS-MA muss eine Revalidierungsanfrage an den
Domaneninhaber senden. Der Domaneninhaber kann dann erneut
entscheiden, ob er dieser Anfrage zustimmt oder nicht.

Wie die Domaneneintrage verwaltet werden, ist in den
GWDG-Nachrichten 12/2020 im Abschnitt ,Domanenverwaltung”
ab Seite 15 naher beschrieben. Auch fir die Ansicht ,, Administra-
tion > E-Mail-Domains” gelten die Ausfihrungen analog zu den
Server-Domains.

= Zertifikat Nr. 8904057

736558345601448

Zertifikat | petils

Varsion 3 ~
Seriennummer 89040578299557306558345601448 (0x1cc5439628227331...
Signatur Algorithmus SHA256 with RSA Encryption

Aussteller C=DE,0=Verein zur Foerderung eines Deutschen Forschun...
Giildg ab Thu Feb 16 16:32:23 CET 2017
Glltig bis Sun Feb 16 16: 0
Subject-DN C=DE,0=Gesellschaft fuer wissenschaftliche Datenverarbeit..
PublicKey Algorithmus PKC5#1 (Public Key Cryptography Standards - 1) b

Sun Feb 16 16:32:23 CET 2020

\ Zum Antrag ‘| Erneuern H SchlieBen |

In der Ansicht ,,Administration > Teilneh-
mer-Service-Mitarbeiter” werden die TS-MA
der entsprechenden RA angezeigt, also einer
oder mehrere TS-MA, je danach, wie viele Mitarbeiter*innen die
Aufgabe wahrnehmen sollen.

Die Beantragung einer RA flr ein Institut, das noch keine RA
hat, und wie vom Institut ausgewahlte Mitarbeiter*innen TS-MA
werden, ist in den GWDG-Nachrichten 12/2020 im Abschnitt , Ein-
richtung einer RA" auf Seite 10 beschrieben.

In dieser Ansicht werden die aktiven TS-MA verwaltet. Neben
der Ubersicht zu den TS-MA kénnen hier auch einige Aktionen
ausgefuhrt werden: entweder Uber die Symbolleiste (siehe Abbil-
dung 33) oder das Kontext-Menu, wenn man auf einem markier-
ten TS-MA-Eintrag einen Klick mit der rechten Maustaste ausge-
fuhrt hat (siehe Abbildung 34).

Zertifizierungsstellen Name
= (3] 6WDG CA - 62 (RA 2170)
= [ zertifkatantrage
2 Zu bearbeiten
42} Genehmigt
@l Archiviert
& Gelascht
Sperrantrage
2 zu bearbeiten
L2 Genehmigt
@ Archiviert
&) Geldscht
Zertifikate
] Gitig
|2 Abgslaufen
)] Gesperrt
- & Administation
Konfiguration Server-Domains
% Konfiguration E-Mail-Domains

PA Teilnchmer-service-Mitarbeiter

- Teilnehmerservic:

thorsten.hindermann@

Abteilung (OU) RA-ID

Abb. 34
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Das grlne ,,+"-Zeichen oder ,TS-Mitarbeiter benennen”
ruft das im Standard eingestellte PDF-Ansichts-/Bearbei-
tungsprogramm des jeweiligen Betriebssystems mit dem
darin gedffneten TS-MA Formular auf. Dieses Formu-

lar bis zur Unterschrift des neuen TS-MA ausflllen. Der
neue TS-MA muss dieses Formular ausdrucken, eigen-
handig unterschreiben und dann wieder einscannen oder
ein gutes Handy-Foto machen. Die PDF-Datei oder die
Foto-Datei per E-Mail an die vom DFN-Verein fur den
PKI-Bereich registrierten handlungsberechtigten Perso-
nen zusenden. Die E-Mail-Adressen sind fur die Uni-Got-
tingen-CA gwdg-ca@uni-goettingen.de, fir die MPG-CA
mpg-ca@mpg.de und fur die GWDG-CA gwdg-ca@gwdg.
de.

Das Lupen-Symbol oder , Zertifikat anzeigen” zeigt das
TS-MA-Zertifikat des blau markierten TS-MA-Eintrags im
Detail an (siehe Abbildung 35).

Uber das gelbe Dreieck mit Ausrufezeichen oder , Zerti-
fikat sperren” kann das TS-MA-Zertifikat des blau mar-
kierten TS-MA-Eintrags wie ein normales Nutzerzertifikat
gesperrt werden. Wie eine Zertifikatsperrung ablauft, wur-
de ja schon weiter oben in diesem Artikel beschrieben.
Das rote Verbots-Symbol oder , TS-Mitarbeiter abmelden”
ruft das im Standard eingestellte PDF-Ansichts-/Bearbei-
tungsprogramm des jeweiligen Betriebssystems mit dem
darin gedffneten TS-MA-Formular zur Abmeldung des TS-
MA auf. Darin sind schon die Daten des blau markierten
TS-MA-Eintrags vorausgeftllt. Gleichzeitig wird eine Sper-
rung des entsprechenden Zertifikats ausgelost. Weiter-
hin diese PDF-Datei oder die Foto-Datei per E-Mail an die
vom DFN-Verein fur den PKI-Bereich registrierten hand-
lungsberechtigten Personen an die jeweilige Adresse
zusenden (siehe oben).

Das Drucker-Symbol oder , TS-Schulungsnachweise
erstellen” wird einmal im Jahr vom Autor dieses Arti-

kels in seiner Funktion als handlungsberechtigte Per-

son und Hauptverwalter der Uni-Gottingen-CA, MPG-CA
und GWDG-CA aufgerufen und ruft damit das im Stan-
dard eingestellte PDF-Ansichts-/Bearbeitungsprogramm
des jeweiligen Betriebssystems mit dem darin geoffne-
ten TS-Schulungsnachweis-Formular auf. Dieses wird per
E-Mail an alle zu dem Zeitpunkt aktiven TS-MA versen-
det. Nach der erfolgten TS-MA-Selbstschulung (Durchle-
sen der in dem PDF vom DFN-PKI angegebenen Doku-
mente) unterschreibt jede(r) TS-MA das Formular an der
entsprechenden Stelle und bestatigt somit die Selbst-
schulung. Diese PDF-Datei oder die Foto-Datei per E-Mall
an die vom DFN-Verein fur den PKI-Bereich registrierten

Zerfifikat  petils

Version a ~
Seriennummer 0625013787655585769010495956 (0x1f125e880966570d...
Signatur Algorithmus SHA256 with RSA Encryption

Aussteller C=DE,0=Verein zur Foerderung eines Deutschen Forschun...

Giiltig ab Tue May 15 15:30:33 CEST 2018
Giiltig bis
Subject-DN

Fri May 14 15:30:33 CEST 2021

C=DE,0=Gesellschaft fuer wissenschaftiche Datenverarbeit..
PKCS#1 (Public Key Cryptography Standards - 1)
00:3C:92:76:75:23:31:78:fb: 3f42:33:25:19%:d0:db: 21: ¢5:...

PublicKey Algorithmus
PublicKey Modulus

PublicKey Exponent 65537

Signatur 26:bd:67:72:ae:0e:96:af:e6:51:54:59:13:d8: 36:ba: 59:2...
Alternative Namen email:thorsten.hindermann@gwdg.de

Basiseinschrankung CA:false

C4 Infr OCSD: yrishitn: [incen nea dfn dalOCSD ruarOCSD s hit b

C=DE, 0=Gesellschaft fuer wissenschaftliche

Datenverarbeitung, CN=PN: Thorsten Hindermann - Teilnehmerservice
GWDG G2
Zum Antrag ' Erneuern | Sperren | SchlieBen |
Abb. 35

handlungsberechtigten Personen an die jeweilige Adresse
zusenden (siehe oben).

AUSBLICK

Mit dem zweiten Teil der GWDG-Nachrichten-Artikelserie
.Einsatzmoglichkeiten von X.509-Zertifikaten” und dem vorliegen-
den dritten Teil sind die wichtigsten TS-MA-Tatigkeiten und deren
Durchfihrung mit Hilfe des Programms GUIRA beschrieben wor-
den. Somit haben neue TS-MA zwei Artikel, die sie zu Beginn ihrer
TS-MA-Tatigkeit in den Bereich einfUhren und eine hilfreiche Anlei-
tung geben. Aber auch bereits langgediente TS-MA konnen in den
beiden Artikeln sicherlich noch das eine oder andere Detail nachle-
sen und flr ihre tagliche TS-MA-Téatigkeit nutzen.

Zusatzlich sei aber auch noch auf die zweite Artikelse-
rie ,E-Mail-Verschllisselung mit X.509-Zertifikaten” hingewie-
sen, die ausflhrliche Informationen zur Beantragung, Verteilung
und zum Einsatz von Zertifikaten fur die Anwender*innen bereit-
stellt. Die Lektlre der Artikel dieser Serie empfiehlt sich auch
fur alle TS-MA, da hierin wichtige Informationen und Anleitun-
gen flr ihre Beratungstéatigkeit enthalten sind. Eine Auflistung
der entsprechenden GWDG-Nachrichten-Ausgaben ist unter
dem URL https://info.gwdg.de/docs/doku.php?id=de:services:it_
security.pki:start#detaillierte_beschreibung_der_e-mail-verschiu-
esselung_mit_x509-zertifikaten zu finden.


https://info.gwdg.de/docs/doku.php?id=de:services:it_security:pki:start#detaillierte_beschreibung_der_e-mail-verschluesselung_mit_x509-zertifikaten
https://info.gwdg.de/docs/doku.php?id=de:services:it_security:pki:start#detaillierte_beschreibung_der_e-mail-verschluesselung_mit_x509-zertifikaten
https://info.gwdg.de/docs/doku.php?id=de:services:it_security:pki:start#detaillierte_beschreibung_der_e-mail-verschluesselung_mit_x509-zertifikaten

Gesellschaft fiir wissenschaftliche
Datenverarbeitung mbH Gottingen

.G.GWDG

Using the Parallel Processing Power of

the GWDG Scientific Compute Cluster

Upcoming Introductory and
Parallel Programming Courses

GWDG operates a scientific compute cluster with
currently 16,576 cores and a total compute pow-
er of 854 Teraflops (8.54*10™ floating point opera-
tions per second), which are be used by scientists
of the institutes of GWDG's supporting organisa-
tions, University of Gottingen and Max Planck So-
ciety.

In order to facilitate the access to and the effici-
ent use of these computing resources, GWDG of-
fers introductory and parallel programming cour-
ses, held online due to current Corona pandemic
situation.

The next courses in 2021 are

> April 19th, 9:30 am - 4:00 pm

Using the GWDG Scientific Compute
Cluster — An Introduction

This course explains all steps for accessing
GWDG's clusters, to compile and install soft-
ware, and to work with the batch system for the
execution of application jobs. The course is inten-
ded for new or inexperienced users of the clus-
ters.

> April 20th - 21st, 9:15 am - 5:00 pm

Parallel Programming with MPI (Including
MPI for Python)

This course introduces the message passing in-
terface (MPI) for programming parallel applica-

tions in FORTRAN, C, and in Python. All con-
cepts will be illustrated with hands on exercises.
Examples of parallel applications will be presen-
ted and analysed.

> April 27th, 9:15 am - 5:00 pm
Programming with CUDA - An Introduction

Graphic processors (GPUs) are increasingly used
as computational accelerators for highly paral-
lel applications. This course introduces hard-
ware and parallelization concepts for GPUs and
the CUDA programming environment for C and
Fortran, including the language elements for con-
trolling the processor parallelism and for acces-
sing the various levels of memory.

These three courses are repeated regularly. Other
courses on parallel computing, dealing with more
specialized topics can be arranged on demand. The
possible subjects include parallel programsnming for
shared memory systems and using extensions of C
or Fortran with high level parallel constructs.

More Information about the courses held regular-
ly or on demand at www.gwdg.de/scientific-com-
puting-courses.

Information for registering for the courses at
www.gwdg.de/courses.

If you have any further questions please contact
support@gwdg.de.

www.gwdg.de/courses
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Kubernetes with Rancher at
the GWDG - Part 1: Basic

Concepts

Text and Contact:

Samaneh Sadegh
samaneh.sadegh@gwdg.de
0551 201-2113

Docker and Kubernetes become increasingly more popular for scientific compu-
ting and workflows, not only for software distribution but also as a foundation
for scalability, portability and reproducibility. Unfortunately, installing and

managing Kubernetes clusters can be a daunting task. At the GWDG, Rancher is

used to deploy and manage Kubernetes clusters in various projects. In this first

article of a series of articles a general introduction to Kubernetes and Rancher

is given. Further articles in future issues of the GWDG News will show how to

install Rancher locally and deploy Kubernetes clusters and applications into

them.

INTRODUCTION TO DOCKER AND KUBERNETES

A Docker container is a runtime instance of a Docker image,
where a Docker image is a software package of everything needed
to run an application including code, libraries, configuration files,
etc. A Docker container runs as a process on the host machine
and is managed by the Docker Engine installed on the same host
machine.

Kubernetes is a framework to manage the containers that run
the applications by taking care of scaling and fail-over, load balan-
cing, storage orchestration and more. It was originally developed
by Google to orchestrate cloud-native applications comprised of
loosely coupled, containerized services. This style of software
design, known as microservices architecture, is a preferred way
of building scalable application services. Currently, Kubernetes is
maintained by the Cloud Native Computing Foundation (CNCF) and
is able to work in any environment, including on-premise or in the
public cloud.

The CNCF 2020 survey shows that Kubernetes use in pro-
duction has increased to 83%, up from 78% last year and 58% in
2018. During the release cycle of Kubernetes 1.19 which was bet-
ween April and August 2020, 382 companies and over 2,464 indi-
viduals contributed to Kubernetes.

KUBERNETES FOR SCIENTIFIC COMPUTING

One important area where Kubernetes has gained a lot of
traction as a management and computing platform is in data sci-
ence. In the following just a few short examples shall be presen-
ted that show how Kubernetes can help data scientists to be more
flexible and efficient without forcing them to become experts in
Kubernetes.

For data scientists who use notebooks, it may be challenging
to share an interactive notebook with a colleague. Because of the

dependency of a notebook on its environment, a colleague may
see different output when they run your notebook. There are some
tools such as "“Binder service" which are able to take a Git reposi-
tory of Jupyter notebooks and build a container image (e.g. Docker
image) to serve them. By running the image through Kubernetes,
it would be possible to access the notebook via internet and share
it with other colleagues.

For more advanced applications, there are some projects
such as “Kubeflow” which are targeted at machine learning
engineers who need to stand up and maintain machine learning
workloads and pipelines on Kubernetes. Kubeflow is an excellent
way to run frameworks like TensorFlow, JupyterHub, Seldon, and
PyTorch under Kubernetes. Some data scientists need to conti-
nuously update their model with new data. To make it efficient,
they need to create a multi steps machine learning workflow which

Kubernetes mit Rancher bei der
GWDG

Docker und Kubernetes werden flr wissenschaftliche
Berechnungen und Arbeitsablaufe immer beliebter, nicht
nur fur die Softwareverteilung, sondern auch als Grundlage
flr Skalierbarkeit, Portabilitat und Reproduzierbarkeit. Lei-
der ist das Installieren und Verwalten von Kubernetes-Clus-
tern eine herausfordernde und aufwandige Aufgabe. Bei der
GWDG wird Rancher zur Bereitstellung und Verwaltung von
Kubernetes-Clustern in verschiedenen Projekten erfolgreich
eingesetzt. In diesem ersten Artikel einer Serie von Artikeln
wird eine allgemeine Einflhrung in Kubernetes und Rancher
gegeben. Weitere Artikel in kiinftigen Ausgaben der GWDG-
Nachrichten werden zeigen, wie man Rancher lokal instal-
liert, Kubernetes-Cluster ausrollt und Anwendungen darin
installiert.
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Figure 1: Kubernetes architecture

automates the process. Kubeflow pipelines can fulfill most of the K \
requirements to have such a workflow. To work with Kubeflow
Pipelines standalone, you just need a Kubernetes cluster as well Node
as an installation of kubectl.

For Big Data applications, “Spark” introduces several impor-
tant features to run the workloads in a Kubernetes cluster. As a
result, the Spark based applications can take advantages of access X
control model in Kubernetes to run in a multi-tenant fashion. In y
addition, the application can scale easily and seamlessly without @
operator involvement.

(
\

Pod

volume

THE ARCHITECTURE OF KUBERNETES

containerized app

A Kubernetes cluster consists of two main components (see
figure 1):
1. The worker machine (called node) which is responsible
for running containerized applications and consists of two K j
sub-components.
» kubelet which ensures that the containers are running

node processe

Figure 2:The schema of a workload on Kubernetes

and healthy. container workloads efficiently and reliably. A workload is an appli-
»  kube-proxy which is a network proxy that forwards cation running on worker nodes of a Kubernetes cluster (see figure
TCP, UDP and SCTP streams according to the servi- 2). Each application is configured by an object called Deployment
ces defined. and Namespaces can be used to logically separate different appli-
2. The control plane which manages worker machi- cations within one cluster.

nes, exposes the interfaces and consists of five A single instance of an application in Kubernetes is called a
sub-components. Pod, which might consist of either a single container or a small
» kube-apiserver which exposes the Kubernetes API. number of containers that are tightly grouped and share resources
» eted which is Kubernetes' backing store for all clus- such as the network IP. To implement high availability, the Pods are
ter data. replicated. The replication is defined and controlled by a parame-
»  kube-scheduler which assigns newly requested con- ter called ReplicaSet which ensures that a specified number of Pod
tainer to worker nodes. replicas are running at any one time. However, it is recommended

»  kube-controller-manager which watches and control to use Deployments instead of directly using ReplicaSets.
the cluster. Kubernetes Pods are mortal, they are born and they die. There-
»  cloud-controlle-manager which links the cluster into fore, to keep a reliable communication between Pods, an object
cloud provider’s API if Kubernetes is running on a pub- named “Service” is created. A Kubernetes Service is an abstrac-
lic cloud. tion which defines a logical set of Pods and a policy by which to

The main objective of a Kubernetes cluster is running access them.
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4 o d RANCHER}
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Figure 3: Kubernetes clusters managed by Rancher

HOW RANCHER FACILITATES
DEPLOYMENT AND MANAGEMENT OF
KUBERNETES CLUSTERS

Most scientists have no interest in the underlying technical
infrastructure and prefer to focus on the data analysis running
under their own preferred workflow. Therefore, using containers
and thus Kubernetes is an ideal way to map these individual work-
flows. However, this will cause some extra efforts regarding run-
ning a Kubernetes cluster. Rancher eases this challenge and relie-
ves Kubernetes users of many management tasks while the choice
for the underlying infrastructure remains flexible (see figure 3).
Rancher simplifies providing Kubernetes as a service by facilitating
the creation, upgrade, monitoring and management of Kubernetes
clusters. It offers a powerful APl which makes it possible to auto-
mate the individual tasks and integrate them into your own system.

The integrated monitoring, alerting and logging for each Kuberne-
tes cluster provided by Rancher helps with the individual monito-
ring of the Kubernetes clusters.

Rancher comes with the Rancher Kubernetes Engine (RKE) to
create Kubernetes cluster with low installation complexity. RKE is a
CNCF-certified Kubernetes distribution that only depends on SSH
and Docker as requirements for setup and is optimized for auto-
mation. As Kubernetes is usually deployed in virtualized or cloud
environments Rancher provides additional automation called cloud
providers that accesses the respective APIs to automatically pro-
vision the virtual machines needed for the Kubernetes nodes. Cur-
rently Rancher supports here AWS and Azure as public clouds and
OpenStack and vSphere for on premise deployments. Application
management on the Kubernetes cluster is integrated via Helm, the
standard package manager for Kubernetes. Helm can also be used
to build and manage your own application catalog.

The deployment and management of a Kubernetes cluster is
further simplified by a feature rich and easy to use web interface
which provides all functionalities offered by Rancher. Additionally,
through Rancher’s web interface it is also very easy to install dif-
ferent workloads on the Kubernetes clusters managed by it. For
example, deploying an application into a Kubernetes cluster just
takes a few clicks to select the appropriate Helm chart from one
of the catalogs and configure some options as necessary. Ran-
cher is also able to integrate different authentication providers (at
the GWDG we use OpenIDC with Keycloak) and supports mul-
ti-tenancy. Different roles and groups can be setup that defines
access to the different Kubernetes clusters managed by Rancher
and also logical partitions within them based on groups of Kuberne-
tes namespaces (which are called projects in Rancher).

The next article will focus on the different deployment options
for Rancher, how to install it locally and how to roll out a first Kuber-
netes cluster.
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Grundung der Curricula-
Gruppe Iin der DINI-AG KIM

Text und Kontakt:

Steffen Rortgen
steffen.roertgen@gwdg.de
0551 201-2117

Im Rahmen des Projektes ,,JOINTLY” werden Expert*innen im Bereich Bil-
dungsmetadaten vernetzt. Unter dem Dach der DINI-AG KIM wurde von
JOINTLY vor Kurzem die neue Gruppe , Curricula” gegriindet. Dieser Artikel

beschreibt aktuelle Tatigkeiten der ebenfalls zur DINI-AG KIM gehdrdenden
OER-Metadatengruppe sowie die Ziele der neu gegriindeten Curricula-

Gruppe.

Das vom BMBF geforderte Projekt ,JOINTLY", an dem die
GWDG zusammen mit weiteren Partnern beteiligt ist, hat eine
neue Gruppe in der DINI-Arbeitsgruppe ,Kompetenzzentrum
Interoperable Metadaten”, kurz DIN-AG KIM, gegrindet, die sich
verstarkt mit Metadaten im Curricula-Bereich auseinandersetzt.
Akteur*innen aus dem Schul- und Hochschulbereich tauschen
sich untereinander zu diesem Thema aus, um gemeinsame Stan-
dards zu definieren und die Interoperabilitat ihrer Metadaten zu
gewabhrleisten.

AKTUELLE AKTIVITATEN DER
OER-METADATENGRUPPE

Im Rahmen der OER-Metadatengruppe [1], die von Adrian
Pohl (Hochschulbibliothekszentrum NRW) und Steffen Rortgen
(GWDG, JOINTLY) moderiert wird und ebenfalls zur DINI-AG KIM
gehort, treffen sich monatlich Expert*innen aus dem Hochschul-
und Schulbereich, um sich gemeinsam Uber Metadaten von Open
Educational Resources (OER) auszutauschen. Aktuell wird in der
Gruppe ein Applikationsprofil zum Austausch von Metadaten Uber
Bildungsmaterialien entwickelt. Dieses Profil soll verschiedenen
Repositoriumsbetreibern als Grundlage dienen, um Metadaten
untereinander austauschen zu konnen und so die Vernetzung der
Infrastrukturen zu fordern.

JOINTLY

Das BMBF-geforderte Projekt JOINTLY [14] unterst(itzt
OER-Akteur*innen bei der Entwicklung und Verbreitung offe-
ner Bildungsmaterialien. Es vermittelt die Beratung durch
Expert*innen in den Bereichen Recht, Produktion, Didak-
tik und IT und organisiert Kooperationsaktivitaten zwischen
OER-Akteur*innen. Auerdem entwickelt JOINTLY gemein-
schaftlich OER-férderliche Softwarewerkzeuge sowie Arbeits-
und Vertriebsinstrumente. Im Fokus der Projektarbeit stehen
dabei vor allem die Vernetzung und der Wissens- und Erfah-
rungsaustausch von OER-Akteur¥*innen, um gemeinsam die
Etablierung OER-forderlicher Strukturen voranzubringen.

DINI-AG KIM

Die Deutsche Initiative fir Netzwerkinformation (DINI)
[15] wurde gegriindet, um Entwicklungen von Informations-
infrastrukturen an Hochschulen regional und tberregional
zu fordern. Innerhalb der DINI befasst sich die Arbeitsgrup-
pe ,Kompetenzzentrum Interoperable Metadaten” (KIM) [16]
mit der anwendungsubergreifenden Integration von Meta-
daten sowie nationalen und internationalen Metadaten-
standards und bietet so eine Kommunikationsplattform fir
Metadatenanwender*innen und -entwickler*innen zu die-
sen Themen. Innerhalb der DINI-AG KIM tauschen sich
Expert¥*innen jeweils themenspezifisch in einzelnen Gruppen
aus (Lizenzen, Titeldaten, OER-Metadaten u. a.).

Das Profil basiert dabei auf dem international etablierten Stan-
dard LRMI (Learning Resource Metadata Initiative) [2] der Dub-
lin Core Metadata Initiative [3]. Die Entwicklung und der aktuelle
Stand des Applikationsprofils konnen offentlich und kommentier-
bar auf GitHub [4] eingesehen werden.

In einem ersten Schritt ist zunachst ein JSON-Schema [5]
des Metadatenprofils entwickelt worden. Das JSON-Schema bie-
tet ein Vokabular, um JSON-Dokumente zu beschreiben und zu
annotieren. Das bedeutet, dass dort genau hinterlegt werden kann,
welche Werte in einem bestimmten Feld erwartet werden. Die-
ses Schema lasst sich dann daflr verwenden, um die Metada-
tenqualitat beim Austausch von Informationen sicherzustellen, da
es auch von Maschinen interpretiert werden kann. So wird dort

New Group “Curricula” founded
in the DINI-AG KIM

As part of the JOINTLY project, experts in the field of
educational metadata are networked. Under the umbrella of

the DINI-AG KIM, JOINTLY recently founded the new group
“Curricula”. This article describes current activities of the OER
metadata group, which is also part of the DINI-AG KIM, as
well as the goals of the newly established Curricula group.




beispielsweise definiert, dass das Feld ,,creator” immer ein Objekt
mit den Feldern ,type” und ,name” enthalten muss. Und fur
Ltype” und ,name” sind wiederum Wertebereiche definiert, die
dort erlaubt sind. So erlaubt ,type” nur die Werte ,Person” oder
., Organization” und ,,name"” muss ein String sein. Das JSON-Sche-
ma kann von Maschinen benutzt werden, um Daten zu validieren.

Auf dieser Grundlage wird nun eine HTML-Spezifikation mit
Hilfe des Tools ,OER-StoberSpecs” entwickelt, um eine gute
menschenlesbare Reprasentation zur Verfligung zu stellen. Diese
kann dann von Entwickler*innen und andere interessierten Perso-
nen genutzt werden, um sich Uber die Eigenschaften des Appli-
kationsprofils zu informieren. Eine erste Version findet sich unter
[6]. Der gesamte Erarbeitungsprozess erfolgt in zeitgemalen Pro-
zessen unter Nutzung von git und orientiert sich an Arbeitsweisen
des W3C.

GRUNDE FUR DIE GRUNDUNG DER
CURRICULA-GRUPPE

In den letzten Monaten sind im Rahmen der OER-Metadaten-
gruppe immer wieder Fragen aufgekommen, wie sich Metadaten
zu Curricula abbilden lassen. Curricula soll dabei als Uibergreifender
Begriff zu allen Formen von Lehrplandaten und Kompetenzplanen
sowohl im Hochschul- als auch im Schulbereich verstanden wer-
den. Es gibt einige Uberschneidungen mit dem Bereich der Lern-
ressourcen. Beispielsweise ist es wiinschenswert, in Metadaten
Uber Lernressourcen Verweise auf ein bestimmtes Curriculum ein-
zufligen. Damit lieRen sich Objekte referenzieren, die helfen, eine
bestimmte Kompetenz zu erlangen oder deren Bearbeitung eine
bestimmte Kompetenz voraussetzt. Dennoch handelt es sich beim
Bereich Curricula um ein spezifisches Thema, das einer eigenen
Gruppe bedarf. Daher wurde jetzt entschieden, eine neue Gruppe
unter dem Dach der DINI-AG KIM zu grlinden, die sich mit diesem
Themenkomplex befasst.
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THEMEN DER ,,CURRICULA”-GRUPPE

Im Vorfeld der Griindung wurde von JOINTLY bereits eine
Informationszusammenstellung erarbeitet, die aktuelle Stande und
Entwicklungen zu dem Thema zusammenfasst [7]. Dabei hat sich
gezeigt, dass es derzeit kein verdffentlichtes Modell in Deutsch-
land gibt, um Daten zu Curricula abzubilden. International sind zwei
Initiativen hervorzuheben, die sich mit diesem Themenkomplex
beschaftigen: einerseits ESCO [8] als europaisches Projekt, um
Kompetenzen auf dem europaischen Arbeitsmarkt vergleichbar zu
machen, und andererseits das norwegische Bildungsministerium,
das eine Ontologie zur Abbildung von Schulfachern, Kompetenzen
und Ausbildungsprogrammen fir den Primar- und Sekundarbereich
erarbeitet hat.

In der ersten Sitzung der Gruppe wurden zunachst gemein-
sam Themenwdinsche erarbeitet, die anschlieRend zu vier Haupt-
themen geclustert werden konnten:

Vokabulare und Wertelisten

Tools zum Mapping zwischen Wertelisten
Ist-Stand-Erhebungen in den Landern

Erstellung eines gemeinsamen Austauschmodells

Zu diesen Themen sollen nun gemeinsam Best-Practice-Bei-
spiele und Informationszusammenstellungen erarbeitet werden,
um Kompatibilitat und Interoperabilitat gewahrleisten zu konnen.

Vokabulare und Wertelisten

Zu einigen Themen, beispielsweise der Verdffentlichung und
Pflege von Vokabularen und Wertelisten, konnten direkt Empfeh-
lungen abgegeben und Beispiele gezeigt werden, da diese Thema-
tik auch im Rahmen der OER-Metadatengruppe behandelt wird.
So eignen sich hierfur der Standard ,,.SKOS" und das vom Hoch-
schulbibliothekszentrum NRW entwickelte und bereits in verschie-
denen Projekten genutzte Tool , SkoHub-Vocabs” [9]. SKOS (Sim-
ple Knowledge Organization System) basiert auf ,RDF" (Resource
Description Framework), einem graph-basierten Datenmodell, das
ebenfalls vom W3C entwickelt wurde. Beide Technologien sind
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offene Webtechnologien und bieten sich fir den Informationsaus-
tausch von Daten Uber das Web an. AuRerdem sind sie sehr gut
dokumentiert, hoch interoperabel und als WW3C-Standard dufRerst
nachhaltig. Eine von der DINI-AG KIM bereitgestellte Einfihrung in
SKOS ist unter [10] zu finden.

In SKOS-Vokabularen wird jedem Begriff ein eindeutiger Iden-
tifier in Form eines URIs zugewiesen. Diesem URI kénnen dann
pro Sprache ein ,preferred Label”, also eine Vorzugsbezeichnung
(beispielsweise ,Mathematik”), wie auch beliebig viele Alterna-
tivbezeichnungen (beispielsweise ,Mathe”) hinzugeflgt werden.
AuRerdem gibt es weitere Felder, in denen zuséatzliche Bezeich-
nungsmoglichkeiten und andere Informationen, beispielweise
Relationen zu anderen Vokabularen, hinterlegt werden konnen.

Da im Schulbereich durch die Hoheit der Lander in Bildungs-
angelegenheiten die Werte flr Eigenschaften zur Beschreibung
von Curricula durchaus divers ausfallen konnen, ist es vermutlich
erfolgsversprechend, wenn Wertelisten zueinander in Beziehung
gesetzt werden konnen und dadurch interoperabel werden. Damit
konnten bereits Kompetenzmetadaten, die an Bildungsmaterialien
angeflgt wurden, in verschiedenen Landern und Bildungskontex-
ten interoperabel werden.

Tools zum Mapping zwischen Wertelisten

Um diese Wertelisten aufeinander zu mappen, d. h. Relatio-
nen zwischen ihnen zu ziehen, bietet sich unter anderem das Tool
.Cocoda” [11] an. Da dieses Thema ebenfalls fur die OER-Meta-
datengruppe von Bedeutung ist, wird ein gemeinsamer Workshop
veranstaltet, der allen interessierten Personen dieses Tool naher-
bringt. Am Beispiel von zwei Fachersystematiken, zum einen aus
dem deutschen Hochschulkontext und zum anderen die eines
osterreichischen OER-Portals, soll so ein Mapping durchgefihrt
werden, um die Relationen in den beiden Wertelisten einzufligen.
Auch hier ist der Nutzen wieder direkt ersichtlich: Bei einem Daten-
austausch zweier Portale, die jeweils diese Wertelisten benutzen,
kann sofort ein Bezug zur eigenen Werteliste erfolgen, womit die
Daten direkt nutzbar sind. Grundlage ist auch hier wieder die Ver-
wendung von Identifiern, anstatt die Werte (bspw. ,, Mathematik”)
als Wert direkt in die entsprechende Eigenschaft einzutragen.

Ist-Stand-Erhebungen in den Landern

Da nun die interessierten Expert*innen direkt in einer gemein-
samen Runde versammelt sind, kénnen leichter Informationen zu
aktuellen Standen und Vorhaben ausgetauscht werden. Diese sol-
len in eine gemeinsame Wissensbasis einflielien, die auf dem Wiki
der Gruppe gesammelt wird [12]. Dort flieRen auch die Vorarbeiten
aus dem JOINTLY-Projekt ein.

Erstellung eines gemeinsamen Austauschmodells

Die grofite Herausforderung liegt sicherlich in der Erarbeitung
eines gemeinsamen Austauschmodells. Hierflr wurden u. a. fol-
gende Arbeitsthemen gedulert: Publikation maschinenlesbarer
Kompetenzrahmen, Werkzeuge zur Erstellung maschinenlesbarer
Curricula, Befreiung vorhandener Curriculumsdaten sowie Vernet-
zung der Curricula mit Lernressourcen. Basierend auf bereits vor-
handenen Abbildungen in einzelnen Landern sollen hier Gemein-
samkeiten identifiziert werden, um die Grundlage fur ein gemein-
sames Austauschmodell zu finden. Besonders herausfordernd
sind dabei Aktualisierungen der Lehrplandaten in regelmaRigen
Abschnitten. Hier sind Mechanismen zu finden, die eine Versionie-
rung von Wertelisten und Modellen erlauben und gleichzeitig die
Kompatibilitat mit implementierten Referenzen sicherstellen, die
bereits in den Metadaten von Lernressourcen hinterlegt wurden.

Im Rahmen des KIM-Workshops, der dieses Jahr virtuell vom
26. —28. April stattfindet [13], wird es neben vielen anderen span-
nenden Vortragen und Workshops rund um das Thema ,Metada-
ten und Standardisierung” auch einen kurze Vorstellung der neuen
Curricula-Gruppe geben.

LINKS

[11 https.//wiki.dnb.de/display/DINIAGKIM/OER-Metadatengruppe

[2] https.//www.dublincore.org/specifications/Irmi/

[3] https.//www.dublincore.org/

[4] https.//github.com/dini-ag-kim/Irmi-profile

[6] https.//json-schema.org/

[6] https.//dini-ag-kim.github.io/Irmi-profile/draft/

[7] https.//kurzelinks.de/maschinenlesbare-curricula

[8] https://ec.europa.eu/esco/portal

[9] https://skohub.io/

[101 https://dini-ag-kim.github.io/skos-einfuehrung/#/

[11] https://coli-conc.gbv.de/cocoda/

[12] https.//wiki.dnb.de/display/DINIAGKIM/Curricula-Gruppe

[13] https://wiki.dnb.de/display/DINIAGKIM/KIM+Workshop+2021

[14] https.//jointly.info/

[15] https://dini.de/

[16] https://wiki.dnb.de/display/DINIAGKIM

[17] https://github.com/dini-ag-kim/oer-stoeberspecs

[18] https://github.com/w3c/respec

[19] https://respec.org/docs/

[20] https.//ec.europa.eu/esco/portal/document/de/87a9f66a-
1830-4¢93-94f0-5daabe00507e @

I T-Stellenangebote unserer Kund*innen
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Die GWDG sucht zum nachstméglichen
Zeitpunkt zur Verstarkung des High-Performance-Compu-
ting-Teams der Arbeitsgruppe ,,eScience” (AG E)

HPC-Expert*innen (m/w/d)
mit Erfahrungsschwerpunk-
ten in einem oder mehreren

der Bereiche Anwendungen,
Betrieb und Methodik

mit einer regelmaligen Wochenarbeitszeit von 39 Stun-
den. Die Vergutung erfolgt nach dem Tarifvertrag fir den
offentlichen Dienst (Bund); die Eingruppierung ist je nach
Qualifikation bis zur Ent-geltgruppe TVoD E 13, bei beson-
derer Eignung bis TV6D E14 vorgesehen. Die Stellen sind
zunachst befristet. Die GWDG strebt eine langfristige
Zusammenarbeit an. Bei Interesse besteht die Mog-lich-
keit zur Promotion.

Themengebiet

Zur Verstarkung unseres High-Performance-Computing-
Teams suchen wir engagierte Mitarbeiter*innen mit einem
nachgewiesenen Interesse an den Herausforderungen
des Hochleistungsrechnens. Sie mochten an der Weiter-
entwicklung unseres HPC-Standortes und des NHR-Ver-
bundes mitwirken, die Performance wissenschaftlicher
Anwendungen und Systeme optimieren oder neue For-
schungsthemen im Gottinger HPC-Umfeld etablieren?
Dann bewerben Sie sich!

Aufgabenbereiche
- Beratung zur effizienten Nutzung der verfligharen

Rechen- und Speicherressourcen
Durchftihrung eigener Forschungsarbeiten
Mitarbeit bei der Administration und kontinuier-
lichen Weiterentwicklung der HPC-Dienste und
deren Infrastruktur
Durchftihrung von Fehler- und Performance-Ana-
lysen von wissenschaftlichen Anwendungen und
Mitwirkung an deren Optimierung
Analyse der Systemnutzung zur Erkennung von
Optimierungs- und Entwicklungspotenzialen der
HPC-Systeme
RegelmalRige Mitwirkung bei Workshops und
Schulungen

Anforderungen
Abgeschlossenes Hochschulstudium oder ver-
gleichbare Qualifikation mit einschlagiger
Berufserfahrung
Gutes analytisches Denkvermogen

Selbststandige, strukturierte und systematische
Arbeitsweise
Ausgepragte Team- und Kommunikationsfahigkeit
Sehr gute Deutsch- und Englischkenntnisse in
Wort und Schrift
Aufgrund der Schwerpunktbildung unseres Zentrums im
NHR-Verbund suchen wir insbesondere Kandidat*innen
mit Erfahrung in einem oder mehreren der folgenden
Gebiete:
HPC-Nutzung in Lebenswissenschaften, Digital
Humanities, Erdsystemwissenschaften und Nume-
rische Stromungsmechanik
Virtualisierung, Containerlosungen, Softwarebe-
reitstellung, Big Data und KI-Systeme, 10 und Spei-
chersysteme fir HPC
Administration von HPC-Clustern oder anderen
Linux-Server-Farmen und effiziente Nutzung von
HPC-Systemen
Management von wissenschaftlichen oder
Entwickler-Communities

Unser Angebot
- Flexible Arbeitszeiten und Moglichkeit zu mobilem

Arbeiten
Ein modernes, vielfaltiges und auRergewohnliches
Arbeitsumfeld mit groRer Nahe zu Wissenschaft
und Forschung an der Schnittstelle mehrerer inno-
vativer Technologiesektoren
Eine interessante, vielseitige Tatigkeit in
einem grofRen, international agierenden
IT-Kompetenzzentrum
Mitarbeit in einem kompetenten und engagierten
Team
Qualifizierung und Weiterentwicklung lhrer
Fahigkeiten
Im offentlichen Dienst Ubliche Sozialleistungen,
wie z. B. Betriebsrente mit zusatzlicher Erwerbs-
minderungs- und Hinterbliebenenversorgung

Die GWDG strebt nach Geschlechtergerechtigkeit und

Vielfalt und begrtif3t daher Bewerbungen jedes Hinter-

grunds. Die GWDG ist bemuht, mehr schwerbehinderte
Menschen zu beschaftigen. Bewerbungen Schwerbehin-
derter sind ausdrdcklich erwtnscht. 7
Haben wir |hr Interesse geweckt? Dann bitten wir um eine | —
Bewerbung uber unser Online-Formular unter https./ o P
s-lotus.gwdg.de/gwdgdb/age/20210309.nsf/bewerbung. .

Fragen zur ausgeschriebenen Stelle
beantwortet lhnen:

Herr Dr. Christian Boehme
Tel.: 0551 201-1839

E-Mail: christian.boehme@gwdg.de oder das

HPC-Team
E-Mail: hpc-team@gwdg.de


https://s-lotus.gwdg.de/gwdgdb/age/20210309.nsf/bewerbung
https://s-lotus.gwdg.de/gwdgdb/age/20210309.nsf/bewerbung

-

zum 01.04.2021 eine/n

Speazialisten fur Informa-
tionssicherheit (m/w/d)

unbefristet | Vollzeit | Entgelt nach TV-L

Die Arbeitsgruppe , Informationssicherheit” ist eine
gemeinsame Einrichtung der Universitatsmedizin Got-
tingen und der Georg-August-Universitat Gottingen. Die
Arbeitsgruppe betreibt das Informationssicherheitsma-
nagementsystem (ISMS) der Stiftungsuniversitat Gottin-
gen und beteiligt sich in Kooperation mit den Rechenzent-
ren am Gottingen Campus an Incident-Response-Teams.

lhr Aufgabengebiet:

Aufgaben der Arbeitsgruppe und damit Ihre Aufgaben sind

insbesondere
Entwicklung von Richtlinien, u. a. der Informations-
sicherheitsrichtlinie, und der Organisationsstruktu-
ren fur die Informationssicherheit der Stiftungsuni-
versitat Gottingen
Erarbeitung von Empfehlungen, Mustern und Vor-
lagen zu Themen der Informationssicherheit,
Beratung zu und Bewertung von Informati-
onssicherheitskonzepten und einschlieRlich
Risikoanalysen
Schulungen und Informationskampagnen fuir die
Informationssicherheit
Tools zur technischen Uberpriifung der Umset-
zung von Informationssicherheit und deren
Administration.

Unsere Anforderungen:
Abgeschlossenes wissenschaftliches Hochschul-
studium (Master, Diplom) mit Schwerpunkt Infor-
matik, Wirtschaftsinformatik, Verwaltungsinforma-
tik, Mathematik oder vergleichbar
Alternativ konnen sich auch Personen mit gleich-
wertigen Fahigkeiten und Erfahrungen aufgrund
erworbener langjahriger beruflicher Praxis in ver-
gleichbaren Aufgabenstellungen bewerben.
nachgewiesene langjahrige Erfahrungen im
[T-Bereich
Grundlegende Kenntnisse in IT-Sicherheitsthemen

Bevorzugt beriicksichtigt werden:
Bewerber*innen mit umfangreichen Erfahrungen
im Projektmanagement sowie in der Informations-
sicherheit moglichst mit entsprechenden Zertifi-
zierungen (z. B. IPMA, PMI, PRINCE2, ISO 27001,
CISM oder vergleichbar)
Tiefgehende Kenntnisse im Bereich Sicherheit

von Betriebssystemen, Anwendungen und
Netzwerken

Erfahrung in der Administration von technischen
Systemen mit Bezug zur Gewahrleistung von
Informationssicherheit

Planungs- und Organisationsgeschick

Fahigkeit zu strukturiertem und eigenstandigem
Arbeiten

Flielende Deutsch- und Englischkenntnisse in
Wort und Schrift

Hohe Flexibilitat, Teamfahigkeit und Einsatzbereit-
schaft auch unter hohem Arbeitspensum

Unser Angebot:
Vielseitige und herausfordernde Aufgaben inner-
halb eines engagierten Teams
Angenehmes Arbeitsumfeld
Umfangreiche Fort- und Weiterbildungs-
moglichkeiten
Vielféltige interessante Angebote (u. a. betriebs-
eigene Kindertagesstatte, Kinderferienbetreuung,
attraktive Infrastruktur, Jobticket)
Gesundheit und Sport gefordert durch ein ausge-
zeichnetes betriebliches Gesundheitsmanagement
Vergltung nach TV-L (je nach personlicher Qua-
lifikation bis Entgeltgruppe 13) mit verschiede-
nen Sozialleistungen, z. B. einer betrieblichen
Altersversorgung

Wir freuen uns auf Sie!

Die Universitatsmedizin Gottingen strebt in den Bereichen,
in denen Frauen unterreprasentiert sind, eine Erhohung
des Frauenanteils an und fordert daher qualifizierte Frau-
en ausdrucklich zur Bewerbung auf. Der beruflichen Teilha-
be von schwerbehinderten Menschen sieht sich die Uni-
versitatsmedizin Gottingen in besonderer Weise verpflich-
tet und begrufRt deshalb Bewerbungen schwerbehinder-
ter Menschen. Bei gleicher Eignung werden Bewerbungen
schwerbehinderter Personen nach Maldgabe der einschla-
gigen Vorschriften bevorzugt berlicksichtigt. Wir bitten
Sie, eine Behinderung/Gleichstellung zur \Wahrung lhrer
Interessen bereits im Bewerbungsschreiben anzugeben.
Ihre Bewerbung richten Sie bitte bis zum 31.03.2021 an:

Universitatsmedizin Gottingen
Arbeitsgruppe Informationssicherheit

Dr. Holger Beck
Informationssicherheitsbeauftragter

37099 Gattingen

Tel.: 0551 39 65671

Fax: 0551 39 130 65670

E-Mail: holger.beck@med.uni-goettingen.de

Bitte reichen Sie Ihre Bewerbungsunterlagen ausschlief3-
lich per E-Mail im PDF-Format in einer Datei ein.

Wir bitten Sie um Verstandnis, dass Fahrt- und Bewer-
bungskosten nicht erstattet werden konnen.

|
|
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DR. ROLAND BAIER

Herr Dr. Roland Baier hat nach 23-jahriger Tatigkeit die GWDG zum 28. Febru-
ar 2021 verlassen, um in den verdienten Ruhestand zu wechseln. Er begann
seine berufliche Laufbahn als promovierter Chemiker beim Gmelin-Institut fur Anorga-
nische Chemie in Frankfurt/Main am 1. Mai 1988 und wechselte nach dessen Schlie-
Rung zum 1. Marz1998 zur GWDG. Hier wandte er sich bald dem Thema Oracle DB zu,
speziell der Entwicklung von DB-gestutzten \WWebanwendungen unter Einsatz spezieller
Software-Design-Tools. Solche Webanwendungen werden eingesetzt, um spezifische
Forschungsdaten oder Bestandsdaten Uiber angepasste Webseiten und \Webformulare in
einfacher Weise abrufen und verwalten zu kénnen. Uber die Datenbanken hinaus war er
erfolgreich in vielen anderen Bereichen, wie etwa der Beratung der Nutzer*innen zu OCR
und PDF und der Betreuung des LimeSurvey-Dienstes der GWDG, tatig. Nutzer*innen
und Forscher*innen schéatzten seine starke fachliche Nahe, Kolleg*innen seine fachliche
Expertise. Herr Dr. Baier war zudem langjahriger stellvertretender Leiter der Arbeitsgrup-
pe ,Anwendungs- und Informationssysteme” (AG A). Wir danken Herrn Dr. Baier fur sei-
ne geleistete vielfaltige Tatigkeit und winschen ihm flr seinen weiteren Lebensweg alles
erdenklich Gute. Heise

MARK KAULERTZ

H err Mark Kaulertz war vom 1. April 2012 bis zum 31. Dezember 2020 bei der GWDG als Softwareentwickler in der Arbeits-
gruppe ,Basisdienste und Organisation” (AG O) tatig. Er wirkte in dieser Zeit zunachst als studentische Hilfskraft und

N

spater als Mitarbeiter an verschiedenen Projekten und Losungen in den Bereichen \Webanwendungen, Authentifizierungs- und
Autorisierungsinfrastrukturen sowie einem Proof-of-Concept fur den Einsatz von Kubernetes mit. Wir danken Herrn Kaulertz fur
seine engagierte Arbeit und wiinschen ihm flr seinen weiteren beruflichen und privaten Lebensweg alles Gute und weiterhin viel
Erfolg.

Pohl

JAKOB LEONARD HORDT

Seit dem 1. Januar 2021 unterstutzt Herr Jakob Leonard Hordt die Arbeitsgrup-
pe ,eScience” (AG E) als wissenschaftliche Hilfskraft und tUbernimmt Entwick-
lungsaufgaben im Bereich der Persistent Identifier (PID). Er studiert zurzeit Angewandte
Informatik an der Georg-August-Universitat Gottingen. Die GWDG betreibt im Rahmen
des ePIC-Konsortiums den PID-Dienst, der nun mit neuen Funktionalitaten und Zusatz-
diensten erweitert werden soll. Herr Hordt implementiert zudem einen internationalen
Anwendungsfall zur Verwendung von PID in einem groRen Sensornetzwerk. Herr Hordt
ist per E-Mail unter jakob-leonard.hoerdt@gwdg.de zu erreichen. Bingert



INFORMATIONEN:
support@gwdg.de
0551 201-1523

Marz bis
Juli 2021

WORKING WITH GRO.DATA Kiraly 09.03.2021 08.03.2021 0
10:00 - 11:30 Uhr

ADMINISTRATION VON Quentin 11.03.2021 04.03.2021 4
WINDOWS-PCS IM ACTIVE 9:00 - 12:30 und
DIRECTORY DER GWDG 13:30 - 15:30 Uhr

STATISTIK MIT R FUR TEILNEH- Cordes 16.03. - 17.03.2021 09.03.2021 8

MER MIT VORKENNTNISSEN - 9:00 - 12:00 und

VON DER ANALYSE ZUM TEHE0) = 2] Llins

BERICHT

INDESIGN - GRUNDLAGEN Topfer 23.03.-24.03.2021 16.03.2021 8
9:30-16:00 Uhr

EINFUHRUNG IN DIE PRO- Sommer 13.04. - 15.04.2021 06.04.2021 12

GRAMMIERUNG MIT PYTHON 9:30 - 16:00 Uhr

WORKING WITH GRO.DATA Kiraly 13.04.2021 12.04.2021 0
10:00 - 11:30 Uhr

USING THE GWDG SCIENTIFIC Boden, Khuziyakhmetov 19.04.2021 12.04.2021 4

COMPUTE CLUSTER - 9:30 - 16:00 Uhr

AN INTRODUCTION

PARALLEL PROGRANMMING Prof. Haan 20.04. -21.04.2021 13.04.2021 8
WITH MPI 9:15 - 17:00 Uhr

EINFUHRUNG IN DIE STATIS- Cordes 21.04.-22.04.2021 14.04.2021 8
TISCHE DATENANALYSE MIT 9:00 - 12:00 und

SPSS 13:00 - 15:30 Uhr

PROGRAMMING WITH CUDA - Prof. Haan 27.04.2021 20.04.2021 4

AN INTRODUCTION 9:15 - 17:00 Uhr



XUBUNTU-LINUX: XFCE-DESK- Dr. Heuer
TOP ALS ALTERNATIVE ZzU
POPULAREN KOMMERZIELLEN
BETRIEBSSYSTEMEN

QUICKSTARTING R: EINE
ANWENDUNGSORIENTIERTE
EINFUHRUNG IN DAS
STATISTIKPAKET R

PHOTOSHOP FUR FORT- Topfer
GESCHRITTENE
INDESIGN GRUNDKURS - Topfer

SCHWERPUNKT POSTERGE-
STALTUNG

ANGEWANDTE STATISTIK MIT Cordes
SPSS FUR NUTZER MIT VOR-

KENNTNISSEN

OUTLOOK - E-MAIL UND Helmvoigt
GROUPWARE

INDESIGN - AUFBAUKURS Topfer

STATISTIK MIT R FUR TEILNEH- Cordes
MER MIT VORKENNTNISSEN -

VON DER ANALYSE ZUM

BERICHT

GWDG
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29.04.2021
9:00 - 12:00 und
13:30 - 15:30 Uhr

22.04.2021 4

05.05. - 06.05.2021
9:00 - 12:00 und
13:00 - 15:30 Uhr

28.04.2021 8

11.05.2021
10:00 - 11:30 Uhr

18.05. - 19.05.2021
9:30-16:00 Uhr

02.06.-03.06.2021
9:30-16:00 Uhr

08.06.2021
10:00 — 11:30 Uhr

09.06. - 10.06.2021
9:00 - 12:00 und
13:00 - 15:30 Uhr

24.06.2021
9:15-12:00 und
13:00 - 16:00 Uhr

29.06. - 30.06.2021
9:30 - 16:00 Uhr

07.07. - 08.07.2021 30.06.2021 8
9:00 - 12:00 und

13:00 - 15:30 Uhr

KTeilnehmerkreis

Das Angebot der GWDG Academy richtet sich an die Beschaf-
tigten aller Einrichtungen der Universitdt Gottingen, der Max-
Planck-Gesellschaft sowie aus wissenschaftlichen Einrichtungen,
die zum erweiterten Kreis der Nutzer*innen der GWDG gehoren.
Studierende am Gottingen Campus zdhlen ebenfalls hierzu. Fir
manche Kurse werden spezielle Kenntnisse vorausgesetzt, die in
den jeweiligen Kursbeschreibungen genannt werden.

Anmeldung

Fir die Anmeldung zu einem Kurs mussen Sie sich zunéachst

mit Ihrem Benutzernamen und Passwort im Kundenportal der
GWDG (https.//www.gwdg.de) einloggen. Wenn Sie zum Kreis der
berechtigten Nutzer*innen der GWDG gehéren und noch keinen
GWDG-Account besitzen, konnen Sie sich im Kundenportal

unter dem URL https.//www.gwdg.de/registration registrieren.Bei
Online-Kursen kann das Anmeldeverfahren abweichen. Genauere
Informationen dazu finden Sie in der jeweiligen Kursbeschrei-
bung. Einige Online-Angebote stehen lhnen jederzeit und ohne
Anmeldung zur Verfligung.

Absage

Absagen kénnen bis zu siebenTagen vor Kursbeginn erfolgen. Bei
kurzfristigeren Absagen werden allerdings die fiir den Kurs ange-
setzten Arbeitseinheiten (AE) vom AE-Kontingent der jeweiligen
Einrichtung abgezogen.

_

Kursorte N

Alle Kurse finden in geeigneten Raumlichkeiten am Goéttingen
Campus statt. Den genauen Ort entnehmen Sie bitte der jewei-
ligen Kursbeschreibung. Auf Wunsch und bei ausreichendem
Interesse flihren wir auch Kurse vor Ort in einem Institut durch,
sofern dort ein geeigneter Raum mit entsprechender Ausstattung
zur Verfligung gestellt wird.

Kosten bzw. Gebiihren

Die Academy-Kurse sind — wie die meisten anderen Leistungen
der GWDG - in das interne Kosten- und Leistungsrechnungs-
system der GWDG einbezogen. Die den Kursen zugrundeliegen-
den AE werden vom AE-Kontingent der jeweiligen Einrichtung
abgezogen. Fiir alle Einrichtungen der Universitat Gottingen und
der Max-Planck-Gesellschaft sowie die meisten der wissenschaft-
lichen Einrichtungen, die zum erweiterten Kreis der Nutzer*innen
der GWDG gehdren, erfolgt keine Abrechnung in EUR. Dies gilt
auch fir die Studierenden am Goéttingen Campus.

Kontakt und Information

Wenn Sie Fragen zum aktuellen Academy-Kursangebot, zur
Kursplanung oder Wiinsche nach weiteren Kursthemen haben,
schicken Sie bitte eine E-Mail an support@gwdg.de. Falls bei
einer ausreichend groBen Gruppe Interesse besteht, konnten u. U.
auch Kurse angeboten werden, die nicht im aktuellen Kurspro-

gramm enthalten sind.



https://www.gwdg.de
https://www.gwdg.de/registration
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