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Prof. Dr. RaminYahyapour
ramin.yahyapour@gwdg.de
0551 201-1545

Liebe Kund*innen und Freund*innen der GWDG,

im Rickblick wird das Jahr 2021 wahrscheinlich als Ubergangsjahr in Erinnerung bleiben.
Die diversen Einschrankungen durch die Pandemie waren zwar nicht mehr neu, aber eine
Normalisierung hat sich noch nicht eingestellt. Homeoffice und Videokonferenzen domi-
nierten weiterhin den Arbeitsalltag, wahrend die ebenfalls wichtige soziale Interaktion
leider zu kurz kam. Flir die GWDG gab es mit dem Bezug des neuen Rechenzentrums
grolSere Verdanderungen, welche aber erst in 2022 zum Tragen kommen, wenn mehr
Infrastruktur aufgebaut ist und mehr Mitarbeitende regelmafdig im Gebaude arbeiten. Die
GWDG war in diesem Jahr weiterhin erfolgreich, um Forschungsprojekte zu untersttitzen
und Uberregionale Infrastrukturinitiativen zu begleiten. Ich bin zuversichtlich, dass im kom-
menden Jahr neue Herausforderungen zu Chancen werden.

So wiinsche ich lhnen und Ihren Familien geruhsame Feiertage und einen guten Start in

ein erfolgreiches Jahr 2022 in allerbester Gesundheit.

Ramin Yahyapour

GWDG - IT in der Wissenschaft
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Services for Research Data
Management

Text and Contact:

Prof. Dr. Philipp Wieder
philipp.wieder@gwdg.de
0551 201-1576

Nowadays, researchers frequently produce and re-use large amounts of data
across almost all scientific disciplines. The management of this research data
became an essential task for many researchers and an integral part of the plan-

ning and execution of research projects. In order to provide our users with the

best possible support also in this area, we offer a growing portfolio of services

for research data management. This article provides a brief introduction into

the topic and describes selected services.

RESEARCH DATA MANAGEMENT

Integrated and concise data management is a core pillar of
innovative research. The respective research data life-cycle com-
prises steps like plan and design, collect and capture, collabora-
te and analyse, manage, store and preserve, share and publish, as
well as discover, re-use and cite [1]. The implementation of such a
life-cycle at an institute or in a project normally involves a number
of different expertise from domain experts, data scientists, or IT
specialists, and contributions as well as services from various play-
ers like libraries, service providers, or data centres.

As a service provider for the Max Planck Society, the Georg-
August-Universitat Gottingen, and many other academic cus-
tomers, we see it as our mission to support you here and provi-
de long-lasting services for research. Over the years, the GWDG
has therefore developed together with partners like the Gottingen
eResearch Alliance (eRA) [2] a growing portfolio of services for
research data management. These services are available for indivi-
dual researchers, projects, and whole institutions. They are already
integrated into research life-cycles of various SFBs, projects from
the National Research Data Infrastructure (NFDI) [3] or related to
EOSC [4].

In this article, we briefly highlight a selection of the research
data management services that we offer to the Georg-August-Uni-
versitat Gottingen, the Max Planck Society, and other user commmu-
nities from research and academia.

DATA REPOSITORY

GRO.data [5] is a universal repository for research data that
we operate based on the open-source software Dataverse [6]. In
addition to its primary purpose, which is the publication of research
data, it offers a variety of functions that support you working with
research data management. You can edit your data and metada-
ta, use version control, and share individual data sets or data coll-
ections with your colleagues. Once you are ready, you can publish
your data including metadata and receive a persistent reference
like a DOI to be used as a reference in publications. Furthermore,
it is possible to apply project-specific metadata schema. This has

been already successfully implemented for large collaborative pro-
jects like SFBs to sustain large amounts of data also after the end
of the projects.

GRO.data is available to all customers of the GWDG. The ser-
vice is integrated into the GWDG infrastructure and accessible
through single sign-on. External project and collaboration partners
can also be invited to use the service.

DATA MANAGEMENT PLANNING

With GRO.plan [7] we offer a service that guides you step
by step towards the definition of a data management plan (DMP).
Depending on the research subject or the funding programme,
GRO.plan offers tailored questionnaires. Requirements of the
DFG and the European Commission, among others, are taken into
account. Status and progress of the plans remain visible and adap-
table through versioning. You can adapt your DMPs over the life-
time of your project, share DMPs, export them to different formats
and publish them.

GRO.plan is based on the open-source software RDMO [8]
and can be used by all customers of the GWDG. It is accessible
through single sign-on and can also be used by your project and
collaboration partners.

Services fur das
Forschungsdatenmanagement

Heutzutage werden von Forschenden in fast allen wis-
senschaftlichen Disziplinen grofle Mengen an Daten produ-
ziert und wiederverwendet. Das Management dieser For-
schungsdaten ist fir viele Forschende zu einer wesentlichen

Aufgabe geworden und dariber hinaus ist es mittlerweile ein
integraler Bestandteil der Planung und Durchfthrung von For-
schungsprojekten. Um unsere Nutzer*innen auch in diesem
Bereich bestmaoglich zu unterstutzen, bieten wir ein wachsen-
des Portfolio an Dienstleistungen flir das Forschungsdaten-
management an. Dieser Artikel gibt eine kurze Einflhrung in
das Thema und beschreibt ausgewahlte Dienste.




MANAGEMENT OF LARGE INSTRUMENTS

GRO.instruments offers you a web-based management plat-
form for research instruments and enables collaboration across
laboratories, institutes or organisational boundaries. The service
can be used to manage instruments, schedule their usage, gene-
rate usage reports, and maintain an institutional overview. Further-
more, it is possible to manage usage requests directly and grant
access to selected users on specific instruments.

GRO.instruments is currently used in production by selected
customers of the GWDG. In case you are interested to use it for
your institute or service unit, please contact support@gwdg.de.

PERSISTENT IDENTIFIERS

Persistent identifier (PID) services offer you the possibility to
generate permanent and referable identifiers for research results
like data, papers, or images [9]. Furthermore, you can receive ins-
titutional prefixes that make all generated PIDs recognisable as
belonging to your institution. You can create and maintain PIDs via
either a GUI or REST interface. The GWDG operates a local resol-
ver for PIDs and, as a partner of the ePIC consortium [10], provides
access to a highly available European PID infrastructure. In additi-
on, especially for the humanities, you have the possibility to get
DOls via the service GRO.identifiers of the eRA.

We offer quick and easy access to all customers to the crea-
tion of individual PIDs via a self-service area. There you have the
possibility to create and edit PIDs via the browser and to maintain
a list of your PIDs. If you need a larger number of PIDs or would
like to integrate them into your application, please contact us via
support@gwdg.de.

DATA ARCHIVING

We operate archive servers for easy and long-term storage of
large amounts of data [11]. Via hierarchical storage management
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(HSM), files are automatically transferred to tape storage after lon-
ger periods of inactivity and also automatically restored in a few
minutes if required.

In addition, we consult users and implement tailored solutions
for large-scale archiving tasks. Examples include “Archival Cultural
Heritage Online” [12] as part of the Research Program “History of
the Max Planck Society” and the long-term preservation system of
the German National Library [13]. Such archiving and preservation
solutions are built for archiving structured data sets where metada-
ta should remain searchable and easy to find even when archived.
We are happy to work with you on archiving particularly large data
sets and developing customised research data management solu-
tions for you. Please also use support@gwdg.de for your request.

REFERENCES AND FOOTNOTES

11 https.//www.yorksj.ac.uk/students/library/research-support/
research-data-management/

[2] https.//www.eresearch.uni-goettingen.de/

[3] https.//www.nfdi.de/

[4] https.//feosc-portal.eu/

[B] https.//data.goettingen-research-online.de/
GRO refers to “Gottingen Research Online”, a collection of
research data management services. Despite the brand name,
the services are available to all users of GWDG services.

[6] https.//dataverse.org/

[7] https.//plan.goettingen-research-online.de/

[8] https.//rdmorganiser.github.io/en/

[9] https.//www.gwdg.de/research-data-management/persistent-
identifier-pid/epic-pid-search

[101 https://www.pidconsortium.net/

[11] https.//www.gwdg.de/storage-services/data-archiving

[12] https://gmpg.mpiwg-berlin.mpg.de/de/forschungsprogramm/
kooperationspartner

[13] https://www.dnb.de/EN/Professionell/Erhalten/LZA-System/
lza-system.html
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Veranstaltungsmanagement

mit Indico

Text und Kontakt:
SinaTrabert
sina.trabert@gwdg.de
0551 39-30289

Die GWDG bietet seit dem 20. September 2021 fiir das Konferenz- und Veran-
staltungsmanagement die Open-Source-Software ,Indico” im Rahmen eines
Pilotprojektes an. Indico 16st damit fiir diesen Anwendungsbereich die bisher

eingesetzte Software , Lotus Notes” ab. Im Unterschied zu Lotus Notes kdnnen

die Pilotnutzer*innen mit Indico ihre Veranstaltungen nun selbststandig erstel-

len und verwalten, was ihnen zudem eine grof3e Flexibilitat und viele neue

Designmoglichkeiten bietet.

INDICO BEI DER GWDG

Indico ist eine vom CERN entwickelte Open-Source-Soft-
ware und findet im Bereich des Konferenz- und Veranstaltungsma-
nagements weite Verbreitung. Sie ist eine Webanwendung. Mithil-
fe von Indico konnen Vortrage, Meetings und Konferenzen organi-
siert werden. [1]

Aktuell befindet sich die GWDG mit Indico in einer Pilotpha-
se, um in einem kleinen Rahmen zunachst wertvolle Erfahrun-
gen zu sammeln und die Software ausgiebig zu erproben, bevor
der Dienst dann in den Regelbetrieb geht. Von der Max-Plank-
Gesellschaft nehmen einige Institute als Pilotinstitute an dem
Pilotprojekt teil. Des Weiteren setzt die Verwaltung eines Depart-
ments der Universitat Gottingen Indico ein. Von der GWDG par-
tizipieren zudem zurzeit deren Offentlichkeitsarbeit und Verwal-
tung. Weitere Interessenten sind herzlich eingeladen, an dem
Pilotprojekt teilzunehmen. Partizipieren konnen alle Kund*innen
der GWDG mit ihren Instituten und Abteilungen. Wenn Sie an
dem Pilotprojekt teilnehmen mdchten, melden Sie sich bitte
per Single Sign-on (SSO) mit lhrer primaren E-Mail-Adresse auf
https://events.gwdg.de an und erstellen sich dann dort ein Indi-
co-Profil. Fir das Erstellen des Profils benotigen Sie aufder lhrer
E-Mail-Adresse nur noch lhren Vor- und Nachnamen. Anschliefsend
senden Sie uns bitte lhre Anfrage an veranstaltungen@gwdg.de.

Im Moment wird die Indico-Version 3.03 verwendet. Indico
|ost im Bereich Veranstaltungsmanagement die bisher daflr ein-
gesetzte Software ,, Lotus Notes” ab. Die Software ,,Indico” bietet
eine grol3e Flexibilitat, indem die Pilotnutzer*innen ihre Veranstal-
tungen selbststandig erstellen und verwalten kdnnen. In Indico gibt
es u. a. die Funktion der Anderungsverfolgung, mit der nachvollzo-
gen werden kann, welche Personen Anderungen an den Kategori-
en oder den Veranstaltungen vorgenommen haben. Des Weiteren
bietet Indico einen Export von Veranstaltungsinformationen zum
Kalenderimport an. Hier konnen die Nutzer*innen die zuklnftigen
Veranstaltungen als iCalendar-File oder als Link in ihren Kalender
importieren lassen.

ERSTELLEN UND VERWALTEN VON
KATEGORIEN

Es besteht die Moglichkeit, in Indico Kategorien zu erstellen.
Kategorien werden erstellt, um weitere (Unter-)Kategorien anzu-
legen oder um Veranstaltungen gruppieren zu konnen. Die obers-
te Kategorie in Indico ist die Home-Kategorie. |hr sind alle anderen
Kategorien untergeordnet. [2]

In einer Kategorie kann entweder eine neue Unterkategorie
oder eine neue Veranstaltung erstellt werden. Allerdings ist es
nicht maoglich, in einer Kategorie gleichzeitig eine Veranstaltung
und eine Unterkategorie anzulegen. [3]

Im Moment finden sich unter der Hauptkategorie ,,Home" drei
weitere Unterkategorien: die Georg-August-Universitat, die Gesell-
schaft fur wissenschaftliche Datenverarbeitung mbH Gottingen
und die Max-Planck-Gesellschaft (sieche Abbildung 1). In jeder die-
ser drei Kategorien befinden sich jeweils weitere Unterkategori-
en der einzelnen Institute und Abteilungen. In den Unterkategori-
en konnen die einzelnen Institute und Abteilungen weitere Unter-
kategorien oder Veranstaltungen erstellen. Nutzer*innen bekom-
men jeweils eine Berechtigung an der entsprechenden Kategorie,
sodass sie nur in der eigenen Kategorie neue Veranstaltungen oder
weitere Unterkategorien erstellen und verwalten konnen.

In Indico gibt es viele Designmaoglichkeiten, indem z. B. bei
den einzelnen Kategorien ein eigenes Logo hinzugeflgt werden

Event Management with Indico

Since September 20, 2021, the GWDG offers the open
source software “Indico” for conference and event manage-
ment as part of a pilot project. Indico replaces the previous-

ly used software “Lotus Notes” for this area of application. In
contrast to Lotus Notes, the pilot users can now create and
manage their events independently with Indico, which also
offers them great flexibility and many new design options.
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kann. Auch besteht die Maglichkeit, bei jeder Kategorie ein Icon
hinzuzuflgen.

VERANSTALTUNGSTYPEN

In Indico gibt es drei verschiedene Veranstaltungstypen: den
Vortrag, das Meeting und die Konferenz. Ein Vortrag kann eine Préa-
sentation beinhalten und mit vielen Redner*innen oder einem/
einer Redner*in abgehalten werden. Normalerweise umfasst ein
Meeting mehrere Prasentationen. Die Dauer eines Meetings kann
variieren: Ein Meeting kann einen Tag oder mehrere Tage dau-
ern, wobei ein Meeting aber haufig nur an einem Tag veranstaltet
wird. Es besteht die Moglichkeit der Organisation von Beitragen
fur das Meeting. In einem Meeting konnen auRerdem noch Pro-
tokolle hinzugeflgt werden. Eine Konferenz umfasst in der Regel
einige Tage und es konnen mehrere Sitzungen parallel abgehal-
ten werden. AufRerdem besitzen Konferenzen den Vorteil, dass sie
Arbeitsablaufe zum Bearbeiten von Abstracts und Unterlagen fle-
xibel ermoglichen. [4]

Nutzer*innen konnen bei allen drei Eventtypen verwaltet wer-
den. Auch sind Anmeldungen und die Nutzung von u. a. kollabo-
rativen Tools moglich. AuRerdem konnen Erinnerungs-E-Mails
fur Events versendet werden. Im Material-Editor kénnen Ordner
erstellt und PDFs hochgeladen werden. Nutzer*innen konnen in
wenigen Schritten ihre erste Veranstaltung erstellen. [5]

Im Vergleich zu einer Konferenz hat ein Vortrag weniger Funk-
tionen und ist in den Designoptionen nicht so flexibel. Bei der Kon-
ferenz gibt es viele verschiedene Designoptionen; es konnen ein
Logo und die Farbe des Headers angepasst werden. Des Weite-
ren kdnnen eigene implementierte Stylesheets in Konferenzen ver-
wendet werden. Bei allen Veranstaltungstypen besteht die Mog-
lichkeit, einen Klon von der Veranstaltung zu erstellen. Durch die
Verwendung dieser Funktion konnen Nutzer*innen einfach und
schnell eine neue Veranstaltung auf Basis einer bereits angeleg-
ten dhnlichen Veranstaltung erstellen. Indico ist einfach und intu-
itiv zu verwenden. Sie ist so aufgebaut, dass nach der Erstellung
einer Veranstaltung einzelne Module aktiviert werden konnen. Je
nach dem Typ der Veranstaltung kénnen unterschiedliche Module
aktiviert werden.

ERSTELLEN EINES ANMELDEFORMULARS

Ein aktivierbares Modul ist das Anmeldeformular. Nach sei-
er Aktivierung konnen einzelne Felder zum Anmeldeformular
hinzugeflgt, geldscht oder deaktiviert werden. Es stehen ver-
schiedene Feldtypen zur Auswabhl, die einem Anmeldeformular

Personal Data v

Titie — Choose avalue - v
First Name *
Last Name *
Email Address *
Country — Select a country — -
ciy

Address

2_Beispiel eines Anmeldeformulars

hinzugefligt werden konnen: u. a. freier Text, Textinput, Zahlen,
ein Textfeld, eine Checkbox, ein Kalender, ein Dropdown-Men(,
eine Radio Group oder ein Datei-Upload. Zu beachten sind auler-
dem die Einstellungen fur die Registrierungsmaoglichkeiten der
Teilnehmer*innen. In Indico gibt es die Option, dass die Regist-
rierung entweder umgehend erfolgen kann oder auch, dass ein
Datum mit Uhrzeit fur die Eroffnung der Registrierung festgelegt
wird und sie dann ab diesem angegebenen Zeitpunkt maglich ist.
Dieselbe Funktionalitat gibt es auch beim SchlieRen der Registrie-
rung der Teilnehmer*innen.

CALL FOR ABSTRACTS

Bei der Konferenz gibt es u. a. das Modul ,Call for Abstracts”.
Dieses Modul kann aktiviert werden, um das Einreichen von
Abstracts zu ermaglichen. Es kann ein Regelsatz fir das Submit-
ting von Abstracts erstellt werden, damit die Teilnehmer*innen
eine E-Mail-Benachrichtigung erhalten. Anschliefiend konnen
Gutachter*innen beim Reviewing Abstract die eingereichten
Abstracts bewerten, indem sie u. a. Kommentare zu den Abs-
tracts schreiben. Richter*innen kénnen die Abstracts ablehnen
oder akzeptieren.

WEITERE INFORMATIONEN

Einsteiger-Workshop

Um Indico kennenzulernen, bieten wir je nach Bedarf einen
ca. einstundigen virtuellen Einsteiger-Workshop zum The-
ma ,Die ersten Schritte mit Indico” an. In diesem Workshop
zeigen wir lhnen u. a., wie Sie in wenigen Schritten einen Vor-
trag in Indico erstellen konnen. AuRerdem werden die verschie-
denen Eventtypen vorgestellt. Falls Interesse besteht, an die-
sem Workshop teilzunehmen, schreiben Sie bitte eine E-Mail an
veranstaltungen@gwdg.de. Wenn Sie Interesse an Indico haben,
besuchen Sie unsere Webseite https.//events.gwdg.de.

Anleitung

Eine ausfuhrliche Anleitung zum Thema ,Veranstaltungs-
management mit Indico” finden Sie auf https./docs.gwdg.de/
doku.php?id=de:services:application_services:workflow_
management.event_management.

FUSSNOTEN

[11-[5] Vgl. https://learn.getindico.io
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Servervirtualisierung

DER EINFACHE WEG ZUM SERVER!

lhre Anforderung > Hohe Ausfallsicherheit und Verftgbarkeit durch
redundante Standorte und Netzwerkverbindun-

Sie benotigen zur Bereitstellung eines Dienstes
einen Applikations- oder Datenbankserver. lhnen
fehlen Platz, Hardware, Infrastruktur oder Man-
power. Gleichzeitig soll der Server moglichst
hochverfligbar und performant sein.

Unser Angebot

Wir bieten Ihnen die Moglichkeit des Hostings
von virtuellen Servern flr Ihre Anwendungen ba-
sierend auf VMware ESX. Sie konnen |hre eige-
nen virtuellen Maschinen verwalten, die in unse-
rer zuverlassigen Rechnerinfrastruktur gehostet
werden, die unterschiedliche Verflgbarkeits-
grade unterstutzen. Unsere Installation halt die
Best-Practice-Richtlinien von VMware ESX ein.
Sie bleiben Administrator lhres eigenen virtuellen
Servers, ohne sich mit der physikalischen Aus-
fihrungsumgebung beschaftigen zu missen.

Ilhre Vorteile

> Leistungsfahiges VMware-Cluster mit zugehori-

gem Massenspeicher

gen sowie USV-Absicherung

> Bereitstellung aller gangigen Betriebssysteme
zur Basisinstallation

> Umfassender administrativer Zugang zu lhrem
Server im 24/7-Selfservice

> Maoglichkeit der automatisierten Sicherung des
Servers auf unsere Backupsysteme

> Zentrales Monitoring durch die GWDG

> GroRe Flexibilitat durch Virtualisierungstechnolo-
gien wie Templates, Cloning und Snapshots

> Schutz vor Angriffen aus dem Internet durch leis-
tungsfahige Firewallsysteme sowie ein Intrusion
Prevention System

Interessiert?

Jede*r Nutzer*in mit einem gultigen Account
bei der GWDG kann das VMware-Cluster nut-
zen. Um einen virtuellen Server zu beantragen,
nutzen Sie bitte die u. g. Webadresse.

www.gwdg.de/virtuelle-server
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Das GEANT TCS
PKI-Backend fur DRAQOs

Text und Kontakt:

Thorsten Hindermann
thorsten.hindermann@gwdg.de
0551 39-30307

Mit der Migration der DFN-PKI im Sicherheitsniveau , Global” in Richtung
GEANT TCS PKI-Backend leitet der DFN-Verein einen Ubergang seiner bisher
selbst betriebenen Public-Key-Infrastruktur (PKI) in die vom GEANT TCS

betriebene Infrastruktur ein, die nach bisherigen Vorstellungen Ende 2023

abgeschlossen sein soll. In diesem Artikel sollen fir die zuerst betroffenen
Teilnehmerservice-Mitarbeiter*innen der MPG-, Uni Gottingen- und GWDG-

CA, im neuen Sprachgebrauch DRAOs genannt, die wichtigsten Funktionen

und Maoglichkeiten beschrieben werden, damit diese in die Lage versetzt wer-
den, nach und nach Server- und Nutzerzertifikate in das neue GEANT TCS

PKI-Backend zu migrieren.

EINLEITUNG

Durch die immer strenger werdenden Auflagen des CA/Brow-
ser-Forums [1] zum Betrieb von offentlichen Certifications Authori-
ties (CAs) wird es fur den DFN-Verein immer schwieriger, die DFN-
PKI im Sicherheitsniveau , Global” noch weiter sinnvoll zu betrei-
ben. Deshalb hat sich der DFN-Verein entschlossen, sich dem
GEANT Trusted Certificate Service, kurz GEANT TCS, anzuschlie-
Ren und dessen flr National Research and Education Network,
kurze NREN, bereitgestellte PKI zu nutzen. Durch einen Wechsel
des CA-Anbieters Ende letzten Jahres sah der DFN-Verein nun
eine gute Gelegenheit, beim GEANT TCS mit einzusteigen. Nach
einer Pilotphase in Q1/Q2 2021, bei der die GWDG einer dieser
Pilotteilnehmer war, wurde das Ausrollen an die gesamten Teilneh-
mer des DFN-Vereins, unter anderem auch die MPG, Uni Gottin-
gen und GWDG, in Q3 gestartet. Ende September waren dann flr
alle drei CAs (MPG, Uni Géttingen und GWDG) die gesamte Inf-
rastruktur und alle Zugange fur die DRAOs und deren Zuordnung
zu deren Departments erfolgt. Seit diesem Zeitpunkt ist es nun
maoglich, Server- und Nutzerzertifikate von der DFN-PKI in Richtung
GEANT TCS zu migrieren.

Dies sollte auch getan werden, da der DFN-Verein selber
einen entsprechenden Zeitplan hat, die DFN-PKI im Sicherheits-
niveau ,Global” durch GEANT TCS abzuldsen. Dieser sieht vor,
dass nur noch bis Ende 2022 Serverzertifikate und bis Ende 2023
Nutzerzertifikate in bisheriger Form beantragt werden kénnen. Und
gerade bei den Serverzertifikaten drohen ja die Browser-Herstel-
ler damit, in absehbarer Zeit nur noch Serverzertifikate mit einer
Laufzeit von 90 Tagen als gultig anzuerkennen. Der damit einher-
gehende Aufwand der Beantragung und Ausstellung von Zertifika-
ten beim Vorhandnsein vieler Server steht dann in keinem vertret-
baren Aufwand mehr und muss dringend automatisiert werden.

Als vorweggenommenes Fazit kann gesagt werden, das
GEANT TCS ist weniger biirokratisch und von den Ablaufen schlan-
ker sowie besser automatisierbar.

BEGRIFFSERKLARUNGEN

In der GEANT TCS gibt es neue Namen fiir bisherige Funkti-
onen in der DFN-PKI. Hier eine Liste dieser neuen Namen in der
Form DFN-PKI -> GEANT TCS

- DFN -> Mandant

CA -> Organisation

RA -> Department

DFN-MA -> MRAO (Mandant Authority Officer)
HP-PKI -> RAO (Registration Authority Officer)
TS-MA -> DRAO (Department Registration Authority
Officer)

LOGIN/ANMELDUNG

Nach dem Login im Sectigo Certificate Manager unter
[2] muss das initiale Passwort zwingend geandert werden.
Danach bitte gleich den privaten Schlussel fir die Zertifikatwie-
derherstellung erzeugen und gut abspeichern (siehe Abschnitt

The GEANT TCS PKI Backend for
DRAOs

With the migration of the DFN PKI in the security level
“Global” towards the GEANT TCS PKI backend, the DFN-Ver-
ein is initiating a transition of its previously self-operated pub-
lic key infrastructure (PKI) into the infrastructure operated by

GEANT TCS, which according to previous ideas should be
completed by the end of 2023. In this article, the most impor-
tant functions and possibilities are to be described for the first
affected subscriber service employees of the MPG-, Uni Got-
tingen- and GWDG-CA, called DRAOs in the new parlance,
so that they are enabled to gradually migrate servers and user
certificates to the new GEANT TCS PKI backend.
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Edit Client Admin X
® thindermanné ﬂ 35560 /
Thorst indermann
thersten hindermann@gwdg.de
Role & Privileges Authentication
Client Certificate
ient Certificate Serial Numbe;
Disabled
84:CA:63:B9:40:CB:F3:31:0C:77:94:84:2F:8E:AF:BA
27:B9:FE:63:70:0B:7B:63:CE:B8:40:F0:69:8D:24:36
Abb. 1
Legacy Key Encryption
Initialize Encryption
SCOPE NAME STATUS
D Department Gesellschaft fiir wissenschaftliche Public key is loaded
Department PKI42 / Gesellschaft fiir wissensch Not Initialized
D Department PKI6 / Gesellschaft fiir wissenscha Public key is loaded
Abb. 3
Information X

»Schllsselsicherung fur Ihr Department (Key ecrow”).

Weitere Einstellungen

Fir die weiteren Login-Optionen empfiehlt es sich, ggf. einen
weiteren , Arbeits”-Account anzulegen, der zusatzlich mit einem
Zertifikat als zweiter Faktor abgesichert werden kann oder fir den
die Anmeldung per SSO eingestellt wird.

Zertifikat

Um den Account mit einem Zertifikat als zweiten Faktor abzu-
sichern (neben Nutzername und Passwort), muss folgende Bedin-
gung erflllt sein: Die E-Mail-Adresse des DRAO-Accounts muss
mit der E-Mail-Adresse in einem Nutzerzertifikat Ubereinstimmen.
Erst dann wird in der Dropdown-Liste das entsprechende Zertifi-
kat angezeigt.

Um dorthin zu gelangen, ist wie folgt vorgehen: = > Settings
> Admins, den zu bearbeitenden DRAO-Account anklicken und auf
die Schaltflache , Edit” klicken. In dem Dialog auf , Authentication”
klicken und mit einem Klick auf die Auswahlliste das entsprechen-
de Zertifikat auswahlen (siehe Abbildung 1).

SSO-Login

Fir die Anmeldung mittels SSO-Login mussen alle Vorausset-
zungen fur SSO erfullt sein. Um zu Gberprifen, ob alle Vorausset-
zungen erflllt sind, schauen Sie bitte im Abschnitt ,Vorbereiten-
de Schritte fir den SSO-Login”. Wenn die in diesem Abschnitt
beschriebenen Anmeldungen ohne Fehlermeldungen funktionie-
ren, sind die Voraussetzungen geschaffen.

Als DRAQO konnen Sie sich selber nicht den SSO-Login einstel-
len. Dazu geben Sie dem Autor dieses Artikels als RAO Bescheid,
denn als RAO kann er die zusatzliche SSO-Anmeldung fir Sie
einschalten.

o You have to initialize encryption, i.e. generate your Master key pair in order to use Client Certificate.

0K

Abb. 2

SCHLUSSELSICHERUNG FUR IHR DEPARTMENT
(KEY ESCROW)

Wichtiger Hinweis vorweg: Schlissel- bzw. Zertifikatwie-
derherstellung funktioniert nur mit von Ihnen als DRAO in Ilhrem
Department manuell angelegten Nutzerzertifikaten, nicht far
die vom Nutzer via SSO-Login beantragten und ausgestellten
Zertifikate.

Damit Sie in der Lage sind, Zertifikate wiederherzustellen,
mussen Sie den privaten Schlissel Ihres Departments erzeu-
gen und sicher speichern und verwahren. Wenn Sie mehr als ein
DRAQ in Ihrem Department sind, sprechen Sie sich bitte ab, damit
die Generierung des privaten Schlissels flr das Department nur
einmal ausgefuhrt wird.

Solange Sie den Schlussel nicht erzeugt haben, wird Ihnen bei
jedem Login in Ihr Department

a) eine Warnung angezeigt und (siehe Abbildung 2) und

b) kénnen Sie vorher keine Zertifikate ausstellen.

Die Schlusselerzeugung fur die Zertifikat-Wiederherstellung
erreichen Sie unter = ->Settings->Legacy Key Encryption. Klicken
Sie das entsprechende Department an und anschliefend auf die
Schaltflache , Initialize Encryption” (siehe Abbildung 3).

Folgen Sie den Anweisungen in dem nun erscheinenden Dia-
log, der den privaten Schitssel fir das Wiederherstellungszertifi-
kat enthalt (siehe Abbildung 4). Wenn Sie den privaten Schlussel
sicher gespeichert haben, klicken Sie auf die Schaltflache ,Done".
Es erfolgt eine Sicherheitsabfrage. Jetzt kdnnen Sie mit einem
Klick auf die Schaltflache ,YES" bestatigen (siehe Abbildung 5).
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Legacy Key Encryption

certificates that were encrypted with it

n

MIIEvgIBADANBgkqhkiGOwOBAQEFAASCBKgwggSkAGEAAGIBAQChUTSGKr Je/pyYV
qUVJFg+ZS+CpiLfrGAs24LTMn9VeYAJ83jW49JeS+tpjKBRMIOXYCWHop+U0a95T

dMoU/VvCE9KREZQ+1IWEgG7f0VpCa91MMXhjov2rfhux9PGth2711vyVIwQu+oXN
cyBYetSWV0iph+1uX+AkeRtB86uOWEgHsInxtDVINKVORWPcpJEIM/wWQINJ1Ys+
V1PTHBcTN4FsFtOc4dmOj8krEynNRpDBBGDfHYZAJ4r8bTSDRDLbx4a8KHA7u9KE
3gP0udorAgMBAAECggEABtaodLOMQ4LH1 0sg5cdpdGsjteazyugskwX3Pn2nw77
OwNTsVMDmg6rXf/hUDgXFIHNPy7fOXaVxKzPbp5Dplvlvndq6c54K80jJxudETHH
UgmZjPOxdMWPN+Fx8Ch7M/WivS1bLSICRULYY47Uul4FUStE+/UOnPUZb9ybQ5dY
2ITN4gaP2U5/Fe4Dawf90cK0U+m38d1hUxuxGMgFOmo589weETFTRKIJfrTPyn3J
0HeKjG7BInMfOto/x¥YQ2ZnVXrtWX12y 1tHZUVIx5NbxlgKOhaWaYb1+ut6fduol
Y5 Ay+Mt4/0Wol 7EIWENZXmQRr2eyke4GKArDNhUDTQKBgQDfZfhjOOjZIWnsT7QH
rMpveplxYWk7CLeT+JK7TIbX7mOMcBucBTesBTxFKzKR5qgDLjbk8VRsOhg+yttD
eU4ApGndwut3FrPSkShBjMBn1Z6ZwW7VNTCaJLOx9xdCCCQ2gYHRMYWn8iitfloa
0yo6SGgZwqT54uo+0Bk+yhpOJQKBgQC43skwk1/TIDHfaKoOivwyY7dOWJRKS/J5
dUYRvB0aPAoAeshD//YifDXLCLGK 1udFKKdhfF7qJsP/r4l1F6XiHMnmi8wD1yAB
F2R8nMwIX5SwélyxD+CABrOT5+GKNS2//d5Ke/PyOPc5XLB1pQludqn7eHTHYV6Z4

TXdSo1GOYSNDRt3YcJKeBowd3qyYdznK2SdngjKbsL6sUOtGfe/fRIgykOEfFZfe

1r8uQd8eYQDZ+31+WTPrMMV2AMYS5ind6uUWKWd4Ye72PEvNOU3UKmQt/GZ 1b0SuZ

CQ2BR/Q+DwKBgQCtYOdwomdctOkPRSBO4G7QLDGY72kLLw3C4qWGhbMVfOd3xD45

» Nach der Aktion ist der 6ffentliche Schitssel in lhrem Depart-
ment fur die Zertifikatswiederherstellung vorhanden (siehe Abbil-

Please copy and save the private key. If you lose the private key then you will not be able to retrieve any dung 6)

ANLEGEN WEITERER DRAOS

Als DRAO haben Sie die Moglichkeit, selber weitere
Kolleg*innen als DRAOs anzulegen. Unter = >Settings > Admins
klicken Sie oben ganz rechts auf die Schaltflache ,+" und erstellen
einen neuen Account fir den weiteren DRAQO. Im Dialogfeld flllen
Sie Pflichtangaben fir den neuen DRAO aus und klicken anschlie-
Rend auf die Schaltflache ,Save"” (siehe Abbildung 7).

Unter dem Registerkartenreiter ,,Roles & Priviliges” kon-
nen Sie mit den Schaltern einstellen, flr welche Zertifikattypen
der neue DRAO zustandig sein soll (siehe Abbildung 8). Wenn
Sie einen Schalter nach rechts verschieben wird ein Bereich mit
einem Stift-Symbol sichtbar. Klicken Sie auf diesen Stift, um das
oder die Departments auszuwahlen, in der bzw. denen der neue

Cancel Done

Abb. 4

DRAO fur diesen Zertifikattyp zustandig sein soll. Mit einem Klick
auf die Schaltflache ,OK” wird diese Auswahl bestatigt (siehe

Certificate Manager

o Did you save the private key in a secure location?

X Abbildung 9).

Soll der neue DRAO seinerseits weitere DRAOs in |lhrem
Department anlegen konnen, so kdnnen Sie das unter ,Priviliges”
als DRAO selber nicht anklicken. In diesem Fall treten Sie wie-

Abb. 5 = = der mit uns in Kontakt, damit wir diese Privilegien flr den neuen
DRAO einmalig setzen. Denn die Vergabe dieser Privilegien kon-
Add New Client Admin X . L
nen nur wir als RAO einrichten.
erame Im Registerkartenreiter ,Authentication” vergeben Sie noch
i das initiale Passwort fir den neue DRAO. Dieses wird zwangs-
weise bei der ersten Anmeldung des neuen DRAQO geandert. Soll-
fnder@angace te der DRAO dann auch Uber ei Nutzerzertifikat verfiigen, dessen
E-Mail-Adresse gleich der E-Mail-Adresse des DRAO-Accounts
Trorsten2 ist, besteht die Moglichkeit der Absicherung der Anmeldung an der
Sumame Sectigo-Webseite (Sectigo Certificate Manager, kurz SCM) Uber
Hindermant{ den zweiten Faktor dieses Zertifikats, das in der Ausklappliste aus-
gewahlt werden kann (siehe Abbildung 10).
e Mit einem Klick auf ,Save” ist der neue DRAQO angelegt. Las-
sen Sie diesem die Zugangsdaten zukommen, damit er sich anmel-
Telephone Number den kann.
Street VORBEREITENDE SCHRITTE FUR DEN
SSO-LOGIN
Locality
Fir den Test, ob alle Vorbereitungen fur den SSO-Login an
State / Province den Sectigo-Webseiten funktionieren, gibt es zwei URLs:
1. Von der DFN-AAI -> [3]
- 2. Von Sectigo -> [4]
Concel Erst wenn Sie sich an diesen beiden Shibboleth-Testweb-
Abb. 7 seiten erfolgreich anmelden konnten, wird auch lhre Anmeldung
Legacy Key Encryption
SCOPE NAME STATUS
O Department Gesellschaft fur wissenschaftliche Public key is loaded
O Department PKI42 / Gesellschaft fur wissensch @_
O Department PKI6 / Gesellschaft fir wissenscha Public key is loaded

Abb. 6
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Add New Client Admin

©)

thindermann42
Thersten-42 Hindermann

thinder@gwdg.de

Role & Privileges

Authentication

Role

DRAO Admin

Certificate Types

. SSL Certificates

Organizations/Departments /°

~ I Client Certificates

~ I Code Signing Certificates

Privileges

Allow creation of peer admin users

D Allow SSL details changing

Allow editing of peer admin users

D Allow SSL auto approve

Please select an organization/department

Allow deleting of peer admin users Allow DCV

WS APl use on\yo

Abb. 8

Select Organizations/Departments

v Gesellschaft fir wissenschaftliche Date...

[ Gesellschaft fiir wissenschaftliche Date...

PKI42
O pkie
Abb. 9
displayName urn:oid:2.16.840. Johnny USED for CN.
1.113730.3.1.241 Doe
cn urn:oid:2.5.4.3 John Doe fallback for CN.
sn urn:oid:2.5.4.4 Doe fallback for CN.
givenName urn:oid:2.5.4.42 John fallback for CN.
mail urn:oid:0.9.2342. johndoe@ yes
19200300.100.1.3 | example.
edu
eduPersonPrinci- urn:0id:1.3.6.1.4.1. | jd@examp- | yes
palName 5923.1.1.1.6 le.edu
eduPersonEntit- urn:oid:1.3.6.1.4.1. urn:mace: yes
lement 5923.1.1.1.7 terena.
org:tcs:
personal-
user
schacHomeOrga- urn:oid:1.3.6.1.4.1. | example. yes
nization 25178.1.2.9 edu

Tabelle 1: Sectigo SSO-Attribute

als DRAO mittels SSO-Login funktionieren. Und wenn auch die-
se gemachten Einstellungen auf die Accounts lhrer Kolleg*innen
Ubertragen werden, konnen sich diese ebenfalls ab diesem Zeit-
punkt per SSO-Login ein Zertifikat erstellen.

lhr Identity Provider, kurz IdP, muss folgende Attribute an den
Service Provider, kurz SP, senden (siehe Tabelle 1):

Die Abbildungen 11 und 12 zeigen, wie Beispiele flr erfolgrei-
che SSO-Logins an den beiden genannten Webseiten [3] und [4]
aus, wenn alle Attribute erfolgreich Ubermittelt worden sind.

SERVERZERTIFIKATE

Bei den Serverzertifikaten gibt es zwei Moglichkeiten, dass
Server zu ihren Zertifikaten kommen, die z. B. fur die Absicherung
von Webseiten per HTTPS notwendig sind.

Certbot

Neben dem von Let’s Encrypt bekannten das ACME-Protokoll
unterstltzenden certbot [5] fur UNIX und Windows gibt es noch
ein paar andere Programme, die das ACME-Protokoll unterstiitz-
ten, z. B. win-acme [6] speziell fur Windows oder acme.sh [7] fur
UNIX.

All den genannten Programmen ist gemeinsam, dass sie das
External Accouint Binding, kurz EAB, unterstutzen. Die EAB-Unter-
stlitzung ist ein wichtiger Punkt, den Sie beachten mussen, wenn
Sie sich flr ein solches Programm entscheiden.

In diesem Artikel wird sich auf den certbot konzentriert,
weil das komplette Angebot an ACME-Clients nicht erschopfend
abdeckt und beschrieben werden kann.
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Add New Client Admin
® thindermann42
Thorsten-42 Hindermann
thinder@gwdg.de
Role & Privileges

Password

Authentication

Client Certificate

Client Certificate Serial Number

Disailed

A2-ANAF-31-3FACR9FNAD-R4-24'N3-28-NN3A2°F7

Abb. 10

>
DFM-AAI: Attribute

Die vom IdP Ubermittelten Attribute:

Session Details

Logout

eduPersonEntitlement="urn:mace:dir:entitlement:common-lib-terms;urn:mace:dir:entitlement:common-1lib-terms"
persistent_id="https://shibboleth-idp.gwdg.de/gwdg/shibboleth!https://testsp3.aai.dfn.de/shibboleth!7d@6b78c8972046649149e1c4237597957F361b1"

Abb. 11

Successful SSO Check

Thanks for visiting the Sectigo Certificate Manager SSO Check page. You have successfully
authenticated to the configured 1dP so basic functionality seems to be work correctly.

Session Information

Identity Provider https:/shibboleth-idp.gwdg.de/gwdg/shibboleth

Protocal urn:casis:names:tc:SAML:2.0:protocol

Authentication Time 1.12.2021, 09:16:48

Session Expiration 479 minute(s)

Authentication Context urn:oasis:names:tc:SAML:2.0:ac:classes:PasswordProtectedTran
Class sport

Authentication Context Decl n/a

Session Attributes

Attribute Name Attribute Value(s) Required

thinder

en Thorsten Hindermann No

Thorsten Hindermann
Thorsten Hindermann

displayName No

urn:geant:dfn.de:dfn-pki:sles
urn:mace:terena.org:tcs:personal-user

entitlement urn:mace:dir:entitlement.common-lib-terms No
https://example.org/entitlement/entitlement1
urn:mace:dir:entitiement:.common-lib-terms

eppn « thinder@gwdg.de Yes

givenName « Thorsten No

mail « thorsten.hindermann@gwdg.de Yes

schacHomeOrganization  » gwdg.de No

sn « Hindermann No

Abb. 12

Create ACME Account X

Name

example-server-42

Organization *

Gesellschaft fiir wissenschaftliche Datenverarbeitung mbH

Department

PKI6

Validation Type ov
Domains
Domains Remove Al &P

gwdg.de

*.gwdg.de

Cancel Save

Abb. 13

Account hinzufiigen
Unter = > Enrollment > ACME klicken Sie [8] an und klicken
anschliRend auf die Schaltflache ,Accounts”. In dem dann neu
erscheinenden Dialog klicken Sie rechts auf die Schaltflache ,,+".
In dem Eingabefeld ,Name" geben Sie den Namen des Ser-
vers ein. Unter , Organization” wahlen Sie die Organisation aus,
unter der Ihr Department angesiedelt ist. Bei den Departments

13
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ACME Account Details

ACME URL https://acme.sectigo.com/v2/0vV [0

- I

Account 1D
External Account Binding

Key ID Le Ty
HMAC Key

o How to use External Account Binding (EAB) with Certbot

Example command line:

U102 e SRR 1< A )

When Certbot is registering an ACME account, use ACME URL (—-server), Key ID (—-eab-kid) and HMAC Key (--eab-hmac-key).

certbot certonly --standalone --non-interactive --agree-tos --email mailboxa@domain.com --server hitps://acme.sectigo.com/v2/0V --eab-kid Iq sl 0 --¢ab-

Py U S 011 ertdomain com —cert-name DVeer

Abb. 14

konnen Sie entweder nur Ihr Department auswahlen, fur das Sie
zustandig sind, oder sollten Sie fir mehr als nur ein Department
zustandig sein, dann konnen Sie hier wahlen, in welchem Depart-
ment dieser ACME-Server-Account angesiedelt werden soll.
AnschlieBend noch die bendtigten Domanen hinzufiigen. Danach
auf die Schaltflache ,Save" klicken (siehe Abbildung 13).

Im nachsten Dialog werden lhnen die External Account Bin-
ding Information angezeigt. Die drei Informationen ACME URL,
Account bzw. Key ID und HMAC Key Ubermitteln Sie an die das
System verwaltende Person (siehe Abbildung 14).

Im folgenden Abschnitt finden Sie eine E-Mail-Vorlage, die sich
inzwischen als Informations-E-Mail fur die die Systeme verwalten-
den Personen bewahrt hat. Diese konnen Sie, wenn Sie méchten,
kopieren und fur lhre Zwecke verwenden und abwandeln.

Beispiel einer bewéhrten Vorlage fir eine Informations-E-Mail
an Systemverwalter*innen
Betreff: ACME Account-Informationen fiir example-server-42

Liebe/r <Name Admin>!

Den certbot kénnen Sie unter diesem URL herunterladen: [5]. Auf
dieser Webseite wird angeboten den Web-Server und das verwen-
dete Betriebssystem auszuwaéhlen. Daraufhin bekommen Sie eine
Anleitung, wie der certbot via den gangigen Paket-Managern ins-
talliert werden kann.

-=ALTERNATIVE=-

Inzwischen existiert im puppet-Repository der GWDG fir den
certbot ein puppet-Modul. Bitte wenden Sie sich an die puppet-
Kolleg*innen der GWDG, wie Sie dieses Modul einbinden und in
Ihrer Server-Konfiguration verwenden.

-=Weitere Alternative=-

Als eine weitere Alternative flr UNIX-Systeme gibt es acme.sh [7].

Flr example-server-42 sind das die folgenden Parameter:
ACME URL: https.//lacme.sectigo.com/vZ/OV
Key ID: <Platzhalter>
HMAC Key: <Platzhalter>
How to use External Account Binding (EAB) with Certbot
When Certbot is registering an ACME account, use ACME URL

(—server), Key ID (—eab-kid) and HMAC Key (—eab-hmac-key).

Die Parameter --email, --domain und --certname mussen noch
anpasst werden:

Bei --domain den Full Qualified Domain Name, kurz FQDN,
des Systems angeben. Wenn Subject Alternative Names, kurz
SANs, mit in dem Zertifikat aufgenommen werden sollen, diese in
einer kommaseparierten Zeichenkette angeben.

Beispiel: --domain FODN_1,FODN_2,...,FODN_N

Alternative: -d FODN_1-d FODN_2 ... -d FODN_N

Bei --cert-name z. B. den Systennamen oder einen anderen
geeigneten, aussagekraftigen Namen angeben. Dieser Name dient
dem certbot fur Verwaltungsaufgaben als Ziel, welches Zertifikat
aktuell verwaltet werden soll.

Bei --email am Besten die E-Mail-Adresse eines Funk-
tions-Accounts wie z. B. <Funktions-Accountname>@gwdg.de
eingeben.

KURZANLEITUNG UND WEITERE
AUFRUFBEISPIELE

Erster Aufruf und einmaliger Aufruf mit Key-ID und
HMAC-Key

Key-ID und HMAC-Key werden nur beim allerersten Auf-
ruf verwendet und muissen danach nicht mehr mit angegeben
werden.

Nachfolgend eine Beispiel-Kommandozeile (unter Linux mit
sudo und unter Windows in einer Kommandozeile mit administra-
tiven Rechten ausfuhren):

N

certbot certonly --standalone --non-interactive --agree-tos
--email example.email@gwdg.de --server https.//acme.secti-
go.com/v2/0OV --eab-kid 3WzoNkPjwDjxp8qRqUHBKR --eab-
hmac-key xX9tPiMinjxvAAZ2h5DQ2/CGxX9tPiMinjxvAAZ-
2h5DQ2/CGxX9tPiMinjxvAAZ2h5DQ2/CGxX9tPiMinjxvAAZ
--domain example-dns1.top.gwdg.de,example-dns2.gwdg.de
--cert-name EXAMPLE-DNS D

oder
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certbot certonly --standalone --non-interactive --agree-tos
--email example.email@gwdg.de --server https.//acme.secti-
go.com/v2/0V --eab-kid 3WzoNkPjwDjxp8qRqUHBKR --eab-
hmac-key xX9tPiMinjxvAAZ2h5DQ2/CGxX9tPiMinjxvAAZ2h-
5DQ2/CGxXItPiMinjxvAAZ2h5DQ2/CGxX9tPiMinjxvAAZ -d
example-dns1.top.gwdg.de -d example-dns2.gwdg.de --cert-
\_name EXAMPLE-DNS Y,

Zweiter Aufruf und weitere Aufrufe ...
Hinweis: Vorher aber immer das aktuelle Zertifikat revoken!

certbot certonly --standalone --non-interactive --server htt-
ps.//acme.sectigo.com/v2/0OV -d example-dns1.top.gwdg.de
-d example-dns2.gwdg.de --cert-name EXAMPLE-DNS

oder

certbot certonly --standalone --non-interactive --ser-

ver https://acme.sectigo.com/v2/OV --domain examp-
le-dns1.top.gwdg.de,example-dns2.gwdg.de --cert-name
EXAMPLE-DNS

.. mit vielen SANs und dem Parameter -d

/certbot certonly --standalone --non-interactive --server htt- )
ps://acme.sectigo.com/v2/0OV -d example-dns1.top.gwdg.
de -d example-dns2.gwdg.de -d example-dns3.gwdg.de -d
example-dns4.gwdg.de -d example-dns5.gwdg.de -d examp-
le-dns6.gwdg.de -d example-dns7.gwdg.de -d example-
dns8.gwdg.de -d example-dns9.gwdg.de -d example-dns10.
gwdg.de -d example-dns11.gwdg.de -d example-dns12.
gwdg.de --cert-name EXAMPLE-DNS

- J

... mit vielen SANs und dem Parameter --domain oder
--domains

Wichtiger Hinweis: Bei der Kommaliste durfen keine Leerzei-
chen dazwischen sein!

certbot certonly --standalone --non-interactive --server htt-
ps.://acme.sectigo.com/v2/0OV --domain example-dns1.top.
gwdg.de,example-dns2.gwdg.de,example-dns3.gwdg.
de,example-dns4.gwdg.de,example-dns5.gwdg.de,example-
dns6.gwdg.de,example-dns7.gwdg.de,example-dns8.
gwdg.de,example-dns9.gwdg.de,example-dns10.gwdg.
de,example-dns11.gwdg.de,example-dns12.gwdg.de --cert-
name EXAMPLE-DNS )

Bei den Subcommands wie renew oder revoke am Besten
immer die Option --cert-name mit angeben, damit certbot weil,
welches Zertifikat verwaltet erden soll.

(certbot renew --cert-name EXAMPLE-DNS )

Optional kann Folgendes mit angegeben werden: --force-
renewal (Erzwingung der erneuten Ausstellung des Zertifikats,
obwohl das aktuelle noch giltig ist); --dry-run (Testlauf, der nichts
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verandert); --server https.//acme.sectigo.com/v2/0V

certbot renew --dry-run --cert-name EXAMPLE-DNS
certbot renew --force-renewal --cert-name EXAMPLE-DNS
certbot revoke --cert-name EXAMPLE-DNS

Manuell

Neben der automatisierten Zertifikatoeantragung mittels cert-
bot & Co. kdnnen auch manuell Serverzertifikate erstellt werden.
Dazu muss lhnen die den Server verwaltende Person einen mit
z. B. openssl erzeugten Certificate Signing Request, kurz CSR,
zukommen lassen.

Unter = >Certificates >SSL Certificates rechts auf die Schalt-
flache ,+" klicken und den daraufhin erscheinenden, mehrstufigen
Dialog bis zum Ende durchlaufen (siehe Abbildung 15).

Mit einem Klick auf die Schaltflache ,Next” geht es
zum néachsten Schritt. Hier werden die Organisation, Depart-
ment, Zertifikatprofil und externe Beantragende sowie die
Systemverwalter*innen, ausgewahlt bzw. hinzugeflgt. Beim Zerti-
fikatprofil sollten am Besten die OV-Zertifikatprofile ,OV SSL” oder
,OV Multi-Domain” ausgewahlt werden. Bei ,OV SSL" konnen
Sie nur genau einen Full Qualified Domain Name, kurz FQDN, im
Common Name, kurz CN, des Zertifikats angeben. Bei ,, OV Mul-
ti-Domain” konnen Sie noch weitere FQDNs in den Subject Alter-
native Names, kurz SANs, aufnehmen, unter denen der Server zu
erreichen ist (siehe Abbildung 16). Mit einem Klick auf die Schalt-
flache ,Next” geht es zum nachsten Schritt weiter.

Hier konnen Sie den Inhalt der Certificate Signing Requests
Datei, kurz CSR, entweder per Drag-and-drop in das Pflicht-Ein-
gabefeld ,CSR" ziehen und ablegen, den Inhalt der Datei in einem
Editor markieren, kopieren und in diesem Feld einfligen, oder aber
die komplette Datei mit einem Klick auf die Schaltflache mit dem
Pfeil nach oben direkt hochladen. Letztere Methode ist die einfa-
chere und weniger fehleranféllige Variante (siehe Abbildung 17).

Mit dem Klick auf die Schaltflache ,,Next” geht es weiter zum
nachsten Schritt. Hier besteht bei dem Zertifikatprofil , OV Multi-
Domain” die Moglichkeit, noch weitere SANs hinzuzufligen, die
nicht in der CSR enthalten waren. In diesem Beispiel war in dem
CSR nur der SAN gwdg-c5058.top.gwdg.de enthalten. Durch Ein-
gabe in das Eingabefeld , Subject Alternative Names” kann ein
Wert eingefligt werden, in dem Beispiel gwdg-c5058.gwdg.de,
und durch Klick auf das kleine Plus rechts auRen hinzugeflgt wer-
den. Wenn auf diese Weise alle SANs hinzugefligt worden sind,
geht es mit einem Klick auf die Schaltflache ,Next” weiter zum
nachsten Schritt (siehe Abbildung 18).

In diesem abschlieRenden Schritt kann noch die Zertifikater-
neuerung eingeschaltet werden und ab welcher Zeit vor Ablauf des
Zertifikats dieser Prozess gestartet wird. Mit einem Klick auf die
Schaltflache ,,OK" wird dieser mehrteilige Dialog abgeschlossen
(siehe Abbildung 19).

Wenn das Zertifikat final von der CA ausgestellt worden ist,
werden der/die Beantragende und der/die angegebene Systemver-
waltende Uber die Ausstellung des Zertifikats per E-Mail benach-
richtigt. Diese so oder so ahnliche E-Mail-Vorlage - je nachdem, ob
Sie als DRAQ diese selber angepasst haben —, sieht wie in Abbil-
dung 20 dargestellt aus.
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Request SSL Certificate

Select The Enrollment Method

@ Using a Certificate Signing Request (CSR)
With this method you'll need to provide a CSR

Generation of CSR

Generation of CSR with Auto-Installation
This method enables the configuration of certificate auto-installation.

Generation of CSR in Azure Key Vault

After issuance the certificate will be added to the Azure Key Vault.

In order to be able to download the SSL certificate and the private key after issuance, you will need to have enabled authentication certificate and have access to the Private Key Store

It is only available to Organizations that have assigned Network Agents, and for certain web server types

Request SSL Certificate

& Detis o CSR

CSR *

—BEGIN CERTIFICATE REQUEST—
MIFEDCCAVQCAQAWLJELMAKGATUEBhMCREUxHzZAdBgNYBAMMFmMA3ZGetYzUwWNTgu
dGIWLMd3ZGeuZGUwggliMADGCSgGSIb3DQEBAQUAAAICDWAWGQIKACICAQDN/ /u+e
a3kLI6Qczd6DtACJ 81 ThmWFzwoccY/Zd87Ufwraggu2UjaMENgMjiNc7Vao7yJb
WmSf2qINY6lyEMMOGP1yBbEthx/d8zDdpWaoyQBrZhh90zMvFb4wmmOXfiokHE
LKmg92CLee/47REI760xoKWBUJielmBCgWfhAZXF5EIJJcovgeQ0ss2pwljnoCsg
2DrEGradsVe+HprbP9g2qJmGI31+Pt+brQhWJRetxtsqH0495xKe0200ZGkA+QRg
+2Rt2sGIQ2Ei/SnolJkwMNvQgL6Q72WX/ 1LITkpkS3qwdGt5Jr/ 5ceKX/CWhnifiz
BcagbWTlyc1alyz/iQ8+01JsEjeqBZHCFJzaVZogiGZtc+t+Sach9VLvN3ShvFws
xzyRDehrze00YcdaASO7eHbxxbTBtfe7osEUNAfy4+rG59IT9SdCpYkhONWU2TOZ
GORZA1IlymeSy75XdC1s4fx44BGUU/R 1 os+bokJPkXqFd/gmb247FrSTB1EUaTeY
Zm/WKrG/4qrCgvFnasY/sJIG6IEF1Fkvx/hplANvpoxvnp9s105QCJi+0rfPOdf0
IWNGbfJTapvaJUMIiS0WafOLeVC5PLGORTQj2rCIxcX6Sr9JWz68ESXZ Tx 58YrrtS
+KXrgSmmMGztzQxSH6c2Z OWUBNRQAS2jzDQwIDAQABDIGeMIGZB gkghkiGIwOB
CQ4xgYswgYgwHQYDVROOBBYEFBt1 BAeyMo1absxsjv+H5UZZDdLkMAKGATUdEWQC
MAAWCWYDVROPBAQDAgWgMCEGATUJEQQaMBICFmMd3ZGetYzUwNTgudGIwLmd3ZGeu
ZGUWLAYJYIZIAYb4QgENBBEWHUIWZWSTUOWgGR2YVUZXJhdGVKIENIchRpZmljYXRI
MAOGCSqGSIb3DQEBCWUAALICAQCOSINoHT/gtJ92ZY0Ya/nPZV2fquy6Ad/SMMI7

+ + i

Key Type RSA - 4096

Abb. 17

Request SSL Certificate Request SSL Certificate
© oo o o
@ Detis @ o © oomains o
Owner
Organization * Domains
fiir D. mbH P Common Name
Department ‘Subject Alternative Names
PKI42 4 gwdg-c5058.gwdg.def ®
gwdg-c5058.top.gwdg.de X
Order info
Gertiicate Profile * Abb. 18
OV Multi-Domain )
Request SSL Certificate
Gertiicate Term *
1 Year 4
@ oeuis
Schedle the certificate auto-renewal in advance of its expiration
Gomments
Enable Auto-Renewal O
Serverzertifikat fir lokalen Microsoft Intemet Information Server|
30
67/1024 Renew days prior 1o expiration
Notifications
External Requesters Abb. 1 9
thinder@gwdg.de ®

Flr Nutzerzertifikate sind zwei Félle zu unterscheiden, auf wel-
chem Beantragungsweg das Zertifikat flr Nutzer*innen erstellt
werden soll:

SSO0-Login

Wenn keine (!) Zertifikatwiederherstellung bendtigt wird und
auch nur eine E-Mail-Adresse im Zertifikat benotigt wird, ist die
Zertifikatbeantragung per SSO-Login maglich, wenn der Account
des Nutzers bzw. der Nutzerin entsprechend vorbereitet wor-
den ist (siehe die Attribute im friheren Abschnitt ,Vorbereitende
Schritte fur den SSO-Login").

Ein Nachteil ist: Sie sehen das Zertifikat als DRAO nicht (!) in
Ihrem Department. Dieses so beantragten und ausgestellten Zer-
tifikate sehen nur die RAOs der Organisation in deren Ansichten.
Der URL fur Beantragung von Nutzerzertifikaten mittels SSO-Login
ist [9].

Nach der erfolgreichen SSO-Anmeldung bei der Heimator-
ganisation sieht das Sectigo-Interface fur die Nutzer¥*innen wie in
Abbildung 21 dargestellt aus und die dort abgebildeten Einstellun-
gen sollten von Ihnen vorgenommen werden.



GEANT TCS certificate information: gwdg-c5058.top.gwdg.de

Certifi
An Hindermann, Th

s

Dear Certificate Applicant,
Your certificate request 637955053 with profile OV Multi-Domain has been processed.
The certificate has been issued with the names gwdg-c5058.top.gwdg de and gwdg-c5058.top.gwdg. de, gwdg-c5058 gwdg.de.
It will expire on 02/12/2022 23:59 GMT.
You need the Certificate ID to renew or revoke the certificate. Certificate ID: 2982750
Please choose the correct download format. For Apache/nginx "as Certificate (w/ issuer after)", for Microsoft IIS "as PKCS#7":
Available formats:
as Certificate only, PEM encoded: hit
as Certificate (w/ issuer after), PEM encode
as Certificate (wj/ chain), PEM encoded: ht;
a5 PKCS#7, PEM encoded:
Issuing CA certificates only:

as Root/Intermediate(s) only, PEM encoded:
as Intermediate(s)/Root only, PEM encoded:

Sincereley Yours,
DFN-PKI-Team

Digital Certificate Enrollment

This is your certificate enrollment form. Once you submit, your certificate will be generated
and downloaded to your computer.

Name Thorsten Hindermann; Thorsten Hindermann

Organization Gesellschaft fiir wissenschaftliche Datenverarbeitung mbH

Email thorsten.hindermann@gwdg.de

Select your Certificate Profile to enable your enrollment options.

rtificate Profil,

GEANT Personal Certificate -

Personal Certificate - provides secure email services, and enables you to encrypt and
digitally sign email communications, as well as sign and protect some types of document
(but not sign PDF documents).

1095 days

Enrollment Method

(@ Key Generation

O csr

RSA - 4096 v

Password is required to unlock the certificate file download to protect private key.

©

e ®

1 have read and agree to the terms of the EULA

Abb. 21

Hierbei ist es absehbar, dass die Beantragenden eine Beglei-
tung in Form einer guten Dokumentation bendtigen. Die optimalen
Einstellungen sehen Sie in der Abbildung 21.

Falls diese Art der Zertifikatbeantragung fur Nutzer*innen
nicht gewollt oder gewunscht ist, gibt es die manuelle Beantra-
gung (siehe den folgenden Abschnitt ,Manuell”). Dort geben Sie
als DRAO schon fir die Nutzer*innen vor, welches die richtigen
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Add New Person x

Gesellschaft fiir wissenschaftliche Datenverarbeitung mbH

Department

Gesellschaft firr wissenschaftliche Datenverarbeitung mbH

Domain

gwdg.de

Email Address

thorsten.hindermann @ gwdg.de

Common Name

Thorsten Hindermann

st Name

Thorsten

Middle Name

Last Name

Hindermanr|

Contact Phone

Cancel Save

Abb. 22

Confirm Invitation X

First Name Thersten
Middle Name

Last Name Hindermann
Email Address thorsten.hindermann@gwdg.de
Organization Gesellschaft fiir wissenschaftliche Datenverarbeitung mbH
Department

GEANT .Perso.nal Certificate

3years

RSA - 4096

Cancel Save

Abb. 23

Einstellungen sind und der/die Nutzer*in muss aulder der Passwort-
eingabe nichts mehr selber einstellen.

Manuell

Wenn die Zertifikatwiederherstellung bendtigt wird und mehr
als eine E-Mail-Adresse im Zertifikat vorhanden sein soll, dann soll-
ten Sie als DRAQ die entsprechenden Accounts unter = > Persons
mit einem Klick auf die Schaltflache ,+" rechts auen anlegen (sie-
he Abbildung 22).

Nach dem Anlegen des Accounts diesen dann anklicken und
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Expires

DCV Status NOT VALIDATED (¥

Validate

Abb. 25

Sectigo Public CA - Validate domain - d-tras.eu

o Validation Type

Registered Domain Name d-tras.eu

DCV Order Status Not Initiated

DCV Method

@® Email
O HTTP
O HTIPS
O CNAME

Abb. 26

Sectigo Public CA - Validate domain - d-tras.eu

o Order Submission

Registered Domain Name d-tras.eu

Domain Status Not Validated
DCV Order Status Submitted

DCV method EMAIL

Avalidation letter was sent to "hostmaster@d-tras.eu’ .

Please, follow the instructions it contains.

Abb. 28

Create Domain X
example.org
Description
Organizations/Departments SSL Certificate Client Certificate Code Signing
v Gesellschaft fiir wissenschaftliche Date
D Gesellschaft fiir wissenschaftliche Date D D
PKI42
O pxie (] O
Abb. 24
Domain Control Validation (DCV) auf die Schaltflache ,, Certifi- Sectigo Public CA - Validate domain - d-tras.eu
Sectigo Public CA cates” klicken. In dem dar-
aufhin erscheinenden Dia- @ vaiidation Type © crai

log auf die Schaltflache
.Send Invitation” klicken. In
diesem Dialog geben Sie als
DRAO fur die Nutzer*innen
schon die richtigen Einstel-
lungen fur das E-Mail-Zer-
tifikat vor. Mit einem Klick
auf die Schaltflache , Save”
wird eine Einladungs-
E-Mail an den entsprechen-
den Nutzenden gesendet
(siehe Abbildung 23).

Klickt der Nutzende auf
den Link in der Einladungs-
E-Mail, wird die Beantra-
gung im Zusammenspiel mit
dem Nutzer fertiggestellt.
Dieser Vorgang ist nicht
Bestandteil dieses GWDG
Nachrichten Artikels, son-
dern wird ein einem eige-
nen GWDG Nachrichtenar-
tikel beschrieben werden.
Das so beantragten und
vom Nutzenden herunterge-
ladene Zertifikat sehen Sie
als DRAO in lhren Ansich-
ten in lhrem Department
und konnen sowohl die Zer-
tifikate als auch die Nutzen-
de selber gut verwalten und
haben alles im Uberblick.

REGISTRIERUNG VON DOMANEN

Die Validierung von Domains funktioniert bei Sectigo im Detail

etwas anders als beim DFN-Verein. Wahrend der DFN-Verein in
seinem PKI-Backend die E-Mail-Adresse aus dem Start of Autho-
rity Record, kurz SOA-Record, im DNS zusatzlich zu den Stan-
dardadressen hostmaster@<domain> und webmaster@<domain>

Registered Domain Name dtras.eu

Domain Status Not Validated

DCV Order Status Awaiting Submission

DCV method EMAIL

an email address: *

admin@d+ras.eu

administrator@d-tras.eu

hostmaster@d-tras.eu

postmaster@d-tras.eu

webmaster@d-tras.eu

Abb. 27

unterstutzt, um E-Mail-Challenges zu versenden, gibt Sectigo nur
eine begrenzte Anzahl von Standard-adressen vor. Aber durch zwei
weitere Validierungs-Methoden kann dieser Nachteil ausgeglichen
werden.

Domanen hinzufiigen

Unter = > Domains rechts auf die Schaltflache ,,+" die Haupt-
domain, z. B. ,,example.org”, lhres Instituts hinzufigen und an |hr
Department ,delegieren”. Mit einem Klick auf die Schaltflache
.Save"” diesen Vorgang abschlieRen. Der DFN-PCA muss diese
Delegierung manuell bestatigen. Dieser Vorgang kann bis zu einem
Tag dauern (siehe Abbildung 24).

Domanen DCV (Validierung)

Nach erfolgreicher Delegierung unter = > Domains die Doma-
ne auswahlen und auf der rechten Seite in der Gruppe ,,Domain
Control Validation (DCV)" auf die Schaltflache ,Validate” klicken
,um den DCV-Prozess zu starten (siehe Abbildung 25). Wenn Sie
CAA-Records nutzen, so mussen diese bereits in diesem Schritt
zum TCS-Anbieter passen: [10]

Erst wenn die Hauptdomain den Zustand ,Validated” anzeigt,
flgen Sie auch noch * <hauptdomain>, also *.example.org, hinzu,
damit auch FQDNs und Subdomains beantragt werden konnen.
Diese *<hauptdomain> erhalt automatisch ohne weiteres Zutun
der DFN-PCA den Zustand ,Validated”.

Hinweis: Solange die Domain nicht den Zustand ,Validated”
zeigt, ist keine Zertifikatbeantragung maoglich. Der TCS-Anbieter
Sectigo fuhrt die Freischaltung automatisch durch, sobald Sie alle
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Sectigo Public CA - Validate domain - d-tras.eu

0 Validation Type

Registered Domain Name d-tras.eu
Domain Status Not Validated

DCV Order Status Awaiting Submission

DCV method HTTPS

Instructions for HTTPS DCV/
1. Create a txt with the following name (case sensitive):

73A89E4D13A26A1E1B6CTOECILIECSF20. txt

2. Insert content showed bellow to the file or download it.

https://d-tras.eu/.well-known/pki-validation/73A89E4D13A26A1E1B6C7OECI1ECEF28. txt

4. After you have placed the file on the server, click Submit button below.

File content:

c66c61a391251621f03467fe52b52504e7f7f81bba2c464067c5584d004bb2f5
sectigo.com

e Get Validation Info e

3. Place the file in the /.well-known/pki-validation directory of the HTTPS server, so that it is accessible via the following link:

I_Dl

Abb. 29

Schritte der Domainfreischaltung korrekt durchgefiihrt haben: [11]

Methoden der Domain-Validierung

Sectigo bietet drei Methoden zur Validierung von registrierten
Domains an: E-Mail, HTTP(S) und CName (siehe Abbildung 26).
Nach Auswahl der DCV-Methode klicken Sie auf die Schaltflache
.Next”, um mit den nachsten Schritten der gewahlten Methode
fortzufahren.

E-Mail

Wenn eine der angegebenen E-Mail-Adressen fir die regist-
rierte Domane im Domain Name System, kurz DNS, eingetragen
ist und auch E-Mails empfangen kann, kann die Validierung sehr
einfach mittels einer der vorgegebenen E-Mail-Adressen erfolgen.
Nach der Auswahl auf die Schaltflache ,Submit” klicken (siehe
Abbildung 27).

Die E-Mail ist an die ausgewahlte E-Mail-Adresse versendet
worden und erwartet vom Empfanger, dass die in der E-Mail ste-
henden Anweisungen befolgt werden (siehe Abbildung 28). Erst
danach ist die Domane erfolgreich validiert.

HTTP(S)

Wenn Sie den Dienst , kontrollieren”, also z. B. die Websei-
te bei lhnen im Institut auf einem Webserver betrieben wird, kon-
nen Sie die registrierte Domane mittels HTTP(S) validieren. Dazu
mussen Sie den angezeigten Anweisungen folgen (siehe Abbil-
dung 29).

Beispielanweisungen fir HTTPS DCV

1. Erstellen Sie eine txt-Datei mit dem folgenden Namen
(GroR-/Kleinschreibung beachten):
73A89E4D13A26AT1E1B6C70ECTIEC6F20.txt

2. Flgen Sie den unten angezeigten Inhalt in die Datei ein
oder laden Sie ihn herunter.

3. Legen Sie die Datei in das Verzeichnis /well-known/pki-
validation des HTTPS-Servers, so dass sie Uber folgenden
Link erreichbar ist:
https.://d-tras.eu/.well-known/pki-validation/73A89E4D13A
26A1E1B6C70ECT1EC6F20.txt

4. Nachdem Sie die Datei auf dem Server abgelegt haben,
klicken Sie unten auf die Schaltflache , Submit”.
Dateiinhalt:
c66c61a391251621f09467feb2b52504e7f7f81bbaZc-
464067c5584d004bb2f5
sectigo.com

CNAME

Wenn Sie den DNS-Eintrag bei sich im DNS-Server verwalten,
konnen Sie die registrierte Doméane mittels eines CNAME-Records
in lhrem DNS validieren.

Hier ein Beispiel, wie Sie herausbekommen, wer den DNS-
Eintrag der Domane verwaltet:

(dig d-tras.eu soa )

Ergebnis:

;- QUESTION SECTION:
;d-tras.eu. IN  SOA

s ANSWER SECTION:
d-tras.eu. 60 IN SOA dnsl.gwdg.de. hostmaster.gwdg.de.

In dem Beispiel fur die Domane d-tras.eu ist das hostmaster@
gwdg.de und der DNS-Server dnsT.gwdg.de. Somit ist klar, dass
dieser DNS-Eintrag von der GWDG verwaltet wird. Fur die Validie-
rung muss anschlielend den angezeigten Anweisungen auf der
Webseite gefolgt werden (siehe Abbildung 30).

Sectigo Public CA - Validate domain - d-tras.eu

© cetvaidation info

° Validation Type

Registered Domain Name dras.eu

Domain Status

Not Validated
DCV Order Status Awaiting Submission
DCV method CNAME

Instructions for CNAME DCV
1. Create a CNAME DNS record for d-tras.eu as shown below:

_a200cc7152¢683231a358£8224983¢ . d-tras.eu. CNAME 54 984502196 . 144ac. sectigo. com |

2. After you have created the CNAME DNS record, click the Submit button below.

Abb. 30
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Beispielanweisungen fir CNAME DCV

1. Erstellen Sie einen CNAME-DNS-Eintrag fur d-tras.eu wie
unten gezeigt:
_a200cc7152f683231a3e58ef8224983c.d-tras.eu. CNA-
ME 547ddd4b46a16938fd9834298450a196.6b38cfb6d08
Oebddadb8009263eb144ac.sectigo.com.

2. Nachdem Sie den CNAME-DNS-Eintrag erstellt haben, kli-
cken Sie unten auf die Schaltflache , Submit”.

Automatisierung per Skript

Die Domaénenregistrierung und -validierung lasst sich sehr gut
mit Hilfe von Skripten durchflihren. Wenn Sie selber die Moglich-
keit haben, Skripte in Ihrem Institut zu erstellen, empfehlen wir
lhnen die Sectigo-Dokumentation der REST-API unter [12]. Fir die
eigenen Zwecke hat der Autor des Artikels ein paar einfache Pow-
erShell-Skripte geschrieben, die Interessierten DRAOs gerne zur
Verflgung gestellt werden konnen.

AUTOMATISIERUNG

REST-API-Dokumentation

Die REST-API-Dokumentation kann tber [13] abgerufen wer-
den. Hierbei wird eine einzelne HTML-Datei mit den bendtigten
Informationen auf den lokalen Datentrager heruntergeladen. Die-
se HTML-Datei wird sehr zeitnah auf die neuesten Versionen des
Sectigo Certificate Manager (SCM) aktualisiert, wenn der SCM ein
entsprechendes Versions-Update bekommen hat.

WS API only use Account

Fur die Automatisierung empfehlen wir Ihnen, einen eige-
nen Account fur genau diesen Zweck anzulegen. Dieser weitere
Account ist, wie weiter oben im Artikel beschrieben, anzulegen.

Nach dem Anlegen einmal als diese*r Nutzer*in anmelden
und das initiale Kennwort andern. Da Sie als DRAO den Haken bei
WS APl use only” nicht setzen konnen, geben Sie uns per E-Mail
an gwdg-ca@gwdg.de einen Hinweis. Dann wird der Haken fir die-
sen Account von uns entsprechend gesetzt (siehe Abbildung 31).

Privileges

[ Allow creation of peer admin users O Allow editing of peer admin users [ Allow deleting of peer admin users Allow DCV

Allow SSL details changing Allow SSL auto approve

WS APl use only

Abb. 31

PowerShell-Beispiel-Skripte

An einigen Stellen ist die Bedienung des Sectigo Certifica-
te Managers durch die Ausflihrung von Skripten besser handhab-
bar. Die Automatisierung ist mit allen Programmier- und Skriptspra-
chen maglich, die sich darauf verstehen, mit einer REST-API zu
kommunizieren.

In den ersten Versuchen mit dieser REST-API hat der Autor
angefangen, die Automatisierung des SCM mit Hilfe von Power-
Shell Core-Skripten durchzufihren. Die Dokumentation selber hélt
Beispielaufrufe der APl mit Hilfe von cURL bereit, ebenfalls ein
sehr guter Startpunkt fur die Automatisierung.

Fir alle Interessierten stellt der Autor diese PowerShell-Skrip-
te unter [14] zu Ihrer Verwendung zur Verfigung. Sie kénnen sie
entweder so oder auch als Beispiele fur eigene Skripte, zusatz-
lich zu den cURL-Beispielen in der Sectigo REST-API-Dokumenta-
tion, nutzen. Die PowerShell-Skripte sind in der PowerShell Core
(Version 7.x und hoher) ausfthrbar und somit lauffahig unter Linux,

macOS und Windows, auf denen Sie eine PowerShell Core instal-
liert haben.

Im Laufe der Zeit werden in diesem git-Repository sicherlich
noch weitere Skripte hinzukommen und bestehende Skripte wer-
den fehlerkorrigiert, falls notig bzw. wenn Sie uns entsprechende
Rickmeldungen geben.

ZUSAMMENGEFASSTE
TEILNAHMEBEDINGUNGEN AM GEANT TCS

Durch die Teilnahme an GEANT TCS verpflichteten Sie sich,

- das TCS Certificate Practice Statement (CPS) einschliel3-
lich der dazugehorigen Zusatzdokumente, Practice State-
ments, Policies und Certificate Terms of Use, die im TCS
Repository veréffentlicht sind [15], einzuhalten,
dass Mitarbeiter*innen des Departments, die mit TCS zu
tun haben, die Bedingungen im TCS Certificate Practice
Statement (CPS) und den zugehorigen Richtlinien, die im
TCS Repository veroffentlicht sind, zur Kenntnis nehmen
und einhalten,
die im TCS CPS beschriebenen Praktiken und Verfahren
zu befolgen und in Ubereinstimmung mit den Bedingun-
gen, die dem Teilnehmer durch das CPS auferlegt wer-
den, zu handeln und
TCS-Zertifikate nur flr legale und autorisierte Zwecke in
Ubereinstimmung mit den vorgeschlagenen Verwendun-
gen und Praktiken im TCS CPS zu verwenden.

Dem Department/DRAO ist bekannt, dass an ihn ausgestell-
te Zertifikate auch sehr kurzfristig durch den DFN-Verein, GEANT
oder den Diensteanbieter (zum Zeitpunkt der Erstellung dieses
Artikels Sectigo) gemal’ den im TCS CPS einschlieRlich der dazu-
gehdrigen Zusatzdokumente, Practice Statements, Policies und
Certificate Terms of Use angegebenen Bedingungen widerrufen
werden konnen.

Der DRAO ist dafir verantwortlich, der GWDG unter
gwdg-ca@gwdg.de oder den DFN-Verein zu benachrichtigen,
wenn sich zu irgendeinem Zeitpunkt, wahrend ein Zertifikat gultig
ist, die urspringlich eingereichten Informationen seit der Beantra-
gung geandert haben.

WEITERE INFORMATIONEN

DFN

Eine kurze ,Erste Schritte”-Anleitung findet sich unter [16],
eine Sammlung von vielen Fragen und Antworten — auf Grund der
Lange etwas unubersichtlich, aber als weitere Informationsquelle
durchaus sehr nltzlich —, unter [17].

GEANT TCS

Eine FAQ-Seite von GEANT fiir den TCS ist unter [18] zu fin-
den, ein GEANT-Wiki mit vielen Informationen rund um den TCS
unter [19].

Sectigo

Der URL flr den Sectigo Certificate Manager (SCM) fur den
Mandanten DFN liegt unter [20]. Handbucher fur den SCM sind
unter [21] zu finden. Die Sectigo-Statusseite liegt unter [22] — Uber
die Subscribe-Schaltflache (oben rechts) konnen Sie sich Uber viele
Status der Sectigo-Plattform per E-Mail informieren lassen. Das ist



eine sehr nltzliche Funktion, um sich einfach per E-Mail SCM-Sta-
tus-Informationen zusenden zu lassen. [23] ist Webseite, um Aus-

ku

LI

(1
(2]

nft Uber vom SCM ausgestellten Serverzertifikate zu erhalten.
NKS

https.//cabforum.org/
https://cert-manager.com/customer/DFN

[3] https.//testsp3.aai.dfn.de/

[4] https.//cert-manager.com/customer/DFN/ssocheck/

[6] https.//certbot.eff.org/

[6] https.//www.win-acme.com/

[7]1 https.//github.com/acmesh-official/acme.sh

(8] https.//acme.sectigo.com/v2/OV

[9] https.//cert-manager.com/customer/DFN/idp/clientgeant

[10] https.//doku.tid.dfn.de/de:dfnpki:tcsfag#caa-records

(1] https.//doku.tid.dfn.de/de:dfnpki:tcsfag#domainvalidierung_

domain_control_validation_dcv
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[12] https://sectigo.com/knowledge-base/detail/Sectigo-
Certificate-Manager-SCM-REST-API/KAOTNOO0O000OXDkKE

[13] https://support.sectigo.com/Com_KnowledgeDetailPage?
Title=Sectigo®+Certificate+Manager+%28SCM%29+REST+
API&Id=kA0TNO00000OXDKE

[14] https.//gitlab.gwdg.de/pki/geant-tcs/automate/psscripts

[15] https.//wiki.geant.org/display/TCSNT/TCS+Repository

[16] https.//doku.tid.dfn.de/de:dfnpki:tcsfag:ersteschritte

[17] https.//doku.tid.dfn.de/de:dfnpki:tcsfaq

[18] https.//wiki.geant.org/display/TCSNT/TCS+2020+FAQ

[19] https://wiki.geant.org/display/ TCSNT/TCS+wiki+%282020%
29+Sectigo

[20] https.//cert-manager.com/customer/DFN#0

[21] https.//support.sectigo.com/Com_KnowledgeProductPage’c=
Sectigo_Certificate_Manager_SCM

[22] https.//sectigo.status.io

(23] https://crt.sh/

Kurz & knapp

Erreichbarkeit der GWDG um Weih-
nachten und Neujahr 2021/2022

Die Service-Hotline der GWDG ist vom 24.12. bis zum
26.12.2021 sowie vom 31.12.2021 bis zum 02.01.2022 telefo-
nisch nicht erreichbar. Vom 27.12. bis zum 30.12.2021 ist sie
lediglich von 9:00 bis 17:00 Uhr telefonisch erreichbar.

Falls Sie sich an den Tagen, an denen die Service-Hotline
telefonisch nicht erreichbar ist, an die GWDG wenden moch-
ten, erstellen Sie bitte eine Anfrage Uber unsere Support-Web-
seite unter https.//gwdg.de/support oder schicken eine E-Mail
an support@gwdg.de. Das dahinter befindliche Ticket-System
wird auch an diesen Tagen von Mitarbeiter*innen der GWDG
regelmaldig Uberpruft. Wir bitten alle Nutzer*innen, sich darauf
einzustellen.

Das Rechenzentrum der GWDG bleibt nach wie vor auf-
grund der aktuellen Pandemiesituation bis auf Weiteres
geschlossen.

Pohl

DFG fordert neuen Sonderfor-
schungsbereich am Gottingen
Campus

Die Deutsche Forschungsgemeinschaft (DFG) fordert ab
dem 1. Januar 2022 einen neuen Sonderforschungsbereich
(SFB) der Universitat Gottingen und ihrer Partner am Gottingen
Campus mit dem Titel ,Kognition der Interaktion”. Die Forder-
summe betragt rund 12,5 Millionen Euro fur zunachst vier Jah-
re. Neben der Universitat sind das Deutsche Primatenzentrum
— Leibniz-Institut fur Primatenforschung (DPZ), das European
Neuroscience Institute Gottingen, das Max-Planck-Institut fur
Dynamik und Selbstorganisation, die GWDG, das Universitats-

Qinikum Hamburg-Eppendorf und das Weizmann Institute of

~

Science in Rehovot, Israel, beteiligt.

Prof. Dr. Philipp Wieder, stellvertretender Leiter der GWDG,
leitet in diesem SFB das Teilprojekt INF als Principal Investigator.
Mt der Beteligung am SFB wird zudem die erfolgreiche Arbeit
der Gottingen eResearch Alliance fortgesetzt.

Weitere Informationen sind in der Presseinformation
Nr. 186 der Universitat Gottingen vom 25.11.2021 unter dem
URL https.//www.uni-goettingen.de/de/3240.html?id=6493
und in der DFG-Pressemitteilung Nr. 48 vom 25.11.2021 unter
dem URL https.//www.dfg.de/service/presse/pressemitteilun-

gen/2021/pressemitteilung_nr_48/index.html zu finden.
Otto

Kursprogramm der GWDG Acade-
my fur das erste Halbjahr 2022

Das Kursprogramm der GWDG Academy flr das erste Halb-
jahr 2022 wurde jetzt unter https.//www.gwdg.de/academy;/
programme veroffentlicht. Aufgrund der aktuellen Corona-Situa-
tion finden alle Kurse, wie schon in den vergangenen Monaten,
in einem geeigneten Online-Format und nicht als Prasenzkurse
statt. Nahere Informationen dazu finden Sie bei den jeweiligen
Kursen. Sie konnen sich weiterhin wie gewohnt zu unseren Kur-
sen anmelden. Alle angemeldeten Teilnehmer*innen erhalten
rechtzeitig nach Ablauf der Anmeldefrist die erforderlichen tech-

nischen Informationen zur Teilnahme an den jeweiligen Kursen.
Otto

Doppelausgabe 01-02/2022 der
GWDG-Nachrichten

Die nachsten GWDG-Nachrichten erscheinen wie gewohnt

als Doppelausgabe 01-02/2022 ca. Mitte Februar 2022.
Otto
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Gesellschaft fiir wissenschaftliche
Datenverarbeitung mbH Gottingen

¢.-GWDG

Software und Lizenzverwaltung

DER EINFACHE WEG ZUR SOFTWARE!

lhre Anforderung

Sie bendtigen eine Software, flr die es keine von Ih-
nen nutzbare Rahmenvereinbarung gibt. Die Anzahl
der erforderlichen Lizenzen ist nicht genau festge-
legt.

Unser Angebot

Wir verfligen Uber eine Reihe von Rahmen- und
Campusvereinbarungen mit namhaften Soft-
wareherstellern und -lieferanten, Uber die Soft-
ware auch in geringerer Stlickzahl bezogen wer-
den kann. Wir wickeln fur Sie die Beschaffung
der erforderlichen Lizenzen ab. Wir konnen uns
bei Vertragsverhandlungen und Bedarfsanalysen
engagieren. Zugriffslizenzen konnen auch tber
Lizenzserver verwaltet werden.

Ilhre Vorteile

> Sie konnen die benotigte Software in vielen Fal-
len sofort nutzen.

> Sie brauchen kein eigenes Ausschreibungs- und
Beschaffungsverfahren durchzufihren.

> Sie ersparen sich die zeitraubenden Verhandlun-
gen mit den Softwareherstellern und -lieferan-
ten.

> Die Anzahl der bendtigten Lizenzen wird lhnen
flexibel zur Verflgung gestellt.

> Wir konnen die Nachfrage von verschiedenen
Nutzern fir neue Lizenzvereinbarungen bundeln.

Interessiert?

Informationen zu bestehenden Lizenzvereinba-
rungen sind auf der u. g. GWDG-Webseite zu fin-
den. Falls Sie nach spezieller Software suchen,
die noch nicht auf unserer Webseite erwahnt ist,
kommen Sie bitte auf uns zu. Wir werden pru-
fen, ob wir eine Vereinbarung abschlieen kon-
nen und bundeln die Nachfrage mit anderen
Nutzer*innen.

www.gwdg.de/software




zum nachstmoglichen
Zeitpunkt zur Verstarkung des High-Performance-Compu-
ting-Teams der Arbeitsgruppe ,,eScience” (AG E) drei

Expert*innen (m/w/d)
fur Deep Learning

mit einer regelmaRigen Wochenarbeitszeit von 39 Stun-
den. Die Vergutung erfolgt nach dem Tarifvertrag flr den
offentlichen Dienst (Bund); die Eingruppierung ist je nach
Qualifikation bis zur Entgeltgruppe TVoD E 13 vorgesehen.
Die Stellen sind teilzeitgeeignet und zunachst auf zwei
Jahre befristet. Die GWDG strebt eine langfristige Zusam-
menarbeit an. Bei Interesse besteht die Moglichkeit zur
Promotion

In 2020 wurde die Universitat Gottingen mit der GWDG
als eines von acht Rechenzentren in den Verbund Natio-
nales Hochleistungsrechnen (NHR) aufgenommen und
betreibt mit dem HLRN-IV-System ,,Emmy” einen der
leistungsstarksten Rechner der Welt. Des Weiteren wur-
de in Gottingen das Campus-Institut Data Science (CIDAS)
gegrindet, mit dem fakultatstibergreifend am gesamten
Campus Forschung und Lehre im Bereich Data Science
gefordert werden.

Die GWDG betreibt Cluster mit GPU-Systemen und stellt
diese ihren Nutzer*innen zur Verflgung. In diesem Kon-
text ist die Weiterentwicklung der Expertise zu skalierba-
rer Kl auf HPC-Systemen am Standort elementar.

Fir den Ausbau des Kl- und Deep-Learning-Teams suchen
wir drei engagierte Mitarbeiter*innen mit einem nach-
gewiesenen Interesse in den Bereichen Deep Learning,
maschinelles Lernen und KI. Sie mochten an der Verknup-
fung von Hochleistungsrechnen und Deep Learning mit-
wirken, interdisziplinar arbeiten, neue Moglichkeiten zur
Parallelisierung entwickeln oder Modelle auf maximale
Performance im HPC-Bereich optimieren? Dann bewer-
ben Sie sich!

Aufgabenbereiche
Untersuchung der Skalierbarkeit verschiedener
Algorithmen im maschinellen Lernen auf HPC-Sys-
temen und Optimierung
Entwicklung eigener Forschungsprojekte, Koopera-
tionsprojekte und Services im Bereich maschinel-
les Lernen und Deep Learning auf HPC-Systemen
Verbesserung von bestehenden HPC-Workflows
und Simulationen durch Integration von K
Parallelisierung von Modellen mit Hilfe von GPUs
und anderen Beschleunigern
Unterstltzung von Forschenden am Standort Got-
tingen im Bereich HPC und Deep Learning
Entwicklung von Workshops an der Schnittstelle

Y 2R

zwischen HPC und maschinellem Lernen
Unterstltzung bei der Beratung der Nutzer*innen
zum Thema K| / maschinelles Lernen

Anforderungen
Abgeschlossenes Hochschulstudium oder ver-
gleichbare Qualifikation mit einschlagiger
Berufserfahrung
Erfahrungen bei der Anwendung von KI-Metho-
den in der Wissenschaft, bspw. Medizin, Forstwirt-
schaft, Life Sciences oder Digital Humanities
Theoretische Kenntnisse im Bereich maschinelles
Lernen / Deep Learning / K
Erfahrungen bei der Nutzung von HPC-Systemen
Wiunschenswert sind Kenntnisse aus dem Per-
formance Engineering und Erfahrungen in der
GPU-Programmierung
Gute Programmierkenntnisse in Python und ande-
ren relevanten Sprachen
Gutes analytisches Denkvermogen
Selbststandige, strukturierte und systematische
Arbeitsweise
Ausgepragte Team- und Kommunikationsfahigkeit
Sehr gute Deutsch- und Englischkenntnisse in
Wort und Schrift

Unser Angebot

- Flexible Arbeitszeiten und die Moglichkeit zu mobi-
lem Arbeiten
Ein modernes, vielfaltiges und auf3ergewohnliches
Arbeitsumfeld mit groRer Nahe zu Wissenschaft
und Forschung an der Schnittstelle mehrerer inno-
vativer Technologiesektoren
Mitarbeit in einem kompetenten und engagierten
Team
Unterstitzung bei der Qualifizierung und Weiter-
entwicklung lhrer Fahigkeiten
Sozialleistungen des offentlichen Dienstes

Die GWDG strebt nach Geschlechtergerechtigkeit und
Vielfalt und begrufst daher Bewerbungen jedes Hinter-
grunds. Die GWDG ist bemuht, mehr schwerbehinderte
Menschen zu beschaftigen. Bewerbungen Schwerbehin-
derter sind ausdrdcklich erwunscht.

Haben wir |hr Interesse geweckt? Dann bitten wir um
eine Bewerbung tber unser Online-Formular unter https./
s-lotus.gwdg.de/gwdgdb/age/20211122.nsf/bewerbung.
Das Auswahlverfahren wird in zwei getrennten Verfah-
ren durchgefuhrt. Beim ersten Auswahlverfahren werden
die Bewerbungen bertcksichtigt, die bis zum 03.12.2021
eingehen, beim zweiten Auswahlverfahren dann die
Bewerbungen, die nach dem 03.12.2021 und bis zum
10.01.2022 eingehen.

Fragen zu den ausgeschriebenen Stellen
beantwortet [hnen:

Herr Prof. Dr. Julian Kunkel

E-Mail: julian.kunkel@gwdg.de ¢-GW D G



https://s-lotus.gwdg.de/gwdgdb/age/20211122.nsf/bewerbung
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Personalia

MOHAMMAD AL NSERAT
NIELS KENNETH PARKER

eit dem 1. August 2021 sind Herr Mohammad Al Nserat und Herr Niels Kenneth Par-

ker als studentische Hilfskrafte in der Arbeitsgruppe , Nutzerservice und Betriebs-
dienste” (AG H) tatig. Sie unterstiitzen dort das Team flir Microsoft 365 sowie die Support-
stellen der studIT im Rahmen des neu geschaffenen Office-365-Angebots flr die Studie-
renden und Beschaftigten der Georg-August-Universitat Gottingen. Herr Al Nserat ist per
E-Mail unter mohammad.al-nserat@gwdg.de und Herr Parker unter niels.parker@gwdg.de
zu erreichen. Kopp

TALIA HEIMS BASSEL DIB

eit dem 1. Oktober 2021 bzw. 1. November 2021 verstarken Frau Talia Heims und

Herr Bassel Dib das Support-Team im Helpdesk der GWDG als wissenschaftli-
che bzw. studentische Hilfskraft. Ihre Haupttatigkeiten sind der First-Level-Support, wo
sie Anfragen ratsuchender Nutzer*innen entgegennehmen, diesen direkt helfen oder
die Anfragen an Kolleg*innen im Second-Level-Support zur weiteren Bearbeitung Uber-
geben. Frau Heims studiert zurzeit an der Georg-August-Universitat Gottingen im Fach
Kunstgeschichte und Herr Dib im Fach Angewandte Informatik. Helmvoigt
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INFORMATIONEN:
support@gwdg.de
0551 201-1523

Januar bis
Juli 2022

WORKING WITH GRO.DATA Kiraly 11.01.2022 10.01.2022 0
10:00 - 11:30 Uhr

ARBEITEN MIT GRO.PLAN Gnadt 27.01.2022 26.01.2022 0
14:00 - 15:30 Uhr

USING THE GWDG SCIENTIFIC Boden, Khuziyakhmetov 31.01.2022 24.01.2022 4
COMPUTE CLUSTER - 9:30 - 16:00 Uhr
AN INTRODUCTION

WORKING WITH GRO.DATA Kiraly 08.02.2022 07.02.2022 0
10:00 - 11:30 Uhr

QUICKSTARTING R: EINE Cordes 16.02. - 17.02.2022 09.02.2022 8
ANWENDUNGSORIENTIERTE 9:00 - 12:00 und

EINFUHRUNG IN DAS 00 = ety Ly

STATISTIKPAKET R

XUBUNTU-LINUX: XFCE-DESK- Dr. Heuer 16.02.2022 09.02.2022 4

TOP ALS ALTERNATIVE ZU 9:00 - 12:00 und

POPULAREN KOMMERZIELLEN fers= Tl iy

BETRIEBSSYSTEMEN

GRUNDLAGEN DER BILDBEAR- Tépfer 22.02. - 23.02.2022 15.02.2022 8

BEITUNG MIT PHOTOSHOP 9:30 - 16:00 Uhr

INDESIGN - GRUNDLAGEN Topfer 08.03.-09.03.2022 01.03.2022 8
9:30 - 16:00 Uhr

WORKING WITH GRO.DATA Kiraly 08.03.2022 01.03.2022 0
10:00 - 11:30 Uhr

ARBEITEN MIT GRO.PLAN Gnadt 15.03.2022 14.03.2022 (0]

10:00 — 11:30 Uhr
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AWS ACADEMY CLOUD
FOUNDATIONS

STATISTIK MIT R FUR
TEILNEHMER*INNEN MIT VOR-
KENNTNISSEN - VON DER
ANALYSE ZUM BERICHT

HIGH PERFORMANCE DATA
ANALYTICS - PART |

ADMINISTRATION VON
WINDOWS-RECHNERN IM
ACTIVE DIRECTORY DER
GWDG

PRACTICAL COURSE IN HIGH-
PERFORMANCE COMPUTING

EINFUHRUNG IN DIE STATIS-
TISCHE DATENANALYSE MIT
SPSS

HYBRID IDENTITY - INTEGRA-

TION DES ACTIVE DIRECTORY

IN MICROSOFT AZURE ACTIVE
DIRECTORY

EINFUHRUNG IN DIE PRO-
GRAMMIERUNG MIT PYTHON

GRUNDLAGEN DER BILD-
BEARBEITUNG MIT AFFINITY
PHOTO

USING THE GWDG SCIENTIFIC
COMPUTE CLUSTER -
AN INTRODUCTION

PARALLEL PROGRAMMING
WITH MPI

ANGEWANDTE STATISTIK MIT
SPSS FUR NUTZER*INNEN MIT
VORKENNTNISSEN

AWS ACADEMY CLOUD
ARCHITECTING

PROGRAMMING WITH CUDA -
AN INTRODUCTION

AFFINITY PUBLISHER -
GRUNDKURS

15.03.-10.05.2022
jeweils dienstags
14:00 - 15:30 Uhr

16.03. - 17.03.2022
29:00 - 12:00 und
13:00 - 15:30 Uhr

23.03. - 24.03.2022
9:30 - 16:00 Uhr

12.04.2022
10:00 - 11:30 Uhr

20.04.2022
9:00 - 12:30 und
13:30 — 15:30 Uhr

25.04. - 29.04.2022
9:00 - 18:00 Uhr

27.04. - 28.04.2022
9:00 - 12:00 und
13:00 - 15:30 Uhr

03.05. - 04.05.2022
9:00 - 12:00 und
13:00 - 16:00 Uhr

03.05. - 05.05.2022
9:30-16:00 Uhr

05.05.2022
14:00 — 15:30 Uhr

10.05. - 11.05.2022
9:30-16:00 Uhr

10.05.2022
10:00 — 11:30 Uhr

16.05.2022
9:30 - 16:00 Uhr

17.05. - 18.05.2022
9:15 - 17:00 Uhr

18.05. - 19.05.2022
9:00 - 12:00 und
13:00 - 15:30 Uhr

19.05. - 18.08.2022
jeweils donnerstags
14:00 - 15:30 Uhr

24.05.2022
9:15 - 17:00 Uhr

24.05. - 25.05.2022
9:30 - 16:00 Uhr



INDESIGN GRUNDKURS - Topfer
SCHWERPUNKT POSTER-
GESTALTUNG

WORKING WITH GRO.DATA Kiraly

HIGH PERFORMANCE DATA
ANALYTICS - PART Il

ARBEITEN MIT GRO.PLAN Gnadt
QUICKSTARTING R: EINE Cordes
ANWENDUNGSORIENTIERTE
EINFUHRUNG IN DAS
STATISTIKPAKET R

INDESIGN - AUFBAUKURS Tépfer
STATISTIK MIT R FUR Cordes
TEILNEHMER*INNEN MIT VOR-
KENNTNISSEN - VON DER

ANALYSE ZUM BERICHT

WORKING WITH GRO.DATA Kiraly
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01.06. - 02.06.2022 25.05.2022 8
9:30 - 16:00 Uhr

14.06.2022 13.06.2022 0
10:00 - 11:30 Uhr

15.06. - 16.06.2022 08.06.2022 8
9:30 - 16:00 Uhr

21.06.2022 20.06.2022 0
10:00 - 11:30 Uhr

22.06. - 23.06.2022 15.06.2022 8
9:00 - 12:00 und

13:00 - 15:30 Uhr

28.06. - 29.06.2022 21.06.2022 8
9:30 - 16:00 Uhr

06.07. - 07.07.2022 29.06.2022 8
29:00 - 12:00 und

13:00 - 15:30 Uhr

12.07.2022 11.07.2022 (0]

10:00 - 11:30 Uhr

KTeilnehmerkreis

Das Angebot der GWDG Academy richtet sich an die Beschéf-
tigten aller Einrichtungen der Universitdt Gottingen, der Max-
Planck-Gesellschaft sowie aus wissenschaftlichen Einrichtungen,
die zum erweiterten Kreis der Nutzer*innen der GWDG gehéren.
Studierende am Gottingen Campus zdhlen ebenfalls hierzu. Fir
manche Kurse werden spezielle Kenntnisse vorausgesetzt, die in
den jeweiligen Kursbeschreibungen genannt werden.

Anmeldung

Fiir die Anmeldung zu einem Kurs missen Sie sich zunéchst

mit lhrem Benutzernamen und Passwort im Kundenportal der
GWDG (https.//www.gwdg.de) einloggen. Wenn Sie zum Kreis der
berechtigten Nutzer*innen der GWDG gehdren und noch keinen
GWDG-Account besitzen, konnen Sie sich im Kundenportal

unter dem URL https.//www.gwdg.de/registration registrieren.Bei
Online-Kursen kann das Anmeldeverfahren abweichen. Genauere
Informationen dazu finden Sie in der jeweiligen Kursbeschrei-
bung. Einige Online-Angebote stehen Ihnen jederzeit und ohne
Anmeldung zur Verfligung.

Absage

Absagen kdnnen bis zu siebenTagen vor Kursbeginn erfolgen. Bei
kurzfristigeren Absagen werden allerdings die fiir den Kurs ange-
setzten Arbeitseinheiten (AE) vom AE-Kontingent der jeweiligen
Einrichtung abgezogen.

_

Kursorte

Aufgrund der aktuellen Corona-Situation finden zurzeit nahezu
alle Kurse in einem geeigneten Online-Format und nicht als
Prasenzkurse statt. Nahere Informationen dazu finden Sie bei den
jeweiligen Kursen. Auf Wunsch und bei ausreichendem Interesse
fuhren wir auch Kurse vor Ort in einem Institut durch, sofern dort
ein geeigneter Raum mit entsprechender Ausstattung zur Verfu-
gung gestellt wird.

Kosten bzw. Gebiihren

Die Academy-Kurse sind — wie die meisten anderen Leistungen
der GWDG - in das interne Kosten- und Leistungsrechnungs-
system der GWDG einbezogen. Die den Kursen zugrundeliegen-
den AE werden vom AE-Kontingent der jeweiligen Einrichtung
abgezogen. Fir alle Einrichtungen der Universitat Gottingen und
der Max-Planck-Gesellschaft sowie die meisten der wissenschaft-
lichen Einrichtungen, die zum erweiterten Kreis der Nutzer*innen
der GWDG gehoren, erfolgt keine Abrechnung in EUR. Dies gilt
auch fir die Studierenden am Goéttingen Campus.

Kontakt und Information

Wenn Sie Fragen zum aktuellen Academy-Kursangebot, zur
Kursplanung oder Wiinsche nach weiteren Kursthemen haben,
schicken Sie bitte eine E-Mail an support@gwdg.de. Falls bei
einer ausreichend groRen Gruppe Interesse besteht, konnten u. U.

auch Kurse angeboten werden, die nicht im aktuellen Kurspro-
gramm enthalten sind. J
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