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Vorwort

Der vorliegende Band enthdlt mehrere Beitrage des 22. DV-Treffens der
Max-Planck-Institute, das vom 16. bis 18. November 2005 bei der GWDG in
Gottingen stattfand.

Eine vollstandigere, elektronische Zusammenstellung der Vortrage befindet
sich im IT-Portal der MPG (https://it-portal. mpg.de) unter ,,DV-Treffen der
Institute®.

Das Treffen begann wieder mit mehreren parallelen Workshops zu ausge-
suchten Problemstellungen aus dem Tétigkeitsbereich der EDV-Abteilun-
gen. Danach schlossen sich zwei Tage mit Vortrdgen an. Die Hauptthemen
des Treffens waren Grid-Computing, Content- und Dokumenten-Manage-
ment-Systeme, Computersicherheit sowie die rechtlichen Aspekte der Admi-
nistration von Rechnern und Netzen. Auch die Themen IP-Telefonie,
Virtualisierung und Langzeitarchivierung wurden behandelt.

Den inzwischen schon fast traditionellen ,,Blick tiber den Tellerrand“ ermég-
lichten zwei Vortrage anderer Forschungsgesellschaften. Eine Mitarbeiterin
der Fraunhofer Gesellschaft berichtete (iber die IT-Weiterbildung in der FHG
und ein weiterer - hier vertretener - Vortrag gab einen Einblick in die IT-
Landschaft der Helmholtz-Gemeinschaft deutscher Forschungszentren.

Die Veranstaltung dient hauptsachlich dem Austausch zwischen den EDV-
Abteilungen der einzelnen Institute und gibt regelmaRig wichtige Hilfen und



Impulse auch fiir die praktische, tdgliche Arbeit. Als ein Treffen, das von den
Beteiligten jeweils selbst organisiert wird, kann diese Veranstaltung immer
aktuell auf die wichtigen Themen und Wiinsche eingehen und sich den lau-
fenden Verdnderungen anpassen. Als scheidende Veranstalter hoffen wir,
dass es uns gelungen ist, das hohe Niveau zu halten und mdochten es nicht
versdumen, uns bei der GWDG fir die Organisation vor Ort herzlich zu
bedanken, insbesondere bei Herrn Otto, der wieder die Hauptlast in Gottin-
gen trug.

Freiburg, 10.10.2006 Christoph Gartmann, Jochen Jahnke



VMware 5.x: not undoable — neue Konzepte ftir die
virtuellen Festplatten

Ulrich Schwardmann

Gesellschaft fiir wissenschaftliche Datenverarbeitung mbH Goéttingen

Die Firma VMware hat mit der Version 5.x eine umfangreiche Uberarbei-
tung der bisherigen Konzepte in VMware vorgenommen. Dies betrifft
sowohl die Oberflache als auch die zugrundeliegenden Prinzipien der Orga-
nisation der virtuellen Festplatten. Einige alte liebgewonnene Vorgehenswei-
sen sind in allgemeinere Konzepte tbergegangen, treten zum Teil stark in
den Hintergrund und sind in einigen Fallen sogar vollstandig abgeldst wor-
den.
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a 3]

Quick S;witd1

-

Favor... * g Home x

VMware Workstation 5.5.0

VMware Workstation allows multiple standard operating systems and their applications to
run with high performance in secure and transportable virtual machines. Each virtual
machine is equivalent to a PC with a unique network address and a full complement of
hardware choices.

Use this button to create a new virtual machine. You then can install
Mew Virtual and run a vanety of standard operating systems in the virtual machine.

Machine
o : -
(s i Use this button to create a new team. You can then add several virtual
= machines and connect them with pnvate team LAN segments.
New Team
75 . .
J Use this button to browse for virtual machines or teams and to select

OperTEnsljng one to display in this panel. You then can interact with the guest operating
Virtual Machine system within this display as you would a standard PC.
or Team

Abb. 1: Die VM-Konsole als Hilfe zur Einrichtung von VMs ...

1. Look & Feel

Das VMware-Fenster ist mit der 5er Version zu einer Zentrale zur Erzeu-
gung und Steuerung von einzelnen und Gruppen von VMware-Maschinen
umgebaut worden. Beim Start wird ein Dialog er6ffnet, bei dem bestehende
Virtuelle Maschinen (VMs) hochgefahren werden kénnen, oder neue VMs
oder ganze Teams von VMs erzeugt werden konnen. Dieses Fenster bleibt
auch weiterhin (iber den Reiter ,,Home* wéhrend der Laufzeit von VMware
erreichbar.

Nachdem VMs auf die eine oder andere Art zur Verfligung gestellt wurden,
sind diese als weitere Reiter im Fenster erreichbar. Sie befinden sich
zunéchst im nicht gestarteten Zustand und kénnen mit den entsprechenden
Schaltflachen noch in ihren Eigenschaften gestaltet werden bzw. gestartet
werden. Eine weitere Mdglichkeit besteht bereits hier darin, einen Klon der
vorliegenden Maschine zu erzeugen, doch dazu weiter unten.



# VMware Workstation —

Eile Edt View VM Team Tabs Help
wl v 5 < g it = :
Power On Snapshot Snapshot Manager
Favofi. * & Home x & Linux_26x x
& Linu
State: Powered Off
Guest 0S: Other Linux 2.6.x kemel
Configuration file: /home/uschwarl/vmware/Linux_2 6 x/Linux_2 6% vimx
Version: Current virtual machine
» Power on this virtual machine N Memory 256MB
I Edit vitual machine settings e Dl Slesr0:0),4060
& CD-ROM 1 (IDE 1:0) Using dnve fdev/hdc
% Clone this virtual machine L Floppy 1 Using drive /dev/fd0
wEthemet 1 Bridged
Type here to enter notes for this virtual - ©USB Controller Present
machine. @Sound Adapter Using device /dev/dsp
* Mouse Auto detect
@ Processors 1
. L -

Abb. 2: ... und als Hilfe zur Konfiguration und Steuerung von VMs

2. Die alten und neuen Konzepte von VMware 5.x

Bereits mit dem Aufbau dieser Eingangs-Fenster von VMware 5.x wird
deutlich, dass sich einige wesentliche konzeptionelle Neuerungen in dieser
Version befinden. Doch zunéchst noch eine kurze Beschreibung der wichtig-
sten Konzepte fur die Nutzung von Festplatten, so wie sie in den vorange-
gangenen Versionen bekannt gewesen sind:

+ persistent: Bei dieser Betriebsart werden alle Anderungen, die wahrend
der Laufzeit einer VM auf der Platte vorgenommen werden, dauerhaft in
die virtuelle Platte aufgenommen. Dies entspricht dem Verhalten, wie es
ja auch von einer realen Maschine erwartet wird.

 nonpersistent: Hier werden alle Anderungen, die wahrend der Laufzeit
einer VM auf der Platte vorgenommen werden, nach dem Ausschalten
der VM wieder verworfen. Dies ist eine Mdglichkeit, die aus der Sicht
einer realen Maschine zundchst gewdhnungsbedirftig ist, die aber fur
verschiedene Zwecke enorme Vorteile bietet. Seine Berechtigung
bekommt dieses Konzept inshesondere dadurch, dass eine Entscheidung



fur den Plattenmodus immer neu getroffen werden kann, wenn sich die
Maschine im ausgeschalteten Zustand befindet.

+ undoable: Bei diesem Platten-Modus sind alle Anderungen revidierbar
in dem Sinne, dass nach dem Stop der VM der Benutzer entscheiden
kann, ob die Anderungen eingepflegt werden sollen oder nicht, oder
auch, ob diese Entscheidung auf spater vertagt werden soll.

Grundsétzlich beruhen diese Modi darauf, dass durch die Virtualisierung der
Platten eine Zwischenschicht zwischen realer Hardware und VM eingezogen
wurde. Diese besteht darin, eine virtuelle Platte als eine Datei bzw. Gruppe
von Dateien zu beschreiben. Der Plattencache I&sst sich dann ebenfalls als
eine solche Datei beschreiben, der dadurch zudem den Vorteil hat, beliebig
wachsen zu kdnnen. Die Entscheidung zwischen den drei bisherigen Platten-
modi ist auf dieser Ebene schlicht die Entscheidung, ob der Plattencache
immer in die virtuelle Platte eingepflegt wird, nie eingepflegt wird, oder ob
der Plattencache fur spater aufgehoben wird.

[ Virtual Machine Settings o x|

Hardware, Options

ST Disk File

Linux_2.6.x vmdk

B

Virtual Device Node B

SCSI 0:0 il 1™
Mode

Defragment
% Independent

Independent disks are not affected by snapshots. Liocated for this:virial disk.

-
Persistent re stored in one or more

Changes are immediately and permanently written to the disk.

Nonpersistent

Other

Ad d..
% Disable write caching & Advance

& Help X Cancel | & OK X Abbrechen | & OK

Abb. 3: Die Einstellung ,,independent* findet sich unter den Platten-
eigenschaften in der Rubrik ,,erweitert®.

Was wurde nun aus diesen drei Konzepten mit der neuen VMware-Version?

Die gute Nachricht ist, dass zumindest persistent und nonpersistent in dieser
Version noch verfugbar sind. Aber die schlechte Nachricht ist eben, dass fur



diese Konzepte ein neuer Plattenmodus geschaffen wurde, der nicht der nor-
male Modus ist und der in der Konfiguration schwer zu finden ist. Damit
erflllt dieser Modus wichtige Eigenschaften, die darauf hindeuten, dass er
bei ndchster Gelegenheit abgeldst zu werden droht.

Dieser neue Modus wird als independent oder unabhéngig bezeichnet und ist
uber die erweiterten Eigenschaften der Plattenkonfiguration zu erreichen.
Insbesondere sind unter diesem Plattenmodus neuere Konzepte, wie Snap-
shots, nicht erlaubt.

Gerade diese Snapshots sind es nun, die den Ersatz fur das bisherige Kon-
zept 'undoable’ bilden.

3. Snapshots

Die Zusténde einer ,,undoable disk” waren gewissermafien Momentaufnah-
men einer VM zu bestimmten Zeitpunkten, ndmlich vor und nach der letzten
Laufperiode einer virtuellen Maschine. Genau nach dieser Sichtweise arbei-
ten nun die so genannten Snapshots, nur mit der zusatzlichen Eigenschatft,
dass derartige Momentaufnahmen jederzeit gemacht und gespeichert werden
kénnen. Auch die zugrundeliegende Technik beruht gleichermassen auf der
Verwendung von Plattencaches. Nur was bislang als eine Platte und ein Plat-
encache organisiert war, kann nunmehr ein ganzes System solcher Plattenca-
ches werden.
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File Edit View VM Team Tabs Help |

il b s & G e
Power Off Suspend eset Snapshot Revert Snhapshot Manager

Hetuork boot from AMD AM79C378A
ICopyright (C) 2883-2885 UMuare, Inc.
jCopyright (C) 1997-2888 Intel Corporation

JCLIENT MAC ADDR: 88 BC 29 3C 4C 59 GUID: 56407C19-DD73-B539-3805-5905683C4C59

Name: ]_StartVM2

Description:
(optional)

X Abbrechen | «? OK lecawme|

Abb. 4: Der Snapshot-Dialog

Um eine solche Struktur noch im Griff zu behalten, ist in den VMware-
Desktop ein eigener Snapshot-Manager eingebaut worden, der die beliebig
komplizierte Situation durch eine grafische Darstellung des Snapshot-Bau-
mes handhabbar zu machen versucht.

Wer aber versucht sein sollte, alte Techniken, wie das Kopieren von virtuel-
len Festplatten an andere Orte von Hand, zu verwenden, dem wird schnell
die neue Komplexitat auf Dateiebene zum Graus werden. Die Vorteile der
einfachen Struktur friiherer Versionen sind hier leider vollig verloren gegan-
gen.

Grundsétzlich lieRen sich solche Snapshots, wie es denn auch von VMware
besonders angepriesen wird, in idealer Weise zur Gestaltung von Kursen ein-
setzen. Jeder Snapshot kdnnte ein definierter Punkt sein, den alle Kursteil-
nehmer jeweils als neuen Ausgangspunkt eines inhaltlichen Abschnitts
verwenden.
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[Copyright (C) L
[copyright (©) Linux_2. |StatVM1|StartVM2 StartVM3
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[0perating Syst 1 =
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1 Here

Snapshot created: Mi 16 Nov 2005 08:42:07 CET
Name: |StartVM1
Description: (5 vmware®

© Hilfe 8 Go To X SchlieRen

®You do not have VMwal1 snapshot selected

Abb. 5: Snapshot-Manager: verzweigte Badume sind maglich

Leider steht einer derartigen Vorgehensweise die Betriebssystem-Lizenzver-
gabe eines gewissen Software-Unternehmens entgegen, das fur jede Instanz
einer Maschine, real oder virtuell, die Erzeugung einer eigenen System-ID
vorsieht. Dies musste nun nicht nur fir jeden Klon, sondern auch fur jeden
geklonten Snapshot geschehen — ein nicht mehr zu rechtfertigender Auf-
wand.

Fur die Abhaltung von Kursen, die keine derartig restriktive Lizenzpolitik
voraussetzen, kann sich das Snapshot-Konzept aber noch als ein sehr wir-
kungsvolles didaktisches Instrument erweisen.



' uschwar] @pcscw:~ - Befehlsfenster 3 - Konsole —

Sitzung Bearbeiten Ansicht Lesezeichen Einstellungen Hilfe
uschwarl GWDG 268435456 2005-11-16 08:49 564d7c19-dd73-b539-38d45-59d5603c4c59 . vmem
uschwarl GWDG 11 2005-11-16 08:49 56447c19-dd73-b539-38d5-59d5603cdc59 . vmem. W
uschwarl GWDG 327680 2005-11-16 08:46 Linux_2.6.x-000001-s3001.vmdk
uschwarl GWDG 65536 2005-11-16 08:46 Linux 2.6.x-000001-s002. vmdk
uschwarl GWDG 288 2005-11-16 08:46 Linux 2.6.x-000001.vmdk
uschwarl GWDG 327680 2005-11-16 08:44 Linux_2.6.x-000002-s3001.vmdk
uschwarl GWDG 65536 2005-11-16 08:44 Linux 2.6.x-000002-s002. vmdk
uschwarl GWDG 281 2005-11-16 08:43 Linux 2.6.x-000002.vmdk
uschwarl GWDG 327680 2005-11-16 08:48 Linux 2.6.x-000003-s5001.vmdk
uschwarl GWDG 65536 2005-11-16 08:48 Linux_2.6.x-000003-5002. vmdk
uschwarl GWDG 288 2005-11-16 08:48 Linux_2.6.x-000003.vmdk
uschwarl GWDG 327680 2005-11-16 08:47 Linux_2.6.x-000004-s5001.vmdk
uschwarl GWDG 65536 2005-11-16 08:47 Linux_2.6.x-000004-s3002. vmdk
uschwarl GWDG 281 2005-11-16 08:47 Linux 2.6.x-000004.vmdk
uschwarl GWDG 11 2005-11-16 0B8:50 Linux 2.6.x-000004.vmdk. READLOCK
uschwarl GWDG 327680 2005-11-16 08:50 Linux_2.6.x-000005-s3001.vmdk
uschwarl GWDG 65536 2005-11-16 08:50 Linux 2.6.x-000005-s002. vmdik
uschwarl GWDG 288 2005-11-16 0B8:50 Linux 2.6.x-000005.vmdk
uschwarl GWDG 11 2005-11-16 08:50 Linux 2.6.x-000005.vmdk.WRITELOCK
uschwarl GWDG 327680 2005-11-16 08:49 Linux_2.6.x-000006-3001.vmdk
uschwarl GWDG 65536 2005-11-16 08:49 Linux_2.6.x-000006-s3002.vmdk
uschwarl GWDG 288 2005-11-16 08:49 Linux 2.6.x-000006.vmdk
uschwarl GWDG 11 2005-11-16 08:50 Linux_ 2.6.x-000006.vmdk.READLOCK
uschwarl GWDG 8664 2005-11-16 08:49 Linux 2.6.x.nvram
uschwarl GWDG 327680 2005-11-16 08:41 Linux_2.6.x-s5001.vmdk
uschwarl GWDG 65536 2005-11-16 08:41 Linux_2.6.x-s3002.vmdk
uschwarl GWDG 268435456 2005-11-16 08:42 Linux_2.6.x-Snapshotl.vmem
uschwarl GWDG 989686 2005-11-16 08:42 Linux_2.6.x-Spapshotl.vmsn
uschwarl GWDG 268435456 2005-11-16 08:46 Linux_2.6.x-5napshot2.vmem
uschwarl GWDG 987557 2005-11-16 08:46 Linux_2.6.x-Snapshot2.vmsn
uschwarl GWDG 268435456 2005-11-16 08:47 Linux_2.6.x-Snapshot3.vmem
uschwarl GWDG 987557 2005-11-16 08:47 Linux_2.6.x-5napshot3.vmsn
uschwarl GWDG 268435456 2005-11-16 08:48 Linux_2.6.x-Snapshotd.wvmem
uschwarl GWDG 987557 2005-11-16 08:48 Linux_2.6.x-Snapshot4.vmsn
uschwarl GWDG 268435456 2005-11-16 08:49 Linux 2.6.x-SnapshotS. vmem
uschwarl GWDG 987581 2005-11-16 08:49 Linux_2.6.x-SnapshotS.vmsn
uschwarl GWDG 268435456 2005-11-16 08:51 Linux_2.6.x-5napshoté.vmem
uschwarl GWDG 987561 2005-11-16 08:51 Linux_2.6.x-Snapshoté.vmsn
uschwarl GWDG 372 2005-11-15 16:43 Linux_2.6.x.vmdk
uschwarl GWDG 11 2005-11-16 08:50 Linux 2.6.x.vmdk.READLOCK
uschwarl GWDG 2165 2005-11-16 08:50 Linux_2.6.x.vmsd
uschwarl GWDG 927 2005-11-16 08:50 Linux 2.6.x.vmx
uschwarl GWDG 11 2005-11-15 16:43 Linux 2.6.x.vmx.WRITELOCK

- 2 | = 3

Abb. 6: Die Dateistruktur selbst wird durch das Anlegen von Snapshots
wesentlich komplexer

4, Klone - die Kopien einer VM

Eine Mdglichkeit, die erfahrenen VMware-Nutzern natiirlich sehr gel&ufig
ist, ist das Erzeugen der Kopie einer bestehenden Maschine. Was bislang
allerdings im wesentlichen von Hand durch die Kopie der virtuellen Platten
erzeugt wurde, bekommt nun eine eigene Nutzerschnittstelle.

Zudem werden aber auch hier wieder die Mdglichkeiten eingefuhrt, die sich
durch das Daten-Caching gegenlber den virtuellen Platten ergeben. Neben
der ,,vollstdndigen* Kopie einer Platte, so wie es auch von Hand durch die
Kopie der Platte gemacht wird, gibt es einen so genannten ,,verknipften®
Klon, der als Daten-Cache gegeniiber einem Snapshot der virtuellen Platte
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aufgebaut wird. Dieser Snapshot wird dann als ,,gesperrt*, das heift nicht
l6schbar, gesichert.

Aus diesem Grund ist das Klonen unabhédngiger (independent) Festplatten,
also persistenter oder nicht persistenter Platten, nicht mdglich, da fur diese
keine Snapshots vorgesehen sind.

@ VMware Workstation—
File Edit View VM| Team Tabs Help

01 Power e e .
ert Snapshot Manager

Favori.. * (g Hon Snapshot ’

~— @ Clone...

(]

st Upgrade Virtual Machine

Conf re/Linux_2.6.x/Linux_2.6.x.vmx
| Com
lvpg™ oy 256MB
BEc & Delete from Disk Disk (SCSI 0:0) 2.0GB
— | [h Settings Strg+D OM 1 (IDE 1:0) Using drive /dev/hdc
‘ @ Clone this virtual machine \ & Floppy 1 Using drive /dev/fd0
\ \ ® Ethemet 1 Bridged
Type here to enter notes for  [=] ©USB Controller Present
this virtual machine. ‘ ®5Sound Adapter Using device /dev/ds
‘ ‘© Mouse Auto detect
‘” & Processors 1
-
o GGl | el

Abb. 7: Klone kdnnen ber einen Dialog angelegt werden ...

Der verkniipfte Klon bleibt somit abhéngig von der Master-VM, das heifit, er
braucht dauerhaften Zugriff auf die Platten der Master-VM und verwendet
lediglich fur das Beschreiben der Platten einen Plattencache, der nun in
einem gesonderten \erzeichnis abgelegt wird. Diese Eigenart verknipfter
Klone ist bei allen Nutzungsformen zu beachten, wo die Platten auf Dateisy-
stemen gehalten werden, die nicht notwendig und immer gemeinsam verfig-
bar sind, zum Beispiel, wenn es sich um NFS-Verzeichnisse handelt.
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Clone Virtual Machine Wizard m]

X
Clone Type NS
How do you want to clone this virtual machine?

Clone Type
@ Create a linked clone

A linked clone is a reference to the original
virtual machine and requires less disk
space to store. However, it cannot run
without access to the original virtual
machine.

O Create a full clone

X Abbrechen || @ Zurick == % Next

Abb. 8: ... in dem der Typ des Klon, vollstandig oder verknipfte, festge-
legt werden kann.
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uschwarl@pcscw:— - Befehlsfenster - Konsole™

Sitzung Bearbeiten Ansicht Lesezeichen Einstellungen Hilfe

uschwari@pcscw:~> 1ls -1 vmware/Clone% of Linux 2.6.x/ =
insgesamt 308

—EHm————— 1 uschwarl GWDG 8664 2005-11-16 12:42 Clone of Linux 2.6.x.nvram
“IW------- 1 uschwarl GWDG 54 2005-11-16 12:42 Clone of Linux 2.6.x.vmsd
“EW======= 1 uaschwarl GWDG 1061 2005-11-16 12:42 Clone of Linux 2.6.x.vmx

o 1 uschwarl GWDG 327680 2005-11-16 12:42 Linux 2.6.x-cll-s001.vmdk
“EW======= 1 uschwarl GWDG 65536 2005-11-16 12:42 Linux 2.6.x-cli1-s002.vmdk
—IWm—————— 1 uschwarl GWDG 316 2005-11-16 12:42 Linux 2.6.x-cll.vmdk

uschwarl@pcscw:~> tail -14 vmware/Clone’ of‘\ Linux_2.6.x/Clone‘\ of‘ Linux_2.6.x.
[Vmx
ethernet0. addressType = "generated"

uuid. location = "56 4d 7c 12 dd 73 b5 39-38 d5 59 d5 60 3c 4c 597
uuid.bios = "
ethernet0.generatedAddress = "00:0c:29:3c:4c:59"

ethernetl.generatedAddressOffset = "0"

checkpoint.vmState. readOnly = "FALSE"
checkpoint.vmState = ""

tools.remindInstall = “"TRUE"

fileSearchPath = ".;/home/uschwarl/vmware/Linux_ 2.6.x"
numClone0f = "1

cloneOfd = “/homesuschwarl/vmware/Linux 2.6.%/Linux_2.6.x.vmx"
uschwar 1@pcscw: -> [] =

- & Befehlsf | - hisfi 2 | @mroot | @root2

Abb. 9: Ohne weitere Snapshots ist die Dateistruktur des Klons noch
Ubersichtlich. In der Konfiguration findet sich der Verweis auf
die Herkunft.

Fur die Verwaltung der Klone ist ein spezieller Wizard in VMware einge-
fiihrt worden, der den Ort festlegt, wo die Machine abgelegt wird und den
Typ definiert. Er erzeugt den Klon vom gegenwaértigen Zustand, auch vor
dem Start der Maschine, und legt den gesperrten Snapshot an.

Das Klonen von bereits existierenden Klonen ist erlaubt, was bei verkniipf-
ten Klonen allerdings zu der entsprechenden Leistungsverminderung fiihrt,
die die Umrechnung des Cachings von Platteninhalte mit sich bringt, die
ihrerseit wiederum einem Caching unterliegen.
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5. Teams

Ein weiteres wichtiges Konzept, das mit der Version 5 in VMware eingefihrt
wurde, ist das der Teams. Gemeint ist

'@ VMware Workstation
|File Edit View VM Team Tabs Help
1

New

@ Virtual Machine... Strg+N v
e Cpens Strg+O @ Team... Umschalttaste+Strg+N
x Close Strg+W .
0 Window _
= Remove from Favorites B
# Beenden Strg+Q
- guw I:d Oﬁ

Guest 0OS: Other Linux 2.6.x kemel
Configuration file: /home/uschwarl/vmware/Clone of Linux_2.6.x/Clone of
Linux_2.6.x.vmx
Version: Current virtual machine
Clone of: /home/uschwarl/vmware/Linux_2.6.x/Linux_2.6 .x.vmx

\ || |
\ b Power on this virtual machine ‘ < Memory 256MB

=Hard Disk (SCSI 0:0) 2.0GB
&CD-ROM 1 (IDE 1:0) Using drive /dev/h(

‘ [B Edit vitual machine settings ‘

‘ @ Clone this virtual machine ‘ & Floppy 1 Using drive /devifd

| . ®@Ethemet 1 Bridged

Type here to enter notes for [ ©USB Controller Present

this virtual machine. ®Sound Adapter Using device /dev/
} 5 Mouse Auto detect ‘
*| @ Pracessars 1 ]

[ ERfEN ] K

0]

Abb. 10: Neue Teams lassen sich im Dialog konfigurieren.

damit die Organisation von Gruppen von VMs mit definierten Startabhéan-
gigkeiten und in eigenen Netzwerken. Diese Team-Netzwerke sind tber
LAN-Segmente definierbar, die zusétzlich zu den Schnittstellen eingefiihrt
werden, die bereits aus vorangegangenen VMware-Versionen bekannt sind,
wie die furr das Bridged-, NAT- oder Host-only-Netzwerk.
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VMware Workstation —|a| |x
File Edit View VM Team Tabs Help

I b G ] ] e
Power On Snapshot Snapshot Manager

Favori... x New Team Wizard

% Add Virtual Machines to the Team

= Use the Add and Remove buttons to set up the virtual
SNew 1 machines in this team.

L -
# Choose a Virtual Machine to Add to the Team —

& Personlicher Ordner ‘ZH vmware| ’
&Desktop Name - | Letzte Anderung
@ Dateisystem = Clone of Lin... Heute
ErLinux_2.6.x Heute

% Hinzufugen = |Virtua| Machines (*vmx) -

GE GGl

| X Abbrechen || B5Offnen |

Abb. 11: Es werden VMs als neue oder bestehende Maschinen oder als
Klone zum Team hinzugefugt.

Den Team-Mitgliedern kdénnen zusétzliche Ethernet-Adapter hinzugefugt
werden, fur die in den Team-Einstellungen die virtuelle Verknlpfung zu den
gewinschten Schnittstellen festgelegt wird. Die LAN-Segmente wirken
dabei so, als waren die Ethernet-Adapter tber einen HUB miteinander ver-
bunden. Es ist damit also das Verhalten von Maschinen in kleineren Netz-
werke simulierbar, eine schone Mdglichkeit fiir viele Anwendungen.

Sollen grossere Netzwerke, Netzwerke mit Switches oder gar VLANS nach-
gebildet werden, ist dann der Einsatz des VMware-ESX-Servers, von dem
dieses Konzept ilbernommen wurde, das Instrument der Wahl.
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VMware Workstation — el
File Edit View VM Team Tabs Help

‘ C I b S B G i)
| 1 Power On Snapshot Snapshot Manager

Favori.. X [ Home x @ Linux_26.x x & Clone of Linux_2.6.x x|
B Linux_ |

Network Virtual Machines in the Team

Connect the virtual machines to the team&apos;s LAN segments (or other
external options) using the checkboxes.

Virtual Machine |Adapter  LAN 1 LAN 2 Bridged NAT Host-ol
@Clone of Lin®@Ethemet 1 x O a O O
 Ethemet2 ™ L] £ m m

[l ] EN D]
4 Add Adapter II = Remove Adapter

Note that you can change the team's connection options at any
time
using the Team > Settings menu.

| X Abbrechen | @ Zurick || ® Finish |

Abb. 12: Als wichtigste Eigenschaft von Teams l&sst sich deren Zugeho-
rigkeit zu LAN-Segmenten definieren.
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Identity Management bei der GWDG

Sebastian Rieger

Gesellschaft fur wissenschaftliche Datenverarbeitung mbH Goéttingen

1. Einleitung

Ziel des Projekts ,,Meta-Directory* der GWDG ist es, die bestehenden Ver-
zeichnisse und Datenbanken fiir die Verwaltung von Benutzern (bzw. Identi-
taten) innerhalb der GWDG zu synchronisieren. Hierbei wird eine
Vereinfachung der Administration bzw. Verwaltung der Identitaten (Homo-
genisierung und Erhoéhung der Qualitdt der Benutzerdaten) sowie der
Anwendbarkeit durch die Benutzer (,,Self-Service” ihrer Identitdten bzw.
Benutzeraccounts, ,,Single Password”, teilweise ,,Single Sign-On“) ange-
strebt.

Zusammen mit weiteren Teilprojekten wie z. B. der Realisierung und Eta-
blierung einer Public-Key-Infrastruktur fur die Max-Planck-Gesellschaft
und die GWDG [1] bildet das ,,Meta-Directory*, das bis Ende 2005 als Key-
project vorangetrieben wurde, eine Basis flr die ,.einheitliche Authentifizie-
rung“ auch ber die Grenzen konkreter Systeme der GWDG, insbesondere
im Goéttingen-weiten GO*-Kontext (vgl. [2]), hinweg.
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2. Meta-Directory als Basis flr Identity Management

In der GWDG bzw. am Standort Gottingen allgemein existieren viele sepa-
rate Verzeichnisse und Datenbanken fir Benutzerkonten. Die Vielzahl der
Verzeichnisse und Datenbanken begrindet sich beispielsweise durch unter-
schiedliche Anwendungen oder Plattformen, die jeweils einen separaten Ver-
zeichnisdienst oder eine gesonderte Datenbank flr die Benutzerverwaltung
verwenden. Um den Benutzern (bzw. Identitaten) zu allen Anwendungen
und Ressourcen Zugang zu ermdglichen, missen diese daher in allen Benut-
zerverwaltungen separat angelegt und gepflegt werden. Administrativ ent-
steht somit ein hoher Aufwand im Rahmen der Verwaltung bzw. des Identity
Managements.

Fuhren die Benutzer ihrerseits Veranderungen an Ihren Benutzerdaten durch,
S0 missen sie diese in allen Verzeichnissen und Datenbanken separat nach-
tragen, um einen einheitlichen Stand der Daten zu erhalten. Beispiel hierfur
ist die Anderung eines Passwortes, die an allen Systemen durchgefiihrt wer-
den muss, um ein konsistentes Ergebnis zu erzielen.

Hé&ufig werden zentrale Verzeichnisse basierend auf LDAP (vgl. OpenLDAP
[3] oder Active Directory [4]) eingesetzt, um die Identitaten an einer Stelle
zu verwalten und sie auf diese Weise zusammenzufiihren. Begrenzt wird
diese Integration allerdings durch Inkompatibilititen der Anwendungen,
Authentifizierungsverfahren und -systeme, die zudem haufig nur auf
bestimmten Plattformen betrieben werden konnen. Die GWDG verwaltet
daher ein zentrales Verzeichnis fur ihre UNIX-Systeme (siehe auch [5])
sowie ein Active Directory fur Windows-Systeme.

Um den Aufwand sowohl fur die Administration als auch die Verwendung
durch die Benutzer uber zentralisierte und nach wie vor dezentrale Verzeich-
nisse und Datenbanken zu verringern, bietet sich eine automatisierte Repli-
kation bzw. Synchronisation der Identititen und zugehdrigen Informationen
an. Eine solche Synchronisation, wie in Abb. 1 illustriert, kann z. B. durch
ein Meta-Directory erfolgen, das als Drehscheibe fir die ldentitdten und
Attribute fungiert. Als externe Organisation neben der GWDG nennt die
Abb. 1 den Geschéftsbereich 3-7 des Bereichs Humanmedizin der Universi-
tat Gottingen (GB 3-7 IT).

Das Meta-Directory erkennt Veranderungen in den Verzeichnissen und uber-
tragt sie anhand definierter Kriterien und Regeln in die weiteren angeschlos-
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senen Systeme. Hierbei werden die Informationen zusétzlich an das im
jeweiligen Zielverzeichnis benétigte Format angepasst.

@) Synchronisation
=
@ -
ADS /
Exchange
Benutzer »
=
Py
& ADS /
o0 Synchronisation von: | Exchange
O 2 —
- |dentitaten L/'
- Rechten, Rollen, Gruppen \

- gemeinsame Ressourcen (SAN)

Abb. 1: Synchronisation von Identitaten Uber dezentrale
Verzeichnisse

Die Synchronisation ermdglicht neben der einfacheren und effizienteren
Administration und Verwendung auch den Abgleich von Passwortern.
Benutzer haben so die Mdéglichkeit ein einheitliches Passwort fir die Ver-
wendung der Anwendungen und Ressourcen zu verwenden (,,Single Pass-
word"). Dies steigert zusétzlich die IT-Sicherheit insbesondere bei der
Vorgabe von Komplexitéatskriterien flir akzeptierte Passworter (wie z. B.
Lange, Sonderzeichen oder Passworthistorie), da die Benutzer mit zuneh-
mender Anzahl von Passwortern beginnen, diese aufzuschreiben (hdufig in
unmittelbarer Nahe ihres Rechners oder der verwendeten Ressource), direkt
auf ihrem Rechner in der Anwendung abzuspeichern oder die Komplexitéts-
kriterien (z. B. durch einen gezielten Uberlauf der Passworthistorie) zu
umgehen.

Zusétzlich kdnnen durch das Identity Management z. B. Rechte, Rollen und
Gruppen fiir die der Authentifizierung folgende Autorisierung synchroni-
siert werden. Auch Daten fir eine Nutzungsabrechnung (Accounting) nach
erfolgreicher Authentifizierung und Autorisierung kdnnen abgeglichen wer-
den. Insbesondere bei dezentralen und heterogenen IT-Strukturen ist jedoch
die Bereitstellung der erforderlichen Infrastruktur fiir die Anwendung
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wesentlich. Nach erfolgreicher Authentifizierung und Autorisierung soll der
Benutzer beispielsweise Zugriff auf sein Home-Verzeichnis erlangen, was
geeignete Verfahren fur die Verfugbarkeit der Daten auch an dezentralen
Systemen erfordert (z. B. durch eine geeignete SAN-Infrastruktur). Erst
dann kann eine Ubergreifende und dezentrale Anwendungsbereitstellung,
wie z. B. Gottingen-weit im Rahmen des GO*-Projekts geplant, erfolgen.

2.1  Synchronisation von Attributen und ldentitaten

Der Fokus bei der Synchronisation von Identitaten und ihren zugehérigen
Attributen liegt im Keyproject ,,Meta-Directory” der GWDG auf dem
Abgleich zwischen dem OpenLDAP-Verzeichnisdienst fiir UNIX-Systeme
und dem Active Directory fiir Windows-Systeme. Anders als in vielen ande-
ren Meta-Directory-Projekten, die mit groRen Anlaufschwierigkeiten in der
IT gestartet wurden, wird im Keyproject ,,Meta-Directory* der GWDG ein
pragmatischer Ansatz verfolgt, der nicht sofort alle Informationen und mog-
lichen Datenquellen resp. Verzeichnisse synchronisiert, sondern sukzessive
skaliert. Im Gegensatz zu vielen gescheiterten Projekten, die im ersten
Schritt alle technischen Details fokussierten, kann so eine schrittweise orga-
nisatorische Planung von Ablaufen bzw. der Synchronisation allgemein
erfolgen, die eine weitaus groRere Herausforderung als die technische
Umsetzung darstellt.

Derzeit werden priméar Organisationsstrukturen (Hierarchien mit Organisati-
onseinheiten, z. B. Abteilungen), Benutzer und Passwdrter abgeglichen.
Zukunftig ist auch der Abgleich von Rechten, Rollen und Gruppen geplant.
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Abb. 2 skizziert das Meta-Directory als Datendrehscheibe fir die Attribute
und Identitaten.

Q  (LpAP > ( ADS ) (Exchange
5 K N se™

'-“/lﬁ“ el

.

Meta-Directory ( (
—- -
e g — F-.—' = O 5

Abb. 2: Meta-Directory als Datendrehscheibe fir
Identitaten

Als initiale Quelle fur die Fluss der Informationen resp. Attribute dient das
OpenLDAP, das auch fiir die Anlegung neuer Benutzer bzw. deren Verwal-
tung durch das Keyproject ,,Benutzeraccount-Vergabe* verwendet wird.
Attribute wie beispielsweise Vor- und Nachname der Benutzer werden vom
Meta-Directory nach festen Regeln in angeschlossene Zielsysteme ubertra-
gen und an die dortigen Anforderungen angepasst. Dadurch kdénnen zusétz-
lich Skripte, Individual-Lésungen und manuelle Synchronisation zugunsten
einheitlicher sicherer Verfahren abgeldst werden.

Wie in Abb. 2 gezeigt, werden Identitaten beispielsweise direkt nach deren
Erzeugung in relevante weitere Verzeichnisse und Datenbanken ubertragen.
So konnen beispielsweise neu angelegte Benutzer direkt auf ein Exchange-
Postfach oder sowohl auf UNIX-Systeme, die OpenLDAP als Authentifizie-
rungssystem verwenden, als auch auf Windows-Systeme am Active Direc-
tory zugreifen. Diese Synchronisation von Benutzern direkt nach deren
Erzeugung wird auch als ,,Provisioning” bezeichnet und umfasst zusétzlich
das Starten von Workflows zur Einrichtung der benétigten Umgebung fir
die Benutzer, z. B. inkl. Rechte, Rollen und Gruppen.

Wird ein Benutzer als dem Quellsystem entfernt, so l16scht das Meta-Direc-
tory bei Bedarf die synchronisierten ldentitaten des Benutzers in allen ande-
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ren angeschlossenen Systemen, was in Bezug auf die zusétzlich ausgeldsten
Prozesse z. B. zum Entfernen der Umgebung des Benutzers im Zielsystem
auch als ,,Deprovisioning® bezeichnet wird.

2.2 Synchronisation von Passwortern

Einen Sonderfall bei der Synchronisation stellt das Passwort der Benutzer
dar, da es i. d. R. in den Systemen individuell und in irreversibler Form ver-
schlisselt (als Hash z. B. nach MD5, SHA1 oder crypt) gespeichert wird. Es
kann somit nicht fiir die Verwendung in zusatzlichen Zielsystemen bei der
Synchronisation durch das Meta-Directory konvertiert werden.

Beim Identity Management werden daher i. d. R. web-basierte Portale ver-
wendet, um das Passwort in allen geschlossenen dezentralen Systemen zu
setzen. Dabei werden vom Meta-Directory passende Hash-Werte fiir die
angeschlossenen Zielsysteme erzeugt. Entsprechende Portale bieten ggf.
zusatzlich die Maglichkeit fir den Benutzer, seine ldentitat resp. mit dem
Benutzeraccount verkniipfte Attribute selbst zu andern (Identity Manage-
ment ,,Self-Service").

Far die initiale Anmeldung am Portal bieten die Portale die Moglichkeit,
bestehende Hash-Werte zu verwenden. Ebenfalls kann das Passwort direkt
Uber zusatzliche Schnittstellen (z. B. direkt per LDAP) im Meta-Directory
gesetzt werden. Dadurch kdnnen auch klassische Passwort-Anderungen von
UNIX-Systemen via PAM (Plugable Authentication Modules) integriert
werden.

Eine weitere Ldsung bieten spezielle Filter, die das Passwort im Quellsystem
vor der Erzeugung des zugehoérigen Hash-Werts im Klartext abgreifen und
asymmetrisch verschlisselt an das Meta-Directory bermitteln. Diese
Losung wird beispielsweise durch spezielle Komponenten im Active Direc-
tory geboten.

Haufig werden die Passworter im Meta-Directory in verschlisselter Form,
aber nicht als irreversibler Hash-Wert gespeichert. Auf diese Weise kénnen
sie in spater zusatzlich angebundene Systeme, die beispielsweise neue Hash-
Verfahren bzw. eine alternative Form zur Speicherung der Passworter ver-
wenden, Ubertragen werden. Wird diese Funktionalitat geboten, so erfolgt
die Speicherung im Meta-Directory i. d. R. mit einem administrator-sicheren
Zugriffsschutz, so dass unberechtigten Dritten und reguléaren Administrato-
ren kein direkter Zugriff auf reversibel verschliisselte Passworter geboten
wird. Beispielsweise werden Hardware-Tokens (bzw. Crypto-Karten) oder
geteilte Passworter fuir die Administration des Systems verwendet.
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Zur Berucksichtigung des Datenschutzes haben die Benutzer nach wie vor
die Maoglichkeit, in den einzelnen Systemen getrennte Passworter zu ver-
wenden, indem die Kennwdrter direkt im Zielsystem gesetzt werden. Portale
und Passwortfilter gehen jedoch voreingestellt von einer Synchronisation in
alle angeschlossenen Verzeichnisse aus.

Die Abb. 3 zeigt die zeitnahe Synchronisation von Passwortern tber das
Meta-Directory als Drehscheibe. Diese erfolgt in aller Regel in wenigen
Sekunden und erhdlt Prioritdt vor anderen synchronisierten Attributen.
Grundlage fiir diese Synchronisationsform stellt die Reaktion auf Ereignisse
(Events) dar, so dass in diesem Zusammenhang auch von ,,event-basiertem*
Identity Management gesprochen wird.

: . s " /"-'-__--\
13:30:45 13:31:27 ERADS >

i P n

. Y — |

Abb. 3: Verteilung des Passworts in angeschlossene
Systeme als ,,Event*

2.3 Einheitliche Identitaten

Neben dem Abgleich der Attribute und Passwdrter einer ldentitat entsteht
auch durch die Diversifikation der Benutzernamen ein Aufwand auf Seiten
der Benutzer. ldeal wére die Verwendung eines einheitlichen Benutzerna-
mens in allen Anwendungen und Systemen. Dieser Anforderung stehen
jedoch die zunehmend dezentrale Authentifizierung sowie technische
Restriktionen der angebundenen Systeme gegeniiber. So existieren beispiels-
weise in géngigen SAP-Systemen Léngenbeschrankungen auf 12 Zeichen.
Fur die dezentrale Authentifizierung ist die Begrenzung der Giltigkeit bzw.
Eindeutigkeit der Benutzernamen essentiell, um Namensdopplungen zu ver-
meiden.

Der Benutzername Imuelle (der fiktiven Benutzerin Lieschen Miller)
dirfte ohne entsprechende Regelung nicht fiir den fiktiven Benutzer Lars
Mdiller in einem anderen angeschlossenen System verwendet werden. Um
fur dieses Problem eine {ibergreifende, internationale Lésung z. B. flr hohe
Mobilitat der Benutzer bzw. Roaming-Ldsungen zu finden, haben sich im
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Identity Management Benutzernamen basierend auf der E-Mail-Adresse eta-
bliert (z. B. Imuelle@institut-a.gwdg-de). Die der Adresse ange-
hédngte Doméne dient hierbei als Realm (wie auch fir
Authentifizierungsverfahren wie Kerberos verwendet) und sorgt fur eine
weltweit eindeutige Bezeichnung. Neben der L&nge des Benutzernamens,
die die Bequemlichkeit der Eingabe einschrankt, lasst sich diese Ldsung
auch aufgrund der o.g. technischen Restriktionen der angeschlossenen
Systeme derzeit nicht vollsténdig realisieren.

Basis fiir die spatere Vereinheitlichung der Benutzernamen bildet die Defini-
tion einer eindeutigen Bezeichnung der Identitdt im Meta-Directory, der
mehrere Auspragungen bzw. Benutzernamen in den Zielsystemen unterge-
ordnet werden kdnnen. Durch die Verknipfung der Benutzernamen wird
eine spétere Migration zu einem einheitlichen Namen durch die entspre-
chende Synchronisation der angebundenen Systeme ermdglicht. Dies
bedingt jedoch zusétzlich ein einheitliches Schema fiir die Informationen der
Benutzer sowie bei Bedarf einheitliche Gruppen, Rollen und Rechte-
Modelle.

2.4 Starten von externen Prozessen

Um nach erfolgreicher Authentifizierung und Autorisierung dezentral zur
Verfiigung gestellte Anwendungen nutzen zu kdénnen, missen diese auf
gemeinsame Ressourcen zuriickgreifen kénnen. Beispielsweise bendtigt ein
Benutzer nach erfolgreicher Authentifizierung Zugriff auf sein Home-\er-
zeichnis. Wird der Benutzer neu im System angelegt, so missen dieses
Home-Verzeichnis sowie weitere fur die Anwendung notwendige Ressour-
cen angelegt werden. Fir ein reibungsloses Arbeiten auf Seiten der Benutzer
werden die Anderungen zeitnah als Ereignis, wie im vorherigen Abschnitt
fir Passworter beschrieben, verarbeitet. Abb. 4 illustriert die Erzeugung
eines E-Mail-Kontos inkl. Speicherplatz und Home-Verzeichnis beim Anle-
gen des neuen Benutzers.

11:45:33 11:47:05
'@ A

Abb. 4: Ausfiihrung von externen Workflows / Skripten
durch das Meta-Directory
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Generell kdnnen Ereignisse wie z. B. Modifikationen, Loschungen oder das
Anlegen neuer Benutzer externe Workflows z. B. tiber Skripte auf den Ziel-
systemen vom Meta-Directory gesteuert ausfiihren. Dabei werden den Auf-
rufen Parameter, z. B. die durchgefiihrten Anderungen oder relevanten
Attribute, Ubergeben. Ausgaben der aufgerufenen Anwendungen kénnen
erneut ins Meta-Directory Gbernommen werden und neue Ereignisse auslo-
sen (z. B. Abfrage des verfugbaren Speicherplatzes und bedingte Selektion
eines alternativen geeigneten Speicherbereichs).

3. Integration von Public-Key-Infrastruktur, Single Sign-On
und Federation

Identity Management umfasst mehr als die in den vorherigen Abschnitten
beschriebenen Meta-Directory-Funktionen. Es umfasst die Verwaltung der
Benutzeraccounts und zugehoriger Authentifizierungsinformationen von
deren Erzeugung an. Daher kooperiert das Keyproject ,,Meta-Directory*
direkt mit dem Keyproject ,,Benutzeraccount-Vergabe* der GWDG. Zusam-
men mit der Etablierung einer Public-Key-Infrastruktur (z. B. durch die Ver-
wendung von Zertifikaten fur unterschiedliche Anwendungen bzw. deren
Integration auf Tokens) wie in [1] beschrieben, bildet es somit eine Basis flr
einheitliche Authentifizierung am Wissenschaftsstandort Géttingen.

Zukinftig wird die Integration in Fdderationen (lIdentity Federation) mehr
und mehr relevant. Diese ermdglichen eine dezentrale Nutzung und Single
Sign-On fur international verteilte Web-Anwendungen. Das Meta-Directory
fungiert dabei als Identity Provider und stellt sog. Tokens aus, die als Sicher-
heitsmerkmal fir die Authentifizierung an unterschiedlichen sog. Service
Providern, die die gewiinschte Ressource vorhalten, akzeptiert werden. Als
Standard fiir die Definition der Tokens dient die Security Assertion Markup
Language (SAML [6]). Ein Beispiel fur die Verwendung von SAML im
Federation-Umfeld ist Shibboleth [7].

Fur Single Sign-On auBerhalb von Web-Anwendungen existiert derzeit nur
der ,,de facto*-Standard Kerberos [8]. Somit sind auch unter der Vorausset-
zung, dass Benutzername und Passwort einheitlich sind, fur Anwendungen,
die Kerberos nicht unterstiitzen, nach wie vor mehrfache separate Authenti-
fizierungsvorgénge erforderlich. Verschiedene ldentity-Management-Anbie-
ter l6sen dies u.a. durch Software-Clients, die auf den Arbeitsplatzen
installiert werden, und beim Starten der jeweiligen Anwendung Benutzer-
name und Passwort fir den Benutzer eintippen. Das dafiir notwendige Pass-
wort beziehen sie in einer verschlisselten Sitzung z. B. aus dem Meta-
Directory (wie im vorherigen Abschnitt beschrieben). Diese Ldsungen bie-

25



ten jedoch eine verminderte Sicherheit, sofern die Anwendungen und zuge-
horigen Passwort-Eingabe-Dialoge nicht eindeutig von der Software erkannt
werden. Ein Beispiel fir eine solche Lésung bietet die Fa. Novell mit dem
Produkt Secure Login [9].

4, Implementierung bei der GWDG

Fur den Einsatz im GO*-Umfeld wurden die Meta-Directory-Lésungen
Microsoft Identity Integration Server [10], Novell Identity Manager [11] und
Siemens DirX [12] evaluiert. Aufgrund des leichten funktionalen \or-
sprungs wurde die Losung der Fa. Novell fir die Implementierung gewdhit.
Diese zeichnet sich durch eine flexible Passwort-Synchronisation anhand der
0. g. Kriterien, eine dezentrale Administration des Systems, die einen koope-
rativen Betrieb ermdglicht, sowie eine gute Erweiterbarkeit z. B. um Single-
Sign-On-Loésungen aus. Zusétzlich liefert die Losung ein umfassendes
Benutzer-Portal mit, das neben der zentralen Passwort-Verwaltung durch die
Benutzer auch web-basierte Workflows und Identity Management Self-Ser-
vices, wie eingangs beschrieben, bietet.

Die GWDG betreibt seit Oktober 2005 eine Testumgebung als ,,Proof-of-
Concept* des Novell Identity Manager. Gemeinsam mit der Fa. Novell Con-
sulting wurde in dieser Umgebung die reibungslose Synchronisation von
Benutzerkonten und Passwortern implementiert. Dies ermdglicht es, am
Standort, innerhalb des GO*-Projekts sowie in der GWDG Benutzer-
Accounts (ldentitdten) in verschiedenen Verzeichnissen und Datenbanken
synchron anzulegen und zu léschen. Um die Administration wie auch die
Anwendbarkeit flr die Benutzer nachhaltig zu vereinfachen, repliziert das
System auch die Passworter gesichert (iber die angeschlossenen Systeme und
vereinheitlicht somit die Authentifizierung der Benutzer. Spéater kann suk-
zessive auch der Abgleich z. B. von Adressverzeichnissen, Gruppen, Rech-
ten und Rollen-Modellen uber den Identity Manager erfolgen, wie
erfolgreiche Tests bestétigt haben. Ermdoglicht wird auch die Ausfuhrung
von Prozessen wéhrend der Verteilung der Benutzer, z. B. um Datenspeicher
oder E-Mail-Postfacher anzulegen.

Neben der Testumgebung als ,,Proof-of-Concept” wurde von der GWDG
Ende 2005 ein Produktivsystem realisiert, das zundchst die ca. 33.000
Accounts (ca. 8.000 aktive Nutzer) der Internet-Hotline der Studierenden mit
dem Active Directory der GWDG synchronisiert. Das Verfahren, das seit
Marz 2006 produktiv eingesetzt wird, ermdglicht so den Nutzern der Inter-
net-Hotline sowie der GWDG die einfache Verwendung von Arbeitsplétzen
auf dem Campus (u. a. im Learning Resources Center (LRC) der SUB und
der GWDG).
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Erfahrungen bei der Integration der Identitdten aus der Internet-Hotline
ermoglichen die fur Quartal 3/2006 geplante Synchronisation von Identitaten
aus dem GB 3-7 IT in das Active Directory der GWDG. Diese Accounts
kénnen dadurch die zentralen Exchange- und Active-Directory-Systeme der
GWDG nutzen, und gleichzeitig eine eigenstandige Active-Directory-Struk-
tur mit individuellen Sicherheitsanforderungen unabhéngig betreiben. Ab
Quartal 3/2006 wird das Produktivsystem sukzessive um weitere ange-
schlossene Verzeichnisse erweitert.

Das Identity Management bzw. Meta-Directory der GWDG ist somit skalier-
bar ausgelegt und ermdglicht die langfristige Integration einer Vielzahl von
Verzeichnissen am Wissenschaftsstandort Gottingen. Hierbei ist ein wesent-
lich kleinerer administrativer Aufwand fir den Abgleich der Verzeichnisse
notwendig, als Uber eigenstdndige und individuelle z. B. skript-basierte
Ldsungen. Nutzer und Administratoren konnen auf mehr Systeme einfach
und zentral mit ihren bestehenden Benutzerdaten zugreifen. So wird nach-
haltig auch die IT-Sicherheit gestarkt, da weniger Sonderldsungen existieren
mussen und der Umgang mit Passwdrtern vereinfacht wird.

Abb. 5 zeigt den derzeitigen Fluss der Identititen im Eclipse-basierten lden-
tity-Management-Werkzeug von Novell.
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Abb. 5: Identity-Management-Benutzungsoberflache
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5. Status und zukinftige Planung
5.1  Abgeschlossene Meilensteine bzgl. der Implementierung der Test-
Umgebung
» Die Produktauswahl wurde im November 2005 abgeschlossen:
Novell, Siemens in Endausscheidung

Novell Identity Manager wegen leichtem funktionalem \orsprung als
Meta-Directory-Lésung im GO*-Umfeld gewihlt

instanz-basierte Lizenz (pro gestartetem Meta-Directory), unabhéngig
von der Anzahl der Identitéten oder verwendeten Treiber

» Coaching von Novell Consulting fiir Umsetzung des ,,Proof-of-Concept*
zwischen GWDG und GB 3-7 IT

Phase 1 (Okt 2005): Kick-Off und Integration OpenLDAP (UNIX)

Phase 2 (Nov 2005): Integration Active Directory (Windows) /
Exchange GWDG

Phase 3 (Dez 2005): Integration Active Directory / Exchange GB 3-7 IT
» Benutzer- und Organisationsstrukturen werden synchronisiert

» Abgleich der Benutzer 16st externe Prozesse (z. B. Anlegung von Ver-
zeichnissen) aus

» Passworter werden tiber Portal von Novell sowie aus den Systemen abge-
glichen

5.2  Aktueller Status (Stand: Juni 2006)

e Die GWDG betreibt derzeit zwei Meta-DirectorySysteme (eine Testum-
gebung und ein Produktivsystem)

e Im Produktivsystem sind derzeit ca. 32.000 Identitatsobjekte von GB 3-7
IT des Bereichs Humanmedizin der Universitat Géttingen, der GWDG
und der Internet-Hotline fiir die Studierenden der Universitat Gottingen
vorhanden. Dies umfasst auch Identitatsobjekte (bzw. Benutzer) der Uni-
versitat Gottingen sowie der Max-Planck-Gesellschaft allgemein.

« Innerhalb der GWDG wird der zentrale OpenLDAP-Server als flihrendes
System z. B. mit Verzeichnissen des Mailers synchronisiert und es wer-
den zentral Verwaltungsprozesse, Workflows und Skripte vom Meta-
Directory gestartet.
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» Die Synchronisation mit den Systemen des GB 3-7 IT ermdglicht hier
den Abgleich der Benutzerkonten zwischen PatLAN und WissLAN im
Universitéts-Klinikum.

» Die Integration des OpenLDAP-Servers der Internet-Hotline ermdglicht
die Verwendung von Studierenden-Accounts z. B. fir die Anmeldung am
Active Directory der GWDG, wie sie im Learning Resources Center
(LRC) in der Niedersdchsischen Staats- und Universitétshibliothek
(SUB) angeboten wird.

» Fir alle Benutzer steht ein zentrales Portal unter

http://benutzer-portal .gwdg.de

zur Verfiigung, das neben dem zentralen Verwalten der Passworter in den
angeschlossenen Systemen auch delegierte Verwaltungsfunktionen sowie
Self-Service flr die Benutzer bietet. Hierzu folgt ein detaillierter Artikel
in einer der nachsten Ausgaben der GWDG-Nachrichten.

5.3  Zukinftige Planung

* Im Quartal 3/2006 wird zusétzlich die Synchronisation der GB-3-7-1T-
Benutzer zum Exchange-System der GWDG realisiert. Dies ermoglicht
es den Benutzern, den Exchange-Service der GWDG zu verwenden,
ohne eine weitere separate Benutzerverwaltung zu realisieren. Die
Benutzerverwaltung verbleibt eigensténdig im Active Directory des GB
3-7 IT und wird Uber das Meta-Directory synchronisiert.

» Der Abgleich mit dem Active Directory der GWDG wird Anfang Quartal
3/2006 abgeschlossen. Anschliefend wird die Integration von externen
Workflows im Active Directory z. B. fur die Archivierung geldschter
Accounts realisiert.

» Erweiterungen um Verwaltungs-Workflows sowie Single-Sign-On-
Ldsungen insh. fur Web-Anwendungen innerhalb der GWDG und in
Kooperation mit der Medizinischen Informatik und der Niedersachsi-
schen Staats- und Universitétshibliothek sind geplant.

» Fur die Quartale 3 u. 4/2006 ist geplant, die Anbindung weiterer Systeme
(u.a. SAP und HIS der Universitat Gottingen sowie ihres Bereichs
Humanmedizin) zu realisieren.

* Um eine unterbrechungsfreie Synchronisation zu gewahrleisten, wird im
Quartal 3/2006 zusétzlich ein Redundanzystem als Meta-Directory im
Rechenzentrum des GB 3-7 IT platziert.
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Intrusion Detection und Prevention im GONET

Andreas IRleiber

Gesellschaft fur wissenschaftliche Datenverarbeitung mbH Goéttingen

1. Einleitung

In den letzten Jahren haben sich IDS und IPS zu einem festen Bestandteil der
Sicherheitsinfrastruktur entwickelt. IPS und IDS schlieBen eine wesentliche
Licke zwischen meist schon vorhandenen Firewalls und Virenscannern.

Fur einen ausreichenden Schutz des GONET sind bereits an den zentralen
Standorten leistungsfahige Firewallsysteme integriert (vgl. die GWDG-
Nachrichten 2/2006). Uberdies steht ein reichlich genutztes Angebot an
Virenscannern zum Schutz der lokalen Systeme in den Instituten zur Verfi-
gung. Dennoch existiert eine Bedrohungslage, die fiir den Benutzer nicht
leicht zu erkennen ist. Attacken und Eindringlinge werden i. d. R. nicht
durch Firewalls und Virenscanner erkannt und entsprechend bekampft. Aus-
genutzte Sicherheitsliicken der Betriebssysteme fiihren haufig zu einer Kom-
promittierung des eigenen Rechners, oft auch Uber einen langeren Zeitraum
und héaufig vom Benutzer unbemerkt. In der Folge werden diese Rechner
dann selbst zu einer Quelle diverser Attacken innerhalb des eigentlich siche-
ren Netzwerkes. Die von der GWDG erhobenen Statistiken hinsichtlich
Attacken und Angriffen im GONET zeigen zwar einen positiven Einfluss als
Folge der Integration der GONET-Firewalls, machen aber auch deutlich,
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dass die Anzahl subtiler und komplexer Attakken und Angriffe durch die
bestehenden Komponenten allein nicht zu reduzieren ist.

Genau an dieser Stelle entsteht ein Bedarf an mehr Sicherheit, welcher durch
den Einsatz eines IPS/IDS gedeckt werden kann.
2. Anforderungen und Motive fiir ein IPS/IDS

Die Anforderungen an einen so komplexen Sicherheitsmechanismus sind
nicht gering. Flr die Auswahl eines geeigneten Systems sind fur die GWDG
die folgenden Merkmale entscheidend:

» Absicherung des lokalen Netzwerkes

Ein IDS/IPS soll in erster Linie das lokale Netzwerk vor Attacken schiit-
zen.

* Automatische Abwehr

Um den Wartungsaufwand fir ein solches System gering zu halten, sollte
es nach Mdglichkeit angemessen und vollsténdig autonom auf etwaige
Bedrohungen reagieren, ohne das ein Administrator eingreifen muss.

+ Uber Bedrohungen benachrichtigen

Entscheidend ist auch die Benachrichtigung tber die erfolgte Abwehr
von Attacken. Uberdies sollten alle Ereignisse in einem geeigneten Ver-
fahren mitprotokolliert werden kdnnen (Logging).

* Hohe Bandbreite

Damit ein IPD/IDS den Datenverkehr nicht stort oder beeintrachtigt,
muss es eine dem Netzwerk angepasste Bandbreite besitzen. Im GONET
wird an den entscheidenden Knotenpunkten mit Bandbreiten von 1 GBit/
s gearbeitet. Diese Bandbreite muss ein IPS beherrschen.

» Schnelle Reaktion auf neue Bedrohungen sowie hohe Erkennungs-
rate

Die Qualitat der Erkennung von Attacken ist das wesentliche Merkmal
fur ein IPS/IDS. Da nahezu taglich neue Varianten diverser Attakken auf-
treten, muss ein IPS diesem Umstand Rechnung tragen und sich entspre-
chend schnell an die immer wieder neue Bedrohungslage anpassen.

» Einfaches Management

Das System sollte eine Managementumgebung mitbringen, mit der auch
Nicht-Netzwerkexperten eine Einschdtzung der Gefahrensituation
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erlaubt. Uberdies sollte das IPS in eine standardisierte Managementum-
gebung integriert werden kénnen und eine automatische Alarmierung bei
Notsituationen erlauben.

Die Motive sind klar. Um sich vor weniger auffélligen und von den bisheri-
gen Sicherheitseinrichtungen wie Firewall und Virenscannern nicht zu
erkennenden Angriffen schiitzen zu kdnnen, muss eine neues System im
Netzwerk integriert werden, welches speziell flr diesen Zweck geschaffen
wurde. Erfolgreiche Angriffe auf Rechner im GONET kénnen erheblichen
Schaden anrichten, wenn von dem befallenen System weitere Rechner attak-
kiert werden.

3. Was ist ein IDS?

Die grundlegende Aufgabe eines IDS (Intrusion-Detection-System) ist die
Erkennung von

» Attacken und
» abnormalen Verhalten im Netzwerk.

Anders als Firewalls versuchen IDS/IPS den Netzwerkverkehr auf den héhe-
ren Protokollschichten zu analysieren. Das wird in der Praxis bis zur Anwen-
dungsschicht (Layer 7) realisiert. Uber die Analyse des Datenverkehrs und
das Vergleichen mit bekannten Angriffsmustern und Signaturen versuchen
IDS Attacken zu erkennen. Ein IDS muss demnach so angeordnet sein, dass
es den zu uberwachenden Datenstrom ,,mitlesen* kann. Hierbei werden die
Systeme nicht unmittelbar in den Datenstrom integriert, sondern vielmehr
parallel zum Datenstrom angebunden. Dieses kann haufig Uber Switches
erreicht werden, bei denen ein bestimmter Port als ,,Monitoring*“-Port einge-
stellt werden kann. Uber diesen Monitoring-Port wird der Datenstrom paral-
lel zum IDS geleitet, der wiederum die Netzwerkpakete auf Attacken und
Unregelmé&Rigkeiten untersuchen kann. Eines der Probleme bei dieser Vari-
ante ist die Tatsache, dass bei einem Ethernet-Switch mit mehreren Ports nur
ein Port fir das Monitoring genutzt werden kann und dadurch nicht der
gesamte Uber den Switch laufende Traffic (iber diesen Port sichtbar ist.

Nehmen wir einen 24-Port-FastEthernet-Switch mit 100 MBit/s pro Port.
Wenn der Switch nur zur Hélfte auf allen anderen Ports ausgelastet ist (23 x
50 MBit/s = 1,18 GBit/s), kann der resultierende Gesamttraffic unmdglich
auf dem einen 100-MBits/s-Monitoring Port ausgegeben werden. Deshalb
sind meistens nur direkte Port-Paarungen moglich. Nur ein Port kann zu
einem Monitoring-Port gespiegelt werden. Durch geschickte Auswahl des zu
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iiberwachenden Ports kann jedoch hiufig eine Uberwachung der entschei-
denden Netzwerkdaten gelingen.

Fur IDS ist es auch nicht unbedingt relevant, jedes Paket mitlesen zu kén-
nen. Haufig genugt es, nur einen Teil des Netzwerkverkehrs zu Gberprifen,
basierend auf der Annahme, dass eine Attacke mehrfach vorkommt und die
Wahrscheinlichkeit der Erkennung mit der Haufigkeit der Attacke wéchst.
Das trifft inshesondere bei (D)DOS-Attacken (DOS = Denial of Service) zu,
die oft mit hohen Datenaufkommen einhergehen. Ein vollkommener Schutz
vor Angriffen ist bekanntlich nicht mdéglich, so dass viele Systeme sich auf
die Erkennung der wesentlichen Attacken beschrénken.

Dennoch gibt es Angriffe, die nur aus einem einzigen Netzwerkpaket resul-
tieren und dadurch oft nicht von einen IDS erfasst werden.

Die folgende Abb. 1 stellt eine typische Integration eine IPS im Netzwerk
dar:

e | P2r2llEle Anbindung
'_='F‘ ﬁ zum Router/Switch

Rechner flr

Sl IDS ) Logging
fe und
Monitor Port Auswertung

Port

)

Abb. 1

Der entscheidende Nachteil im Vergleich zu einem IPS ist die Tatsache, dass
Angriffe zwar protokolliert werden, aber keine automatische Gegenabwehr
eingeleitet wird. Ein IDS ist ein passives Uberwachungssystem und daher
vergleichbar mit einem ,,Wolf ohne Z&hne". Mit dem Einsatz eines IDS geht
ein auBerordentlich hoher Administrationsaufwand einher. Bei jeder Attacke
bleibt es dem Administrator berlassen, welche Mafnahmen einzuleiten
sind. Wenn man sich die Vielzahl der Attacken aus dem Internet in das
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GONET ansieht, wird schnell klar, dass der Einsatz eines IDS als alleiniges
System zur Verhinderung von Angriffen nicht beherrschbar ist.

Uns erreichen im GONET téglich zwischen 1.000 und 100.000 Attacken von
einigen Hundert bis einigen Tausend verschiedenen Quellen. Ein Admini-
strator mit dem IDS als Werkzeug ist diesem Umstand hilflos ausgeliefert.
Uberdies ist auch die Gegenabwehr bei Attacken nicht trivial, wenn diese
manuell erfolgen muss. Oft bleibt dem Administrator nur das ,,Unterbre-
chen* der Kommunikationsbeziehung zwischen Angreifer und Opfer. Ist der
Angriff eine (D)DOS-Attacke, wird das Szenario schnell zu einem Desaster,
da die Angriffe aus vielen Quellen kommen.

4, Was ist ein IPS?

Die Fahigkeiten des IDS sind auch bei einem IPS (Intrusion-Prevention-
System) zu finden. Es entdeckt Attacken sowie abnormales Verhalten. Der
entscheidende Unterschied ist aber die von einem IPS ausgehende automati-
sche Gegenabwehr bei Angriffen. Der Datenstrom wird beim IPS in gleicher
weise Uberwacht. Wird ein Angriff identifiziert, kann ein IPS die Kommuni-
kationsbeziehung entweder vollstandig unterbrechen oder nur die entschei-
denden schadhaften Netzwerkpakete herausfiltern, indem die TCP- oder
UDP-Verbindung fir die benutzten (TCP/UDP)-Ports unterbrochen wird.
Nitzlicher bzw. gewtinschter Datenverkehr kann so vom schadhaften Traffic
isoliert werden.

Die folgendes Abb. 2 verdeutlicht den Einsatz eines IPS im lokalen Netz-
werk:

Firewall 3 3 Eg]

block || - Logging
bei IPS = - Statistik
Attacken . L2-Bridge |, - Auswertung
transparent
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Durch ein IPS kann aufgrund der automatisierten Abwehr von Attacken der
administrative Aufwand im Vergleich zum IDS ganz erheblich reduziert
werden, im ldealfall bis hin zu einem vollkommen autonomen System
nahezu ohne manuellen Eingriff. Die Zeit zwischen der Erkennung der
Attacke und der Gegenabwehr ist beim IPS auf ein Minimum reduziert.

Ein IPS muss gute Filter haben!

Funktionsbedingt muss die Qualitat der Erkennung bei einem IPS im \er-
gleich zum IDS erheblich héher sein. ,,False Positive*-Erkennung, also die
Bewertung von legalem Traffic als Attacke, hat bei einem IPS viel weiterrei-
chendere Konsequenzen als bei einem IDS, da die Verbindung automatisch
blockiert werden wirde. Sind Luicken oder Schwéchen bei der Erkennung
eines IPS bekannt, kdnnten diese quasi als DOS-Angriff zweckentfremdet
werden. ,,False Positives” sollten demnach bei einem IPS nicht auftreten,
was zwar nicht immer der Realitdt entspricht, aber dennoch von vielen
Systemen annéhernd erreicht wird.

5. Vergleich IPS/IDS

Wenngleich die enge Verwandtschaft zwischen IPS und IDS deutlich ist, exi-
stieren aufgrund des entscheidenden Unterschieds gravierende Vor- und
Nachteile beim direkten Vergleich der Systeme.

Die folgende Tabelle vergleicht IPS und IDS:

IDS IPS
\orteil: Vorteile:
e Einsatz mehrerer Sensoren im | ¢ aktive Abwehr von Angriffen
Netz e geringerer administrativer Auf-
wand
Nachteile: Nachteile:

« Uberwachung des IDS durch | « im inline-mode:
Administrator erforderlich schnelle Erkennung und Reak-

* manuelle Reaktion auf Attak- tion erforderlich

ken erforderlich e teure Hardware, d.h. hoher

e (zu) viele Logginginformatio- Preis

nen
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6. Diverse ,, Typen“ von IDS und IPS

IDS sowie IPS kdnnen in verschiedenen Konfigurationen im Netzwerk inte-
griert werden. Es lassen sich zwei grundlegend unterschiedliche Klassen
unterscheiden:

1. Hostbasierte IDS/IPS (HIPS)

Kleinere Formen eines IDS/IPS sind bereits in einiger Antivirensoftware als
Ergénzung zu finden. Hostbasierte Systeme sind immer auf einem Rechner
als Software installiert und schiitzen damit auch ausschlielich das lokale
System. Der entscheidende Vorteil ist die Erkennung von schadhaften Pro-
zessen auf dem eigenen Rechner (RootKits etc.). Ein zentrales IPS kann
nicht die Prozesse eines Betriebssystems erkennen und ggf. schiitzen.

2. Netzbasierte IDS/IPS (NIPS)

Netzbasierte IPS werden an zentraler Stelle im Netzwerk platziert. Sie scht-
zen im Vergleich zum ,HIPS* ein gesamtes Netzwerksegment und sind
weniger auf den Schutz des einzelnen lokalen Host fixiert.

Eine Kombination aus beiden Varianten ist durchaus denkbar, um die Vor-
teile beider Systeme nutzen zu kénnen.

Die folgende Tabelle verdeutlicht die Vor- und Nachteile beider Verfahren:

Hostbasierte IPS (HIPS) Netzbasierte IPS (NIPS)

\orteile: \orteile:

e geringe Datenmenge, Band- | « kann ganzes Segment Uberwa-
breite chen/schitzen

e Systemzustand auf Rechner | « besserer Schutz bei (D)DoS-
erkennbar, ,,schadlicher Code* Attacken

+ bei ,false positive” nur eigenes | » Uberblick uber gesamtes Netz
System betroffen (Gesamtbild ergibt erst eine

Attacke)

¢ sieht auch Attacken auf unbe-
nutzten Adressen

e zentrales Management
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Hostbasierte IPS (HIPS) Netzbasierte IPS (NIPS)

Nachteile: Nachteil:

e ggf. auf OS-Ebene auszuhe- | « hohe Bandbreite (erforderlich)
beln, da Programm/Dienst- und damit verbundene Laten-
basierend zen

e \Verwaltung pro Host (Auf-
wand)

e eingeschréankte Sicht (nur eige-
ner Host)

7. Auswahl des geeigneten Systems

Die GWDG hatte fiir die Auswahl eines fiir das GONET geeigneten IDS/IPS
verschiedene Produkte entweder im Test oder deren Fahigkeiten im Rahmen
einer Produktstudie analysiert. Nahezu alle grofRen Netzwerkhersteller haben
auch ein IPS im Produktportfolio. Gelegentlich sind es nur Erweiterungen
bereits bestehender IDS, die durch Titelkosmetik und leichte Modifikationen
zu einem IPS erweitert wurden. Abhangig davon, aus welchem Bereich der
Hersteller kommt, besitzen die IPS entsprechende Starken und Schwachen.
Cisco, Enterasys, 3COM sowie Fortigate kommen aus dem Netzwerkbe-
reich. McAffee stammt klassisch aus dem Bereich der Virenerkennung. Oft
ist das Knowhow durch Zukauf einer Firma in die eigene Produktpalette des
Herstellers gelangt (Bsp.: 3COM und McAffee) oder wurde durch Partner-
schaften erganzt (Bsp.: Cisco & McAfee).

Auch die Fahigkeiten des OpenSource-Produktes ,,Snort* wurde als Alterna-
tive im Rahmen einer Testinstallation bei der GWDG untersucht.

Genauer betrachtet wurden:

Produkt Grundlage der Bewertung
1. Cisco IDS/IPS Bewertung durch Vorfiihrung von Cisco
sowie Besuche von Cisco-Partnern bei der
GWDG

2. McAfee (Intrushield | Im Rahmen mehrerer Vorstellungen von
als Appliance) McAffee bei der GWDG bewertet
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Produkt Grundlage der Bewertung

3. Fortigate (Fortinet: | Vorstellung des Herstellers bei der GWDG
Firewalls mit IDS/ | sowie kurze 10-tdgige Testphase im Rahmen
IPS-Zusatz basierend | der Firewallauswahl bei der GWDG
auf Snort in einer
Appliance)

4. Snort (OpenSource) | Testphase im lokalen Netz sowie Schulung
im Rahmen des DV-Treffens der Max-
Planck-Institute 2005

5. Dragon von Entera- | Als Appliance; Betrieb bei der GWDG 2004
sys (IDS)

6. Tippingpoint Bewertung im Rahmen eines 14-t4gigen
(3COM) Tests bei der GWDG.

8.  Die Ergebnisse im Uberblick

Ganz entscheidend fir den Einsatz eines IPS im GONET ist die Bandbreite
des Systems. Viele Produkte schieden allein aufgrund der geringen Perfor-
mance aus. Immerhin verfligt die GWDG (ber eine Internetanbindung von
1 GBit/s. Ein System musste in der Lage sein, diese Bandbreite ohne nen-
nenswerte Beeintrachtigungen fiir die Benutzer zu bedienen. Klar war (ber-
dies, dass ein reines IDS aufgrund der nicht vorhandenen Mechanismen zur
Gegenabwehr und des hohen Administrationsaufwands nicht in Frage
kommt.

1. Die Cisco-IPS-Lésung war Bestandteil eines grof3en Sicherheitskonzep-
tes mit dem Namen ,,Cisco Self-Defending Network®. Hier wurde ein
IDS/IPS als Sensor im Netzwerk platziert und meldeten einer zentralen
Einrichtung die Ergebnisse, die wiederum mit weiteren Ergebnissen aus
Logfiles und Ereignisanalyse weiterer Systeme zu einem Gesamtbild
korreliert werden. Der entscheidende Nachteil dieser Lésung in Hinblick
auf die derzeitige Struktur im GONET war die Tatsache, dass das
Gesamtsystem ausschliellich Cisco-Komponenten erwartet. Systeme
anderer Hersteller wurden, wenn iberhaupt, nur sehr unzureichend unter-
stitzt. Dartiber hinaus konnten andere Systeme in der Erkennungslei-
stung mehr Uberzeugen.

2. McAfee(s) Intrushield-Ansatz sah zunéchst sehr vielversprechend aus.
Hier werden nur Dinge Uberprift, die auch wirklich eine Gefahr fiir die
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Rechner darstellen. Eine 11S(Internet Information Server)-Attacke auf
einen Apache-Webserver bleibt in der Regel folgenlos und ist damit fur
das Erkennungssystem von geringem Interesse. Der Nachteil dieser
Losung lag in der geringeren Bandbreite. Fir die Analyse von Datenstro-
men von 1 GBit/s an mehreren Stellen im GONET gleichzeitig war das
System nicht ausgelegt.

Fortinets Fortigate-Losung ist primér eine Firewall mit einem IPS als
,»AddOn“. Da die GWDG sich bei der Auswahl einer geeigneten Fire-
walllésung im GONET fiir Cisco entschiedenen hatten (vgl. die GWDG-
Nachrichten 2/2006), ist ein wesentliches Argument hinsichtlich einer
einheitlichen Gesamtlésung nicht mehr vorhanden. Uberdies hatte Forti-
gate lediglich eine angepasste Snort-Lésung in den Firewalls integriert,
welche die geforderte Bandbreite nicht erreichte.

Snort als einziges OpenSource-Produkt im Test ist primar ein IDS.
Bereits 1998 waren erste Snort-Varianten verfiigbar. Erst spater kamen
Mechanismen hinzu, unerwinschte Verbindungen aktiv zu beenden
(TCP-Reset etc.). Gerade dieser Bereich ist aber im Vergleich zu einigen
kommerziellen IPS-L&sungen noch nicht so weit entwickelt, so dass ein
Einsatz im GONET als einziges IPS nicht sinnvoll erscheint. Dennoch
hat Snort eine sehr grofe Verbreitung gefunden. In Verbindung mit kom-
merziellen Systemen ware der Einsatz von Snort als ,,Sensor* im
GONET durchaus denkbar. Aufgrund der groRen ,,Community* findet
bei Snort eine standige, unter OpenSource stehende Weiterentwicklung
statt, obwohl Snort auch einen kommerziellen Zweig besitzt. Die damali-
gen Snort-Entwickler hatten eine eigene Firma namens ,,Sourcefire*
gegriindet.

Ein weiteres im OpenSource-Bereich angesiedeltes IPS ist ,,Hogwash*
(http://hogwash.sourceforge.net). Im Vergleich zu Snort ist es
als IPS konzipiert worden. Bei der Bewertung der Einsatzfahigkeit im
GONET treffen aber die gleichen Kriterien zu wie bei Snort.

Enterasys Dragon schied von vornherein aus, da es sich lediglich um ein
IDS handelt.

Tippingpoint (3COM) ist ein spezialisierter Hersteller von IDS/IPS
gewesen, welcher von 3COM aufgekauft wurde und als eigene ,,Divi-
sion* bei 3COM unter dem alten Namen firmiert. Das System wurde der
GWDG Ende 2005 von 3COM vorgestellt. Im Anschluss daran konnte
wir das Tippingpoint-System fir etwa drei Wochen im Einsatz bei der
GWDG getestet werden. Aufgrund der Ergebnisse dieser Tests und der
Vergleiche mit den anderen Ldsungen hatte die GWDG sich fir das Tip-



pingpointsystem als zentrales IPS entschieden. Nicht zuletzt der sehr
erfolgreiche Test bei der GWDG und die sehr hohe Bandbreite waren
ausschlaggebend fir diese Entscheidung. Das System lasst sich als voll-
kommen transparentes Gerdt in den Datenstrom integrieren und ermdg-
licht damit einen sehr unkomplizierten Einsatz im GONET.

Die Wahl eines fiir das GONET geeigneten IPS fiel zugunsten der Firma
Tippingpoint (3COM). Nicht nur die hohe erreichbare Bandbreite, sondern
auch das einfache und (berschaubare Management des Gesamtsystems
waren ausschlaggebend fur die Auswahl des Produktes.

9. Das IPS von Tippingpoint

Tippingpoint hat unterschiedliche Systeme im Produktportfolio, die sich in
Bezug auf IPS im Wesentlichen in der Bandbreite und der Anzahl der Ports
unterscheiden. Das fir die GWDG geeignete Gerdt ist das ,, Tippingpoint
2400 E* (s. Abb. 3), welches sich seit Anfang Dezember 2005 bei der
GWDG im produktiven Einsatz befindet.

Abb. 3

Die IPS von Tippingpoint arbeiten vollstandig transparent. Das Gerét wird in
den Kommunikationsweg installiert, sodass die Kommunikationspartner das
IPS im Netzwerk nicht wahrnehmen. Die Netzwerkpakete werden vom IPS
unverdndert an den jeweils anderen Port weitergeleitet, solange in dem
Datenstrom keine Attacke enthalten ist. Das IPS 2400 arbeitet bidirektional,
sodass die Richtung einer etwaigen Attacke fiir das System keine Rolle
spielt. Angriffe werden damit in beide Richtungen erkannt und entsprechend
unterdrickt.

Die Features des IPS 2400 E sind:

» Bandbreite: 2 GBit/s

 vier Gigabit-Doppelports

» Kombination aus Hardware & Software (Management)
» Failover-Betrieb (Hot Standby)
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 diverse Eventkategorien (Minor bis Critical)

9.1 Aufbau der Tippingpoint-Ldsung
Die IPS-Hardware

Das Tippingpoint besteht aus zwei Komponenten: Zunachst werden durch
das eigentliche IPS-Gerét der Datenverkehr analysiert und bei Attacken
bestimmte Ereignisse ausgeldst. Dieses System besitzt mehrere spezielle
Netzwerkprozessoren, um die hohe Bandbreite bei der Analyse der Datenpa-
kete zu gewahrleisten. Das IPS 2400 E besitzt vier Gigabit-Doppelports, die
vollstandig transparent arbeiten.

Das Managementsystem SMS

Ein vom IPS abgesetzter Server beinhaltet eine spezielle Managementsoft-
ware, Uber die das IPS kontrolliert wird. Es hei3t ,,SMS* (Security Manage-
ment System) und besteht aus einem Dell-Server und einer fir das
Management angepassten Software, die eine Bedienung des Systems entwe-
der tiber eine Webseite oder einen Client erlaubt. Uberdies sammelt das SMS
alle Ereignisse und speichert diese fur weitere Auswertungen in einer inter-
nen SQL-Datenbank. Gleichzeitig werden vom SMS automatisch Alarme
generiert, wenn bestimmte Ereignisse eintreten. Nicht zuletzt auch das Firm-
ware-Management wird vom SMS (bernommen sowie die taglichen
Updates an Signaturen fir bekannte Attacken.

So sind zwei wesentliche Komponenten auf die zwei Systeme verteilt: Dell-
Server sowie IPS-Hardware. Das IPS selbst kann sich damit auf die zeitkriti-
sche Analyse der Pakete konzentrieren.

9.2  Attacken erkennen, aber wie?
Die Signaturen

Eine der Verfahren zur Erkennung von Angriffen ist der Vergleich der
Datenpakete mit bekannten Signaturen. Der grofite Teil der Attacken lasst
sich Uber signaturbedingte Filter erkennen, wenngleich nicht alle. Eine grofle
Anzahl an Personen analysieren taglich neue Angriffe und Eindringlingsver-
suche und generieren daraus Muster, auf deren Basis dann Filter fir IPS
erzeugt werden. Mit dem Kauf des Tippingpoint-Systems besteht zugleich
auch ein Updatevertrag, auf dessen Basis fast tdglich neue Signaturen auto-
matisiert auf das System geladen werden, um bei neuen Angriffswellen die-
sen mdoglichst schnell begegnen zu koénnen. Tippingpoint nennt diese
Signaturupdates sehr treffend ,,Digital Vaccine®.
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Die Gesamtzahl der Signaturen belduft sich derzeit auf 2.700 - 3.000. Das
IPS unterscheidet auch den Schweregrad der Attacke und aktiviert in dessen

Abhéngigkeit entsprechende AbwehrmaRnahmen.

Unterschieden werden folgende Einteilungen:

e Minor
* Major
e Critical

Abb. 4 zeigt ein Beispiel (Auszug aus den Signaturen des IPS):

LW s N i, reime pama pemma SRR AT s - SRS
o CS WIS bhendia Compron £ o o Category Block [Notify |Attecks - Explois _.Cmcd
["] X HTTP: Mimda Aftack (Malcious JevaScripl) Category Block [Nolify | Attecks - Explois _- Critical
N e e s KCotegory  Ewock [Notity |Attacks - Explots L] Major
("] J0257: Mol Worm Tronsfer (Emodl MIVE Headers F [Cotegory Hock [Notity _ |Altecks - Explods Il:'“ntl
& 0253 HITP. K5 PowerBot Explot Category Btock [Nolity _|Attacks - Expiods [ Mayer
& 0260 HTTP: Cone Riedt Woem [Category Btock [Notify |Attacks - Expiods [l Criteal
& 0261 HTTP: Coce Redt 1 Worm (Catagory Block INctity |attacks - Explots [l Crtcwl
o 0271: HTTP: Code Blus (General) (Category Bilock /Hotity |Attacks - Explods [T Major
& 0274 HTTP: Code Green Worm Kategory  Block /Moty Attecks - Excpts [ Miner
Gl e S e e Pred et Fra— ST RS — T
Filters - Edit Filter X
Name:  0254: HTTP: Nimda Altack (Malcious JavaScript)
Profie: XKW
Category: Attacks - Explods
Severty: [l Crtical
Main || Detads |
Group: Web Erowser
Protocot Tep
Class: Explod
Action: Biock / Notity
CVEKL CAN-2001-0712
Bugtran kit e
L This filter detects the javascript code that Nimda embeds inweb pagesto &
propagate (Method #3 balow). I this javascript IS detected, NG SEVET Nas
been infected by the Nimda worm.
HNimda attempts to propagate iself to new viclims via four distinct
mechanisms: {1) by Infecting vulnerable 1S servers, (2) by emall, (3) by
witas en that nanae from that cite
Source
Address 00000
Port: 3128, 80, 6000, 8080
Destination
Address: 0.0.000
Port: ANY

Jede Signatur besitzt eine interne, eindeutige Tippingpoint-Nummer und
basiert auf international eindeutigen Kennnummern fiir bekannte Attacken.
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Das IPS (bzw. SMS) gibt bei jeder Attack-Signatur Informationen (ber die
Herkunft, die Schadensbilanz sowie die betroffenen Systeme aus.

Beispiel

Attacke ID=0254 (Tippingpoint-Nummer) unterliegt der internationalen
CVE-ID: CAN-2001-0712 bzw. der Bugtrag-ID: 3116. CVE ist eine standar-
disierte Beschreibung Uber bekannte Sicherheitslicken (Common Vulnera-
bilities and Exposures; vgl. http://www._cve._mitre.org).

Bugtraq ist vergleichbar mit CVE und stellt eine weitere groRe Datenbank
fur Sicherheitsliicken dar (vgl. http://www.securityfocus.com).

Die detailreichen Informationen aus den verschiedenen Datenbanken helfen
dem Netzwerkadministrator, die Attacke und deren Wirkung zu verstehen.
Das ist allerdings flr den Betrieb des IPS keine Pflicht, da das System voll-
stdndig autonom arbeitet und auch ohne Verstandnis des Administrators sei-
nen ,,Dienst* versieht.

Aktionen bei Attacken

Die Reaktion auf eine als positiv erkannte Attacke kann vom Administrator
fiir jede Signatur selbst definiert werden. Allerdings ist es sinnvoll, die Stan-
dardeinstellungen von Tippingpoint so zu belassen (use category settings).
ZweckmaBig wird es, wenn gefahrdete Systeme trotz bekannter Sicherheits-

46



likken unbedingt in Betrieb und erreichbar bleiben miissen. Hier wiirde man
z. B. die Aktion von ,,Block* auf ,,Notify* umstellen.

Filters - Edit Filter @

Name: 0120: Stacheidraht: Master-to-Agent Pong (General)
Profile:  X-WIN
Category. Aftacks - Explois
Severty. [l Critical
Main | Details
Settings
O Use Category Settings Auswahl der
5 Aktionen
(® Use Fiter Specific Settings
State;_[7] Enabled /
Actighn: | Block v

Adaptide
Block + Motify

+ Notity + Trace
[Block + Reset + Blacklist
© Do got bartia o Nty eflings to this Fiter
it + Notify + Trace
[Recommended

e e 2.MER 3 Source Dest

® Usded

Abb. 5

Uberdies kann auch fiir jeden Filter der Bereich der zu iiberwachenden IP-
Adressen oder -Bereiche als Quelle und/oder Ziel definiert werden. Aber
auch hier sollten die Standardeinstellungen genutzt werden.

Arten von Attacken und deren Erkennung im IPS

Viele Attacken benétigen keine Reaktion des vermeintlich betroffenen
Systems. Das sind die sog. ,,SinglePacketAttacks”. Prominentes Beispiel
hierfir ist der immer noch sehr verbreitete MS-SQL-Slammer. Hier geniigt
ein einziges UDP-Paket (Port 1456) auf das Zielsystem. Aufgrund dieser
Besonderheit dieser SinglePacketAttacks werden natlrlich beliebig viele
Zielsysteme schlicht ,,beschossen®, ohne dass die betroffenen Systeme wirk-
lich verwundbar sind. Diese Art Angriffe gehen wie das ,,Hornberger Schie-
Ben* aus. Der MS-SQL-Slammer ist auch bei der GWDG die am meisten
durch das IPS erkannte und blockierte Attacke und wird aufgrund der Hau-
figkeit aus unseren Statistiken meist herausgefiltert, da die Anzahl dieser
Attacke die anderen Attacken deutlich Ubersteigt.
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Komplexer wird es, wenn auch Antwortpakete des Zielsystems beriicksich-
tigt werden missen. Deshalb halt das IPS von Tippingpoint bei einer ver-
meintlichen Attacke mehrere Netzwerkpakete in einem eigenen Speicher, bis
der vollstandige ,,Angriffscode” im IPS vorliegt. Anschliellend wird das IPS
die Verbindung i. d. R. blockieren. Stellen sich die gesammelten Pakete als
»hegativ* heraus, werden diese natiirlich an das Ziel weitergeleitet. Dieser

\Vorgang geschieht natiirlich im Bereich von 107 sec. bis 107 sec. Das Ver-
fahren ist deshalb wichtig, da sonst ohne eigene ,,Queue” bereits Pakete mit
schadhaften Code zum Ziel Ubertragen werden und bei einer Erkennung
durch das IPS die meisten Pakete mdglicherweise ihr Ziel bereits erreicht
haben.

Keine Virenerkennung und dennoch eine Virenabwehr?

Die signaturbasierte Erkennung von Attacken ist nicht zu verwechseln mit
der Erkennung von Viren und Trojanern. Wenngleich auch hier Signaturen
verwendet werden, bleibt die Erkennung von Viren die zentrale Aufgabe von
Virenscannern. Dennoch hat das Tippingpoint IPS die Mdglichkeit, die Ver-
breitung von Viren und Trojanern an einer wesentlichen Stelle zu unterbin-
den: nédmlich im Netzwerk selbst. Nahezu alle Viren mussen sich tber
bekannte Wege verbreiten (meist via E-Mail oder direkte Netzwerbindun-
gen). Da das IPS die Verfahren fir die Ausbreitung vieler Viren als Signatu-
ren kennt, kann bei bereits aktiven Viren die Ausbreitung im Netzwerk durch
das IPS erfolgreich verhindert werden. Die derzeitigen Statistiken bei der
GWDG auf dem IPS sind sehr ermutigend. Hier erkennen wir an der ver-
suchten Ausbreitung sehr gut, ob bereits im GONET betriebene Rechner von
Viren oder Trojanern befallen sind.

Erkennen abnormalen Verhaltens

Ein weiteres Verfahren zur Erkennung von Attacken und Angriffen sind die
verhaltenshasierten Mechanismen. Hier wird ,,normales” von ,,abnormalem*
Netzwerkverhalten unterschieden. Das IPS hat Ansdtze zur Erkennung unge-
wohnlicher Aktivitaten im Netz.

Quarantane

Das IPS bietet die Mdglichkeit, durch eine ,,Quarantdne“-Funktion
bestimmte Ereignisse bei Auftreten bestimmter Verhaltensmuster einzulei-
ten. Wenn z. B. von einer Quell-IP-Adresse mehrfach innerhalb eines defi-
nierten Zeitraumes ein Port-Scan ausgeht, kann die Kommunikation der
Quell-1P-Adresse mit dem zu schiitzenden Netz flir einen bestimmten Zeit-
raum ,,verboten werden. Die Quell-1P-Adresse wird so gesehen in ,,Quaran-
tane* geschickt.

48



Die Auswahl der Ereignisse ist bei Tippingpoint sehr vielféltig und reicht
vom

» Blockieren der IP-Adresse auf Zeit,

» Informieren der Administratoren (iber den Vorfall via E-Mail oder SMS,
» Abschalten von Ethernet-Ports, tiber die der Angreifer verbunden ist,

» Generieren von Syslog-Eintrdgen und

» Abschicken von SNMP-Traps

bis hin zur Kombination aus mehreren Ereignissen.

Abb. 6 zeigt einen Auszug aus dem SMS fiir den Bereich der Quaranténe
(Beispiel: Erkennung von NMAP Scans):

) Security Management System - Guarantine (NMAP SCAN)

& 5 ® [ 7T @ & 58

Dack Dvarks  Reports  frofles (Quwwtrs| Devices  Adnin
Gusrantnsd Hosts Poley Sumeary | Actons

‘ehiad 0 sbuseqbywg de Folcy Hame: MM SCAN

PS5 Cusrartne oy Sier Eranied

o The ehosdel Fragginie:

Sty per 120 secondy Timecut 7300 Asggregebion Period. 1230 secordy

Send Sysiog Notification Send SHMP Trap Hotication

Terver
Pert

Fackty:

Destraton:

Segments Fmers
D 4 Segrent Norva 4
g oe eMcbie- VPN ~ TENITTIE
gy oe i % || GE: et TEP

L AETIET (A4F ANENG T8 TRe TaBawing I S0 pesle s} D ng sesp
oanon 134 TEEI B -~
134 76,62 04
134 76 270 »

(roew | [ ] [osee ]
[

Abb. 6

9.3  Kategorien der Attacken

Im Tippingpoint-IPS wird die ,bosartige” Welt in drei unterschiedliche
Kategorien unterteilt, die wiederum jeweils eigene Filter und Untergruppen
besitzen (s. Abb. 7):

1. Application Protection
2. Infrastructure Protection
3. Performance Protection
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Der Bereich ,,Performance Protection: Misuse and Abuse” umfasst im
Wesentlichen die Tauschbérsen.

L= Application Protection

=" Attack Protection
Vulnerahilties
Exploits
Security Policy
=l Reconnaissance
Probes
ScansiSweeps

tﬁ— Infrastructure Protection ’

o Metwork Equipment
Traffic Normalization
-~ Tratfic Thresholds
T affic Manageme
Misuse and Abuse
Advanced Search

Abb. 7

Unter ,, Traffic Management* kénnen Ausnahmen derart definiert werden,
dass Quell-1P-Adressen oder -Netze mit Ziel-1P-Adressen/Netze eingerichtet
werden (s. Abb. 8), die den gesamten Filtermechanismus des IPS entweder

» umgehen (Trust),
» den Traffic erlauben oder

 oder auf eine definierte Bandbreite begrenzen.
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u Traffic Management Filters - Create/Edit Filter @

Name: | Busnahme
Profile; X-¥ih

State: Enabled
Action: (¥ Block
O Allowy (incoming traffic wil be inspected using profie settings)
O Trust (incoming traffic wil be trusted and not inspected)
) Rate Limit
Protection Point

Direction: (%) Port Ato Port B () Port B to Port &

Protocok [P %

Source

Address: | 134765152 .CIDR \'.
Destination
Address: iCIDR v
ICMP Attributes
[Lok || pististe | [ concel |
Abb. 8

Diese Einstellungen sind sinnvoll, wenn Netzwerkverkehr trotz verdachtiger
Pakete erlaubt werden oder die Bandbreite flr bestimmte Systeme begrenzt
werden soll.

Im produktiven Betrieb bei der GWDG haben wir Ausnahmen auf dem IPS
fiir unsere FTP-Server eingerichtet, da diese nicht iberwacht werden miissen
und Uberdies auBerordentlich viel Traffic erzeugen, was lediglich zu einer
unnotigen Belastung des IPS fiihren wiirde.

Weitere Ausnahmen wurden fiir spezielle Videokonferenzsysteme innerhalb
der Universitat Gottingen definiert, welche sehr zeitkritisch sind und
dadurch jegliche Verzégerungen im Netzwerk die Bildqualitit beeinflussen
konnte.

10. Die Testphase bei der GWDG

Im September 2005 hatte die GWDG das IPS Tippingpoint 2004 E unter rea-
len Bedingungen in ihrem Netzwerk im Testbetrieb. Das System wurde
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zunéchst am Ausgang des Funk-LANSs ,,GoeMobile* angebunden sowie am
Ausgang der Studierendenwohnheime, da hier die hochste Anzahl von mog-
lichen Attacken zu erwarten war. Spéter wurde das System direkt in den
Kommunikationsweg zum Internet mit einer Gesamtbandbreite von 1 GBit/s
angebunden.

Ein Schutz der Anbindung zum Internet stellt nicht zuletzt aufgrund der
hohen Bandbreite die grofte Herausforderung fur ein IPS dar. An diesem
Ubergang zum DFN-Netz bzw. Internet miissen alle Pakete das IPS passie-
ren. Prinzipiell ist dieses auch der ideale Standort fur eine zentrale Eindring-
lingserkennung.

Die folgende Abb. 9 verdeutlicht den Einsatz im Testbetrieb bei der GWDG
Ende 2005:

Testaufbau bei der GWDG

100MBit/s
Intermet PC fur

L\]_l\‘ Penetrationstest {Angreifer)

Tippingpoint SMS SMS client

-

SMS: Security Manager System
Dell Server mit RedHat: Logging,
Auswertung, Tracking, db

2 s Honeypot, baw.
unsicheres Systern (Opfer)

Abb. 9

Am ersten Gigabit-Doppelport wurde das Internet angebunden. Der zweite
Doppelport schiitzt das gesamte Funk-LAN ,,GoeMobile.” Am dritten Dop-
pelport wurden fir einen Penetrationstest spezielle Systeme angeschlossen.
In nahezu unverdnderter Konfiguration ist das System derzeit bei der
GWDG in Betrieb.

10.1 Testim ,,GWDG-Lab* (Penetrationstests)

Das IPS wurde im ersten Schritt einer Reihe von Penetrationstests bei der
GWDG unterzogen. Hierbei wurden zwei unterschiedlichen Testszenarien
aufgebaut:
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1.) Bandbreitentest

®

[ [ o)
AJB A48

3
®

e * TppngPont
HESLTH SYSLOG TRHR ygnn0 i

Zielsystem

Abb. 10

Mithilfe eines Netzwerksniffers (1), der auch in der Lage ist, eine definierte
Netzwerklast zu erzeugen, wurden Pakete bis zu einer Bandbreite von
1 GBit/s generiert. Hierbei wurden UDP- sowie TCP-Pakete beliebiger Aus-
wahl erzeugt. Aber auch UDP-Pakete mit kompromittierendem Inhalt wur-
den mit Hilfe des Paketgenerators durch das IPS (5) geschickt. Entscheidend
fur uns war die Reaktion des IPS auf die Netzwerklast in Abhéngigkeit der
PaketgrdlRe, Anzahl der Pakete pro Sekunde sowie Inhalt und IP-Protokoll.
Gleichzeitig wurde auf einem anderen Port-Paar des IPS ,,normaler” Netz-
werkverkehr durch das IPS geleitet (3) & (4), welcher mit einem weiteren
Sniffer (2) am Ausgang des IPS analysiert wurde.

Das Ergebnis war sehr ermutigend. Selbst in der Grenzsituation bei 1 GBit/s
an dem Test-Port waren keine Beeintrachtigungen in der Erkennungsleistung
auf den anderen Ports des IPS wahrzunehmen. Die Prozessorleistung des IPS
stieg erwartungsgeman an, erreichte aber maximal 65 %. Mit einem weiteren
Sniffer am Ausgang des zweiten Port-Paares wurde der ,,normale* Traffic
beobachtet, wéhrend am ersten Port-Paar der Traffic-Generator die kiinstli-
che Last erzeugte. Der Netzwerkverkehr wurde auf Paketverluste und Laten-
zen untersucht. Dabei wurden keine Paketverluste festgestellt. Die Latenzen
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stiegen nur in sehr geringem MaRe an undlagen im Bereich von
1 bis 2 * 107 sec.

2.) Penetrationstest: Attacken und illegaler Traffic

PC (Debian: Knoppix ,iWhax", Nessus, nmap)

Angreifer @
N4

> 192.168.10.100

100MBit/s

100MBit/s

Opfer =
| 192.168.1.1 ... 192.168.1.30

Honeypot, Knoppix (mit Honeyd)
Bzw. Windows 98 in VMWARE

Abb. 11

In einem zweiten Test stand weniger die Bandbreite als vielmehr die Qualitét
der Erkennung von Attakken durch das IPS im Vordergrund.

Das angreifende System bestand aus einem Linux-System (Debian). Als
Portscanner wurde zun&chst NMAP verwendet. Weitere Angriffe wurden
mit einem von CD bootfahigem Debian-Linux initiiert. Dahinter steht eine
speziell fur Angriffe produzierte Linux-\Version mit dem Namen ,,iWhax*
bzw. Whoppix. Die CD enthalt eine reichhaltige Sammlung von Exploits
und weiteren Angriffsprogrammen. Mithilfe dieser CD wurden diverse
Attacken auf bekannte Sicherheitsliicken gefahren, um die Erkennungslei-
stung des IPS Uberprufen zu kénnen.

Das Ergebnis war sehr zufrieden stellend. Die folgende Abb. 12 zeigt als
Ergebnis die Angriffe (linke Spalte) sowie die Erkennung durch das IPS.
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Teilweise wurde sogar das Programm, mit dem die Angriffe gestartet wur-
den, korrekt erkannt (z. B. Nikto WebScan).

IPS Logfile : Attacke:
Name Category Src. PeDst Addr.  Dst. PoSeverity

7001: UDP: Port Scan Reconnaissance 0 192168.14 Olow : m°°F
2350: MS-RPC: DCOM IRemoteActivation Request Security Policy 60965 192.168.1.2 135 Critical §

3643 HTTP: Nikto HTTP Request Aftacks - Exploit: 57509 192.168.1.3 B0 Major : Nikto web
7000: TCP: Port Scan Reconnaissance 0 192.168.1.1 0 Low ; PemnEcan

0292 valid TCP Traffic: Possible nmap Scan (Mo | Reconnaissance 64043 152.168.1.1 22 Minor nmap

2350: MS-RPC: DCOM IRemoteActivation Request Security Policy 54310 13216813 135 Crilical : nessus
1576: Backdoor: Back Orifice Communications  Aftacks - Exploits 32866 152.168.1.3 31337 Critical : M®%5uss
0292: hvalid TCP Traffic: Possible nmap Scan (No | Reconnaissance 22 192.168.1.1 22 Minor

0087; CMP; Modem Hangup (+++ATH) Echo RequiAltacks - Vunera 0 192.168.1.3 0 Minor ; Ping mit .Inhalt’
7000: TCP: Port Scan Reconnaissance 0 19216811 0Llow :

0250: hvalid TCP Traffic. Possible Recon Scan (SY Reconnaissance 10004 192.168.1.1 22 Minor

1576: Backdoor: Back Orifice Communications Altacks - Exploit: 33271 19216811 31337 Critical :

0560: DNS: Version Request (udp) Reconnaissance 32861 19216813 53 Minor  :

3642: HTTP: Nessus HTTP Request Altacks - Exploits 53075 192.168.1.3 B0 Major  :

0121: Stacheldraht: Agent Finder Gag Scanner (Get Reconnaissance 0 192168.1.3 0 Mingr  : Stacheldraht
0292; hvalid TCP Traffic: Possible nmap Scan (No | Reconnaissance 143 19216813 143 Minor

2350: MS-RPC: DCOM IRemoteActivation Request Security Policy 54319 19216813 135 Critical

tEvent 1]

Abb. 12
Honeypot als Opfer-System

Ein Honeypot-System war bei vielen Attacken unser Zielsystem (Opfer).
Honeypots simulieren das Verhalten diverser Dienste (Webserver, Mailser-
ver, Telnet-Daemons etc.), ohne jedoch wirklich deren Sicherheitsliicken zu
besitzen. Uberdies werden auch Betriebssysteme simuliert bis hin zu ganzen
Netzen von Servern. Ein Honeypot wurde deshalb als Ziel ausgewahlt, da es
selbst ein Logfile tber die Angriffe fiihrt, welches fir die Auswertung im
Rahmen eines Tests besonders geeignet ist.

Unsicheres Betriebssystem als Opfersystem

Dennach ist ein Honeypot fiir einen Angriff auf bekannte Sicherheitsliicken
nur beschrénkt sinnvoll, da es nicht exakt das Verhalten der Sicherheitsliicke
nsimuliert”. Teilweise mussen mehrere Pakete sowie Antwortpakete im
Netzwerk ausgetauscht werden, damit eine Attacke stattfindet und tiberhaupt
erst erkannt werden kann. Aus diesem Grund wurde als Zielsystem ein Win-
dows-98-Rechner (ohne Security-Patches) installiert. Hier konnten wir
diverse Angriffe starten, die nahezu vollstandig vom IPS erkannt und verhin-
dert wurden. Das spiegelt auch eher die Realitat in lokalen Netzen wieder.
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10.2 Fazit des Testbetriebs im ,,GWDG-Lab*

Das Ergebnis der verschiedenen Tests mit dem IPS von Tippingpoint war
sehr positiv. Die vom Hersteller offerierte Bandbreite konnten wir im Test
nachweisen. Wenngleich wir nicht alle Filter des IPS ausprobieren konnten,
hatten wir viele Stichproben erfolgreich durchfiihren kénnen.

10.3 Nicht erkannte Attacke(n)

Einzig die von uns initiierte Attacke via SSH konnte nicht korrekt erkannt
werden. Wir hatten versucht, mit diversen Benutzernamen auf ein Zielsy-
stem eine SSH-Sitzung aufzubauen (SSH User Scan). Uns war allerdings
schon vor dem Test klar, dass eine Erkennung und Identifizierung von multi-
plen SSH-Verbindungen als Attacke fiir das IPS ein ,,Vabanque-Spiel* sein
muss. Wie unterscheidet man mehrere SSH-Sitzungen auf eine IP-Adresse
als Ziel von einer legalen Nutzung eines zentralen SSH-Servers?

Das ist eine Frage, die unser IPS auch nicht wirklich beantworten konnte und
folglich die SSH-Sitzungen zum Ziel weiterleitete.

Dennoch hat die nicht korrekt erkannte SSH-Attacke das Gesamtbild kaum
triiben kdnnen. Das IPS stellte sich mit dem im Test gemessenen Leistungen
fiir den Einsatz im GONET als ein sehr geeignetes System heraus. Der pro-
duktive Betrieb im GONET bestitigte in der Folgezeit unsere Erfahrungen
im Test.

11.  Erfolgreicher Schutz bei Ausbreitungswellen von Viren

Besonders eindrucksvoll waren fiir uns die erfolgreiche Abwehr der Aus-
breitungswellen von Trojanern und Viren in der Praxis.

Hierzu zwei Beispiele:
Beispiel 1:
Am 28.12.2005 wurde eine Sicherheitsliicke ,,WMF-Liicke* bekannt:

http://www.f-secure.com/weblog/
archives/archive-122005.html#00000752

Am gleichen Tag gegen Abend wurde automatisch ein entsprechender Filter
von Tippingpoint im Rahmen der Signatur-Updates auf unser IPS geladen.
Am folgenden Tag (29.12.2005) wurde vor der Sicherheitsliicke im Internet
gewarnt. Die Aufregung im Internet hinsichtlich dieser Liicke konnten wir
zunéchst gar nicht teilen und fanden auch keine Hinweise auf WMF-Attak-
ken innerhalb des GONET. Bis uns dann am 29.12.2005 auffiel, dass bereits
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seit mehr als 24 Stunden das IPS der GWDG séamtliche WMF-Attacken aus
dem Internet erfolgreich herausgefiltert hatte und wir deshalb de facto
immun gegen diese Attacke waren. In den weiteren Tagen gab es sehr
wenige WMF-Attacken von innen durch ,.eingeschleppte” Viren. Dessen
Ausbreitung von innen nach auBen wurde aber wiederum durch das IPS ver-
hindert. So sind unsere Benutzer hinsichtlich der WMF-Attacken von der
Ausbreitungswelle weitgehend verschont geblieben.

Die folgende Abb. 13 zeigt den Anstieg der vom IPS blockierten WMF-
Attacken Ende Dezember 2005:

40 Attack Type: Permits+Blocks
WIMF-Attack Severity: Critical, Major
10 From: Mon Dec 26 14:51:38 CET 2005
To: MonJan 02 15:51:38 CET 2006
20 Wvalue

10

: Tue 27 Wed 28 Thu 29 Fri30 Sat31 Sun 01

Abb. 13
Beispiel 2:

Am 23.01.2006 wurde vor der ,,NYXEM.e-Wurm-Ausbreitungswelle*
gewarnt. Am 01.02.2006 hatten wir festgestellt, dass unser IPS bereits einen
entsprechenden Filter gegen die Ausbreitung des ,,NYXEM.e* geladen hatte.
Wir schauten uns die Statistiken an und stellten fest, dass in der Tat alle
Mailserver innerhalb des GONET das Ziel fiir die Ausbreitungswelle waren
und die Ausbreitung selbst durch das IPS erfolgreich verhindert werden
konnte. Da sich ,,NYXEM.e" via E-Mail verbreitet, war verstandlich, dass
ausgerechnet die Mailserver ein primares Ziel fiir die Verbreitung darstell-
ten.
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Die folgende Tabelle zeigt einen Auszug aus dem Eventlog des IPS bereits
wenige Sekunden, nachdem der Filter ,,aktiv* wurde:

Filter
Name

Filter
Number

Source
IP

Destination IP

Hits

Severity

4122:
SMTP:
Nyxem.E
(CME-24)
Worm
Email
Attachment

4122

XX X.X

134.76.10.26

24

Critical

4122:
SMTP:
Nyxem.E
(CME-24)
Worm
Email
Attachment

4122

X.X.X.X

193.175.80.133

11

Critical

4122:
SMTP:
Nyxem.E
(CME-24)
Worm
Email
Attachment

4122

X.X.X.X

134.76.21.104

10

Critical

Abb. 14 zeigt den Anstieg der vom IPS blockierten NYXEM.e-Attacken
unmmittelbar nach dem Laden des Filters:

40
30 NYXEM.e Virus
20 Evalue
10
Tueniz:ﬂﬂ Wed 00:00 Wed 12:00 Thu 00:00
Abb. 14
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False Positive Detection

Naturlich ist ein IPS nicht fehlerfrei. Das betrifft auch das Tippingpoint-1PS.
Dennoch haben wir im Laborbetrieb sowie auch im produktiven Einsatz
lediglich eine einzige nachweisbare False-Positive-Erkennung gehabt. Bei
wochentlich etwa 8 - 9 Millionen Attacken im GONET ist das eine sehr
akzeptable Leistung.

12. Betrieb im GONET

12.1 Auswertungen und Logfiles

Wenngleich das im GONET installierte IPS vollstiandig autonom agiert, ist
ein gelegentlicher Blick auf die ,,Gefahrdungslage” des GONET sehr sinn-
voll. Das IPS bietet eine grole Anzahl an Mdglichkeiten, verschiedene Stati-
stiken zu generieren. Da der zum Tippingpoint-System gehérende SMS eine
lokale SQL-Datenbank besitzt, in der alle Ereignisse festgehalten werden,
kénnen auch im Nachhinein Statistiken tber Angriffe und Gefahrdungen
erzeugt werden.

Uber einen Report-Mechanismus kénnen
e Quell-IP-Adressen,

* Ziel-IP-Adressen,

o Zeiten,

+ Attacken und

e der Schweregrad der Attacke

fiir eine Statistik gefiltert und kombiniert werden.
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Die folgende Abb. 15 zeigt den ReportManager des Tippingpoint-SMS:
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Abb. 15
Uberdies sind auch die ,,TopTen-Angriffe” iiber den Report-Mechanismus
des SMS verfligbar.
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Abb. 16 zeigt als Beispiel die ,,TopTen“ vom 09.07.2006:
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Das SMS erlaubt auch die zeitgesteuerte Generierung von Statistiken in
beliebigen Formaten. Diese kdnnen dann entweder per E-Mail verschickt,
auf Fileserver kopiert oder via FTP ubertragen werden.

Als Formate sind ,,CSV*, Excel, XML, Bitmap-Bilder oder PDF mdglich.
Gerade diese Kombinationen lassen kaum noch Wiinsche offen.

12.2 Bandbreitenbegrenzung

Neben der Erkennung von Angriffen kann das IPS auch die Bandbreite redu-
zieren. Gerade im Bereich des ,,Misuse* setzen wir diesen Mechanismus
erfolgreich ein.

Tauschbdrsen

Das IPS erkennt nahezu alle am Markt existierenden Tauschborsen (derzeit
etwa 200 Tauschbdrsen). Hierbei werden die Tauschbdrsen aber nicht ein-
fach an den bekannten UDP- oder TCP-Ports identifiziert, sondern vielmehr
auf hohe Protokollebenen (Layer 7) erkannt. Auch Tauschbdrsen, die sich
uber ,,well known ports“ wie z. B. Port 80 durchtunneln, werden erfolgreich
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identifiziert. Der Tauschborsenverkehr wird bei der GWDG durch das IPS
bewusst nicht blockiert, sondern fiir alle Tauschbdrsen zusammengenommen
auf einen Wert von 20 MBit/s limitiert. Auch fur das GoeMobile werden
Tauschborsen in der Summe auf einen Wert von 2 MBit/s begrenzt. Tausch-
borsen sind also mdglich, storen aber aufgrund der Limitierung nicht den
anderen Traffic des GONET.

Die folgende Abb. 17 zeigt den gesamten Datenverkehr mehrerer Tage, der
zum Internet durch das IPS lauft, sowie (unterer dunkler Bereich) alle im
GONET existierenden Tauschborsen in der Summe. Hier erkennt man auch
deutlich die Bandbreitenlimitierung durch das IPS. Am Tag wird die Grenze
von 20 MBit/s erreicht, in der Nacht gehen die Werte deutlich herunter,
sodass die Limitierung nicht greifen muss.

800
600

400 M RateLimit 20MBit/s
Opevice Throughput (Out)

200

sat24  Mon26  Wed 28

Abb. 17

Ahnlich sieht das Bild auch im GoeMobile aus, allerdings aufgrund der
geringeren Bandbreite der Interfaces dann mit entsprechend geringerer
Grenze (2 MBit/s).

Durch Bandbreitenbegrenzung fur bestimmte Dienste kann das IPS sicher-
stellen, dass andere wichtige Anwendungen nicht durch Fehlnutzung in
deren Funktion beeintrachtigt werden.

12.3  Uberwachung des IPS

Das IPS selbst besitzt eine ganze Reihe von Uberwachungsmechanismen,
um die korrekte Funktion zu gewéhrleisten. Werden z. B. mehr als 1 % aller
Pakete vom IPS aufgrund von ungeklarten Problemen nicht (ibertragen,
schaltet das IPS selbstdndig in einen sog. Layer-2-Fallback zuriick. Das
bedeutet, dass die Erkennung des IPS in diesem extrem seltenen und kriti-
schen Fall ausgesetzt wird und die Anschlusse des IPS einfach durchge-
schaltet werden.

Uberschreitet die CPU-Belastung des IPS bei der sehr rechenintesiven Ana-
lyse der Pakete eine gewisse Schwelle, so werden zunéchst alle Logging-
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Mechanismen ausgesetzt, um die CPU zu entlasten. Dieses Ereignis ist bei
uns in dem neunmonatigen Betrieb bislang dreimal aufgetreten. Das System
hatte dann selbststandig das Logging nach wenigen Minuten wieder akti-
viert, sobald die Belastung fiir das System gesunken war. Ursache dafir
waren neben dem ohnehin hohen Traffic-Aufkommen des gesamten GONET
auch die Belastung durch die FTP-Server der GWDG. Immer dann, wenn
neue Linux-Distributionen herauskamen, wurde der FTP-Server der GWDG
auBerordentlich start frequentiert. Wir haben in der Folge die FTP-Server der
GWDG im IPS aus der Uberwachung herausgenommen.

Monitoring

Ein bei der GWDG eingesetztes Monitoringsystem (CACTI) uberwacht,
neben vielen anderen Netzkomponenten, auch die Aktivitdten des IPS.

Es ist fur jeden Benutzer unter

http://monitor._gwdg.de

erreichbar (Bereich: Intrusion Prevention System).

Abb. 18 stellt die CPU-Belastung des GWDG-IPS iiber eine Woche dar:

IPS CPU Usage %

40
30
c 20

10

2]

Fri Sat Sun Man Tue Wed Thu
B IPS CPU Usage (%)
Min: &5.17 Max: 36,82 Last: 26,83 Average: 22.30
Weekly (30 Minute Average)

Dort wird u. a. auch die CPU-Belastung via SNMP aufgezeichnet. Aber
auch die Netzwerklast an den Interfaces sowie die ,, TopTen-Attacken® wer-
den im CACTI dargestelit.

12.4  Angriffe und Statistiken im GONET

Die Angriffe vom Internet in das GONET sind vielfaltig. Die folgenden Bil-
der illustrieren den typischen Alltag eines IPS bei der Abwehr von Attacken
im GONET.
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Abb. 19 zeigt die ,,TopTen-Angriffe* eines Tages sortiert nach Quell-I1P-
Adressen:

Top Sources
Segment Group: VN
40
Attack Type:  Permits+Blocks Wozz13577.34
Oz12201 100144
Severity: Criical, Mejor etldle
. El We117727 23
From 19.07.2006 15:3230 R
To 0072008153230 o0 Wse5056.37
Oe71519034
W193158.244.151
10
Ee11772624
Wz12200 100135
o Dzz2172168.147

Abb. 19

Abb. 20 stellt die ,,TopTen-Attacken* des gleichen Tages sortiert nach Art
der Attacke sowie Haufigkeit dar:

Top Attacks
Segment Group: X-WIN .
Aftack Type:  Permits+Blocks W1473 MS-SGL: Resolution
2486 FPSE: FrontPage Ser

Severty: Crtical, Major 2842 HTTP: IE Local File

i
From: 1907 2006 15:36:15 03316 HTTP: XML-RPC comma
To: 2007 2006 15:36:15 a0 W4307: HITP: ASMA Bitstri

[la044: HITP: Windowws Metaf
3885 HTTP: PHP File Incl

20
Elasze: HITP: Winam IN_WMD
3210 HTTP: Windows Loadl

) 4163 HTTP: Mozilla Query

Abb. 20
Abb. 21 verdeutlicht die Anzahl der Angriffe in einer (typischen) Woche:

Fiter 1D Severty: Crtical, Major

Mtack Type:  PermitssBlocks From:  03.07 2006 D0:53 50

Segment Group: XN To 17.07 2006 00:53:59
Aftacks

1000

0700800:58 07082235 07092011 O7ADITAT  OTA11523  OTA21259  OTA310:35  O7A40811  OTAS0547  O7A603:23
Time

Abb. 21

Taglich werden etwa 1.000 - 2.000 Angriffe in das GONET blockiert. In der
Statistik wird dabei nicht der MS-SQL-Slammer beruicksichtigt, da er in der
Summe alle anderen Attacken uberdecken wirde.
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Die folgende Tabelle zeigt die Attacken eines Tages sortiert nach der Art der
Attacke:

No. | Fiter Narne | Severity Hits
1 [3885: HTTP: PHP File Include Exploit |:| Major 2.326
24307 HTTP: ASN A Bitstring Processing Heap Crverflow - Critical 421
I1473 MS-30L: Resolution Service Buffer Overflowy (General) - Critical 340
42842 HTTP: IE Local File Redirection “Yulnerability - Critical 299
5/2486: FPSE FrontPage Server Extensions Chunked Transter Overflow |l Critical 290
52289 MS-RPC: DCOM ISystemactivator Crverflos - Critical 207
T [2556; HTTP: HTTP COMMECT TCP Tunnel to SMTP port - Critical 193
84193 SMB: ASN.1 Bitstring Processing Heap Overflow [ critical 180
9.1 279 HTTP: Shell Command Execution (winnt/zystem32icmed exe) . Critical 158
10.1014: HTTP: Windows Metafile (WhF) Vulnerable Function . Critical 137
11/0238: HTTP: Nimda Attack _. Critical 15
12[3979 HTTP: Nlegal ActiveX Object Instartiation I Critical 104
134163 HTTP: Mozilla Querylnterface() Heap Buffer Overflow I critical 85
143642 HTTP: Nessus HTTP Request [ major 61
150495 HTTP: Shell Command Execution (cmd exe) |:| Iajor EQ
16 3273 HTTP: AWSiats Multiple Vulnerabilties I Critical 48
173618 HTTP: XML-RPC command injection - Critical 40

13. Derzeitiger Betrieb

Das IPS ist derzeit fast unverdndert so in Betrieb, wie es im Rahmen der
ersten Tests installiert wurde. Mittlerweile gab es natirlich eine Reihe von
Firmware-Updates des Herstellers, die einige Features hinzugefugt haben.

Das IPS besitzt vier transparente Gigabit-Doppelports, von denen ein Port-
paar fiir die Absicherung des gesamten GONET dient. Hier ist direkt das
DFN/Internet-Netz mit einer Bandbreite von 1 GBit/s uber das IPS mit dem
GONET verbunden.

Das zweite Portpaar sichert die Kommunikation direkt hinter unserem zen-
tralen VPN-Gateway ab. Das VPN-Gateway wird hauptsachlich vom
GoeMobile benutzt und bedarf einer getrennten Absicherung.
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Abb. 22 illustriert den Einsatz des IPS im Netz der GWDG (Stand: 7/2006):

Zentrales VPN @
Gateway der

Internet

GoeMobile

@

Abb. 22

Die anderen beiden freien Portpaare werden in den kommenden Monaten in
Betrieb genommen und bestimmte Servernetze absichern, sodass auch
Attacken, die nicht aus dem Internet kommen, die Server nicht gefahrden
koénnen.

14. Ausblick

In Zukunft werden wir die ausfiihrlichen Loggingmechanismen des SMS
nutzen, um die Benutzer im GONET friihzeitig auf eine mogliche Infektion
des eigenen Rechners hinweisen zu kdnnen. Wir sammeln jetzt bereits die
Angriffsalarmierungen des IPS in einer eigenen SQL-Datenbank. Uns inter-
essieren hier vor allem die Attacken von innen nach aufen, da in diesem Fall
ein Rechner im eigenen Netz bereits befallen ist. Da die IP-Adresse des
Rechners sowie die Art, Zeitpunkt und die Haufigkeit der Attacke festgehal-
ten werden, konnen wir ein befallenes System einem Institut zuordnen.
Unser spéateres Ziel ist es, den dort tatigen Systemadministrator dann auto-
matisch via E-Mail Uber die kompromittierten Rechner zu informieren.
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15. Fazit

Das IPS in der GWDG stellt einen idealen und dringend erforderlichen Bau-
stein zur Sicherung des lokalen Netzwerkes dar. Es ersetzt natirlich keine
Firewall, kann aber gerade in Kombination mit einer Firewall einen sehr
hohen Schutz bieten. Eine Firewall allein ist nicht in der Lage, diesen vielen
Arten teilweise sehr subtiler Angriffsmuster addquat begegnen zu kénnen.
Momentan kdnnen wir in dieser Kombination einen ausgereiften Gesamt-
schutz fiir unsere Institute und deren Benutzer zur Verfugung stellen.

Die Statistiken und vor allem die schnelle automatisierte Reaktion auf Aus-
breitungswellen von Viren zeigen, dass mit dem IPS eine wesentliche Liicke
zwischen Virenschutz und Firewall geschlossen werden konnte. Damit ein-
her geht auch ein Gewinn an Arbeitszeit, die ansonsten aufgrund erfolgrei-
cher Attacken mit der daraus folgenden ,,Wiederbelebung“ der infizierten
Rechner verloren gehen wirde.
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Portknocking — Zugang erst nach Anklopfen

Marcello Bellini

Max-Planck-Institut fir auslandisches und internationales Strafrecht,
Freiburg

Einleitung

Als Administrator sucht man immer neue Wege, um seine Server vor Angrif-
fen zu schitzen. Eine zur Zeit immer weiter verbreitete Methode ist das so
genannte Portknocking.

Bei Portknocking handelt es sich um eine zusétzliche Méglichkeit, um Dien-
ste auf einen Server zu sichern. Der Dienst erst bei Bedarf in der Firewall
freigeschaltet.

1. Wie funktioniert Portknocking?

Auf dem Server laufen eine Firewall, unter Linux Ublicherweise iptables,
diverse Serverdienste und der so genannte Portknocking-Server. Nehmen
wir einmal an, dass wir einen ssh-Zugang fur Wartungszwecke benétigen.
Dieser Dienst muss nicht standig tber das Internet verfiigbar sein und kann
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somit erstmal in der Firewall gesperrt werden. Dadurch ist der Dienst von
auflen nicht erreichbar und somit auch nicht angreifbar (s. Abb.1).

B DENY
ACCEPT

| 0
| 1
[ | 2
| H
|
|
|
a n .
| | llIlIlllIlIIEIle t
application ™ ey bt
= l'l" b ;"‘
[ ‘t"‘ n
4 R
|
ports W firewall
Abb. 1

Damit nun aber ein Client eine Verbindung zu dem ssh-Server aufbauen
kann, muss zunéchst der Port in der Firewall freigeschaltet werden, in unse-
rem Beispiel Port 22. An diesem Punkt kommt der Portknocking-Server
(PK-Server) ins Spiel. Der PK-Server ,,lauscht* an der Firewall auf eine fest-
gelegte Paketfolge, wenn diese erkannt wird, schaltet der PK-Server den ssh-
Port in der Firwall frei. Meist wird der Port sogar nur fiir die IP-Adresse des
klopfenden Rechners freigeschaltet (s. Abb. 2 u. 3).
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Nun kann sich der Client ganz normal an dem ssh-Server anmelden
(s. Abb. 4). Es gibt bei den meisten PK-Servern die Mdglichkeit eine Zeitbe-
grenzung anzugeben, wie lange der Port in der Firewall freigeschaltet blei-
ben soll. Bereits bestehende Verbindungen sind von dieser Zeitbegrenzung
nicht betroffen. Dadurch wird verhindert, dass, wéhrend der Client mit dem
Server verbunden ist, weitere Verbindungen aufgebaut werden kénnen.
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Abb. 4

2. Wieso Portknocking?

Mitte 2004 erhohte sich die Anzahl der ,,Brute-Force*“-Angriffe auf ssh-Ser-
ver. Dies war kein vereinzeltes Problem, sondern wurde weltweit beobachtet
(http://isc.sans.org/diary.php?date=2004-07-23):
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Jul 14 02:12:19 rage sshd[47297]: l1llegal user admin from
203.197.118.71

Jul 14 02:12:25 rage sshd[47299]: Illegal user test from
203.197.118.71

Jul 14 02:12:30 rage sshd[47301]: l1llegal user guest from
203.197.118.71

Jul 14 02:12:37 rage sshd[47303]: Illegal user webmaster from
203.197.118.71

Jul 14 02:12:41 rage sshd[47305]: l1llegal user mysql from
203.197.118.71

Jul 14 02:12:45 rage sshd[47307]: I1llegal user oracle from
203.197.118.71

Jul 14 02:12:50 rage sshd[47309]: Illegal user library from
203.197.118.71

Jul 14 02:12:54 rage sshd[47311]: I1llegal user info from
203.197.118.71

Jul 14 02:12:59 rage sshd[47313]: l1llegal user shell from
203.197.118.71

Wie man sieht, handelt es sich hier um automatisierte Versuche, einen vali-
den Benutzeraccount auf dem Server zu finden.

Nach dieser Angriffswelle folgte dann die nachste Stufe, bei der dann fiir die
gefunden Benutzer verschiedene Angriffe entweder mit Worterbuchattacken
oder tatsdchlich gesammelten Passwortern versucht wurde. Bei der Menge
der Angriffe und der verwendeten Passworter bestand die reelle Gefahr, dass
tatséchlich ein glltiges Passwort gefunden wird.

3. Welche Vorteile bringt Portknocking?

Wenn der Dienst nicht erreichbar ist, kann er — selbst wenn eine Schwach-
stelle vorhanden ist — nicht kompromittiert werden. Dadurch hat man sogar
einen effektiven Schutz gegen so genannte ,.Zero-Day“-Exploits, die
Schwachstellen ausnutzen, welche noch nicht 6ffentlich bekannt sind und
fiir die es somit auch noch keinen Patch gibt.

4, Was gibt es fir Lésungen?

Seit den Anféngen von Portknocking (1999) haben sich verschiedene Lésun-
gen fur unterschiedliche Anforderungen entwickelt. Es gibt auch so exoti-
sche Losungen wie DNS-Knocking oder HTTP-Knocking (http://
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www.webknocking.de), welche nicht mehr, wie der urspriingliche Ansatz an
einem geschlossen Port klopft, sondern bereits einen offenen Port fiir die
Kommunikation mit dem Portknocking-Dienst verwendet. Ein guter Schutz
gegen das Abhdoren der Klopf-Sequenz lasst sich durch verschiedene Zusatz-
funktionen - um ein Héchstmal an Sicherheit zu erzielen - erreichen. Ange-
fangen bei einer HTTPS-Anfrage (beim HTTP-Knocking), Einmal-
Sequenzen bis hin zu Verschlisselung der Klopf-Sequenz.

5. Portknocker

Eine gute Quelle fur Informationen Uber Portknocking ist die Seite
http:www.portknocking.org. Hier sind zur Zeit 30 verschiedene Portknocker
aufgelistet, zu diesen gehort alles von ,,proof-of-concept“-Losungen aus
Hacker-Kreisen bis hin zu ausgereiften Losungen fur den Produktiveinsatz.
Leider sind einige Links zu Projekten nicht mehr aktuell und funktionieren
nicht mehr. Im Folgenden sollen einige der interessantesten Lsungen kurz
vorstellt werden.:

cd00r

Dieses Programm wird als ,,proof-of-concept“-Lésung vorgestellt. cd0Or ist
eines der ersten bekannten Portknocker-Programmen. Solche Ldsungen wur-
den gerne in Hackerkreisen flr die Einbindung von backdoors in gekaperte
Systeme verwendet. Diese waren von auBen nicht sichtbar und konnten
trotzdem noch Zugang zu den Systemen gewdhren.

webknocking (http://webknocking.de)

Hierbei handelt es sich um eine Lésung, die meiner Meinung nach eine gute
Ldsung fir einen Webserver wére, da hier der Server auf einem bereits offe-
nen Port lauscht und die Klopf-Sequenz aus der HTTP-Anfrage ausliest.

wknock (http://www.rstack.org/oudot/wknock/)

Dieses Projekt versteckt ganze Access-Points, um es ,,War-Drivern“ schwer
zu machen, diese Netze zu entdecken bzw. zu nutzen. Dazu sind aber spezi-
elle Access-Points nétig, die mit der OpenWRT-Firmware (http://
www.openwrt.org) laufen.

winportknocking

Eine der wenigen Losungen, die Windows als Server-System unterstiitzen.
Winportknocking benétigt die kommerzielle CHX-1-Firewall fir Windows
(http://mww.windows-firewall.com).
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6. Ein Beispiel aus der Praxis

Ein relative einfach zu implementierendes Beispiel ist der knockd (http://
www.zeroflux.org/knock). Fir die meisten Linux-Distributionen gibt es
bereits fertige Pakete. Man muss dazu eine Firewall (z. B. iptables) und den
knockd-D&mon auf dem Server installieren. Beide Pakete sind bei den mei-
sten Linux-Distributionen schon enthalten. Danach missen nur noch
wenige Schritte unternommen werden, um den Dienst in Betrieb zu nehmen.
Als erstes muss man die Konfigurationsdatei anpassen; diese liegt standard-
maRig unter /etc/kockd.conf oder /etc/knockd/knockd.conf.

[options]
logfile = /var/log/knockd. log
interface = ethO

[opencloseSSH]

one_time_sequences = /etc/knockd/ssh_sequences
seq_timeout = 15

start_command = /Zusr/sbin/iptables -A input -s %IP%
-p tcp --dport 22 -j ACCEPT

cmd_timeout= 60

stop_command= /usr/sbin/iptables -D INPUT -s %IP%
-p tcp --dport 22 -j ACCEPT

Wenn man von der Mdéglichkeit der ,,Einmal-Sequenzen* Gebrauch macht,
muss man noch eine Datei anlegen und mit festgelegten Sequenzen befllen.
Diese Sequenzen sind folgendermalien aufgebaut: Eine Sequenz pro Zeile
(jede Sequenz sollte mit einem Leerzeichen beginnen, da benutzte Sequen-
zen mit einem ,#“ auskommentiert werden), die Ports sind durch Kommata
getrennt und kdénnen, wenn nicht nur TCP-Pakete verwendet werden, nach
dem Port mit einem Doppelpunkt vom Protokoll getrennt werden. Beispiel-
weise konnte eine solche Sequenzdatei folgendermalien aussehen:

1234:TCP,2222:UDP,5432:UDP,2000:TCP
2345,3333,1025,3333,4321

Bei der ersten Zeile handelt es sich um eine gemischte Sequenz aus TCP und
UDP Paketen, wahrend in der zweiten Zeile nur TCP-Pakete erwartet wer-
den.

Client

Der Client wird auch gleich mitgeliefert und lasst sich {ber den Befehl
knock aufrufen. Um sich beispielsweise lber die erste Sequenz zu verbin-
den, genligt der Aufruf;
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knock server.mpicc.de 1234:TCP 2222:UDP 5432:UDP
2000:TCP

Nachdem der Server die Sequenz erkannt hat, wird das start_command-
Ereignis ausgeldst. In diesem Fall wird in der Firewall die IP-Adresse des
klopfenden Clients auf Port 22 freigeschaltet. Jetzt kann sich der Client ganz
normal zu dem ssh-Server verbinden. Dies muss aber in unserem Beispiel
innerhalb von 60 Sekunden geschehen (cmd_timeout=60), danach wird der
stop_command ausgefiihrt und Port in der Firewall wieder geschlossen.
Bestehende Verbindungen werden dabei nicht abgebrochen.

7. Fazit

Portknocking ist eine gute Mdglichkeit, die Sicherheit von Systemen zu
erhdhen. Portknocking eignet sich naturlich nicht fiir Systeme, auf die sich
auch ,,normale“ Benutzer einloggen sollen, da es noch keine komfortablen
Client-Programme gibt, die von jedem Benutzer bedient werden kdnnen. Es
bietet aber einen guten Schutz fiir z. B. ssh-Zugénge, die eigentlich nur fir
Wartungs- bzw. Administrationszwecke verwendet werden.

Quellen:

Abbildungen: http://en.wikipedia.org/wiki/Port_knocking
Portknocking, In: Hackin9 6/2005

Horch, wer kommt von draufen rein, In: ct' 14/2004
Portknocking (URL: http://www.datenterrorist.de/portknocking)
Links:

http://www.portknocking.org

http://www.netfilters.org

http://www.openbsd.org/faq/pf/
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Das Compute-Grid der GWDG

Oswald Haan

Gesellschaft fur wissenschaftliche Datenverarbeitung mbH Goéttingen

1. Einleitung

Die Grid-Technologie hat zum Ziel, Rechenleistung, Speicherplatz, Daten
und Anwendungen auf transparente Weise zur Verfiigung zu stellen. In Ana-
logie zum Stromnetz (daher der Name Grid) sollen IT-Leistungen an jedem
Ort auf gleiche Weise nutzbar sein, ohne dass sich der Nutzer um die dafiir
notwendige Infrastruktur zu kimmern hétte. Er soll nur fir den Abschluss
vertraglicher Regelungen zur Abnahme der Leistungen zustandig sein.

An der hierfiir notwendigen Infrastruktur wird seit einigen Jahren weltweit
intensiv gearbeitet. Die Standardisierung von Leistungen und von Schnitt-
stellen ist inzwischen so weit fortgeschritten, dass die wissenschaftlichen
Rechenzentren Grid-Technologien zur Nutzung ihrer Ressourcen einsetzen
kénnen. Dieses Ziel verfolgt die GWDG mit dem Aufbau eines Compute-
Grids. Den Inhalt des Berichtes ber dieses Projekt gibt die folgende Folie:
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E— |
Vortragsgliederung

= Was soll ein Compute-Grid leisten
= Aktueller Ausbau des GWDG-Grids
= Ausblick auf weitere Mdglichkeiten

Beteiligte

= Christian Boehme, Tibor Kalman, Ulrich Schwardmann

22. DV Treffen der MPG, 16.-18. 11. 2005 0O.Haan: das Compute-Grid der GWDG 2

2. Was soll ein Compute-Grid leisten?

Zur Beantwortung dieser Frage sei zunéchst der herkémmliche Weg zur
Bereitstellung der Rechenleistung aufgezeigt:

Zugang zu den Rechenressourcen der GWDG

L w
IBM p690 & Autorisierung:
GWDG-Benutzer-Kennung
P w
o — Intel Xeon
a (T
Einloggen auf FE

— AMD Opteron E’i Jobkontrolle:
Batchsystem LSF

22 m 0O.Haan: das Compute-Grid der GWDG g

Authentifizierung:

Kennung / Passwort

Zugang:

GWDG-Netz
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Das charakteristische Merkmal dieser Zugriffsweise ist, dass Nutzer in der
lokalen Nutzerverwaltung gefuhrt werden mussen, sich mit dem nur lokal
gultigen Passwort authentifizieren mussen und auf dem lokalen Rechner zur
Bearbeitung von Aufgaben Jobs in das lokale Batch-System einbringen mus-
sen. Sollen Ressourcen eines anderen Rechenzentrums eingesetzt werden,
muss der Nutzer sich mit der dort vorhandenen Umgebung auseinanderset-
zen.

Mit der Verfligbarkeit eines Grids sollten verschiedene lokale Ressourcen fur
den Nutzer erreichbar sein, ohne dass er sich auf die lokalen Eigenheiten der
Ressourcen einstellen muss.

T —————
Grid-Zugang zu Rechenressourcen

Autorisierung:
Nutzer 1| ., . Nutzer m
lokale

Gruppenzugehdrigkeit

Authentifizierung:
Zertifikate

Zugang:
Grid-Dienste

Jobkontrolle:
GWDG ‘Res.1 ‘...‘Res.n ‘

globaler Broker,
lokale Batchsysteme

22. DV Treffen der MPG, 16.-18. 11. 2005 0O.Haan: das Compute-Grid der GWDG 4

Die Autorisierungsfrage wird durch Zugehdrigkeit zu Gruppen geregelt, die
auf den lokalen Ressourcen Nutzungsberechtigung haben. Die Authentifizie-
rung erfolgt durch global gultige Zertifikate. Die Leistungen werden als
standardisierte Dienste Uber einen Browser im Internet nachgefragt. Die
Auswahl der Ressourcen, die die Leistungen erbringen, erfolgt (iber einen
Broker, dem lokale Grid-Knoten ihre Ressourcen anbieten.
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|
Vorteile eines Compute-Grids

= Einheitlicher Zugriff auf unterschiedliche Ressourcen

= Einheitliche Authentifizierung und Autorisierung tber
Gruppengrenzen hinweg

= Lastausgleich zwischen Rechenressourcen
verschiedener Gruppen

22. DV Treffen der MPG, 16.-18. 11. 2005 0.Haan: das Compute-Grid der GWDG 5

Im Einzelnen missen die folgenden Komponenten zur Realisierung eines
Grids bereitgestellt werden:

I
Komponenten des Compute-Grid

= Middleware stellt Basis-Dienste fiir lokale Grid-Knoten
bereit:

« Information Giber vorhandene Ressourcen

 Authentifizierung und Autorisierung von Ressourcen
und Nutzern

» Job-Management
» Datentransport
= Broker Gbernimmt die globale Koordinierung :
* Sammelt Informationen Gber lokalen Grid-Knoten
» Teilt Ressourcen zu
= Portal als Benutzerschnittstelle fiir Web-Dienste

22. DV Treffen der MPG, 16.-18. 11. 2005 0O.Haan: das Compute-Grid der GWDG 6
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3. Aktueller Ausbau des GWDG-Grids

Die folgende Folie zeigt die Arbeitschritte, die zum Aufbau des Compute-
Grids der GWDG durchzufihren sind:

Realisierung

» Auswahl der Middleware: Globus Toolkit 4
= GWDG-Installation Globus Toolkit 4

= Authentisierung/Autorisierung

= |ntegration der LSF Funktionalitat

= Auswahl einer Portalsoftware: GridSphere

= |nstallation und Konfiguration von GridSphere fir
GWDG-Grid

= Authentisierung/Autorisierung externer Nutzer
= Integration externer Grid-Ressourcen
» Auswahl und Konfiguration eines Brokers

22. DV Treffen der MPG, 16.-18. 11. 2005 0O.Haan: das Compute-Grid der GWDG 7

81



Die ersten fiinf Aufgaben sind bereits erledigt und sollen nun kurz beschrie-
ben werden. Das Grundkonzept ist in der folgenden Folie dargestellt:

Aufbau des
GWDG-Grid
—11BM p690 E —
L [ N
(7 - w ©
3 Intel Xeon [T Z.
T [}
[a]
=
] O
| AMD Opteron H_J —
22. DV Treffen der MPG, 16.-18. 11. 2005 0O.Haan: das Compute-Grid der GWDG 8

Auf einem Grid-Server wird als Middleware das Produkt Globus Toolkit 4
bereitgestellt. Globus Toolkit ist eine frei verfuigbare und in vielen Grid-Pro-
jekten erprobte Software. Inshesondere wird Gobus Toolkit (GT) auch  im
D-Grid-Projekt eingesetzt. Auf dem gleichen Server steht die Schnittstelle
zum lokalen Batch-System LSF zur Verfiigung, so dass Aufgaben, die tiber
das Grid gestartet werden, dem Batch-System tibergeben werden kénnen.
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Globus Toolkit 4 enthalt die folgenden Komponeneten fiir ein Grid:

Globus Toolkit 4

Globus Toolkitd® varaion 4 (GT4)

| Management
rgger W3
- - H . H Eanecws
]
I | - | .
inreibin
m m%]

Exmoution  Information Common
s e

: Cave T Campenenn: peislis IMpnGes ezin BoRon incnmentsl renses: b shan suppan

ccam Mo s
Companents

I__ o : DUDkS itk cha relases
22. DV Treffen der MF = .I ‘: : et - na o

Die Security Komponente ist fiir Authentifizierung und Autorisierung
zustandig. Bei der GWDG wurde diese Komponente so konfiguriert, dass
zum einen Zertifikate der in GT integrierten Zertifizierungsstelle Simple CA
akzeptiert werden, zum andern die von der GWDG-CA erzeugten Grid-Zer-
tifikate gultig sind. Die Simple-CA-Zertifikate werden nur in der Test-Phase
des GWDG-Grids genutzt, in einem spateren Produktionsbetrieb werden die
Zertifikate der GWDG-CA oder einer ubergeordneten CA verlangt werden.
Die Autorisierung erfordert zurzeit noch eine GWDG-Kennung, da nur
damit eine Nutzung der Batch-Ressourcen der GWDG erlaubt ist. Diese
Autorisierung wird durch die Zuordnung von Zertifikaten zu giiltigen Benut-
zerkennungen in der Datei grid-mapfile von GT erreicht.
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Authentifizierung und Autorisierung mit GT4

= Authentisierung
 Zertifikate nach dem Standard X.509
* Nutzer und Ressourcen werden zertifiziert
» Delegation von Zertifikaten: Single Sign On

 Erlaubte Zertifizierungs-Stellen:
Simple CA, GWDG CA

= Autorisierung

» GWDG-Kennung nétig fir Nutzung der
LSF-Ressourcen

» Zuordnung Zertifikat — Kennung:
grid-mapfile in GT4

22. DV Treffen der MPG, 16.-18. 11. 2005 0O.Haan: das Compute-Grid der GWDG 10

GT definiert Dienste zum Job Management, wie in den folgenden drei Folien
beschrieben:

Job Management in GT4
GRAM : Grid Ressource Allocation & Management

= Jobs abschicken:
globusrun-ws —-submit -job-command /bin/hostname

= weitere Optionen:
-factory <localhost |
http://gwdg-wk01l.gwdg.de:8080/wsrf/services
/ManagedJobFactoryService | ...>
-factory-type <fork | LSF | ...>
-job-epr-output-file <job.epr>
-job-description-file <job.desc>

= Jobs verwalten
globusrun-ws —-status -job-epr-file <job.epr>
globusrun-ws -kill -job-epr-file <job.epr>

22. DV Treffen der MPG, 16.-18. 11. 2005 0O.Haan: das Compute-Grid der GWDG 1
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Job Description File

= XML Syntax
= Elemente:
* Queue
* jobType (single, multiple, mpi)
* count
* hostCount
* maxWallTime
* maxMemory
= Transfer von Ein- und Ausgabedateien

22. DV Treffen der MPG, 16.-18. 11. 2005 0O.Haan: das Compute-Grid der GWDG 12

Beispiel Job Description

<job>
<executable>my_echo</executable>
<directory>${GLOBUS_USER_HOME}</directory>
<argument>Hello world!</argument>
<stdout>${GLOBUS_USER_HOME}/stdout</stdout>
<stderr>${GLOBUS_USER_HOME}/stderr</stderr>
<fileStageln>

<transfer>
<sourceUrl>gsiftp it.host: i h ourceUrl>
<destinationUrl>file:///${GLOBUS_USER_HOME}/my_echo</destinationUrl>
</transfer>

<ffileStageln>
<fileStageOut>

<transfer>
<sourceUrl>file://${GLOBUS_USER_HOME}/stdout</sourceUrl>
<destinationUrl>gsiftp it.host: p/std /destinationUrl>
</transfer>

</fileStageOut>
<fileCleanUp>
<deletion> <file>file://${GLOBUS_USER_HOME}/my_echo</file> </deletion>
</fileCleanUp>
</job>

22. DV Treffen der MPG, 16.-18. 11. 2005 0O.Haan: das Compute-Grid der GWDG 13
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Diese Dienste werden auf die entsprechenden Funktionen des lokalen Batch-
Systems LSF abgebildet:

Anbindung an LSF

= GT4 stellt FactoryType LSF zur Verfliigung

= Generieren und Abschicken von LSF Jobfile aus
GT4 GRAM-Service

= Anpassung an spezielle GWDG Umgebung erforderlich:
unterschiedliche MPI-Wrapper-Skripte

Intel-Cluster und AMD-Cluster:

pam -g sca_mpimon_wrapper mpiprog

p690-Cluster:
pam -g 1 poe-p690 mpiprog -shared memory yes

22. DV Treffen der MPG, 16.-18. 11. 2005 0O.Haan: das Compute-Grid der GWDG 14

Job-Beschreibung fiir MPI-Job

<job>
<executable>
${GLOBUS_USER_HOME} /Rechner/GWDG-grid/ppl
</executable>

<stdout>
${GLOBUS_USER HOME} /Rechner/GWDG-grid/job_out
</stdout>

<stderr>
${GLOBUS_USER HOME} /Rechner/GWDG-grid/job_err
</stderr>

<count>2</count>

<queue>gwdg-oppar</queue>

<maxWallTime>10</maxWallTime>

<jobType>mpi</jobType>
</job>

22. DV Treffen der MPG, 16.-18. 11. 2005 0.Haan: das Compute-Grid der GWDG 15
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#!
#

#

###2;
#BSUB
#BSUB
#BSUB
#BSUB
#BSUB
#BSUB

-q
-W

Von GT4 erzeugtes LSF-Jobfile

/bin/sh
# LSF batch job script built by Globus Job Manager

### test line
### Globus: :GRAM: :JobDescription=HASH (0x827£63c) :

gwdg-oppar

10

/dev/null
/usr/users/ohaan/Rechner/GWDG-grid/g_out
/usr/users/ohaan/Rechner/GWDG-grid/g_err
2

#Change to directory requested by user
cd /usr/users/ohaan
. /opt/hplsf/conf/profile.lsf && mpirun.globus

/usr/users/ohaan/Rechner/GWDG-grid/ppl

22. DV Treffen der MPG, 16.-18. 11. 2005 0O.Haan: das Compute-Grid der GWDG 16

Informationen Uber laufende und wartende Jobs werden von GT aus den ent-
sprechenden LSF-Kommandos ausgelesen und mit den Monitory & Disco-
very Services von GT bereitgestellt:

GT4 Informationsdienste
MDS2

= MDS2 speichert Informationen in LDAP

= [Informationen kdnnen mit LDAP Anfragen abgerufen
werden

= Ergebnisse der LSF-Kommandos bqueues werden im
GWDG-Grid bereitgestellt

22. DV Treffen der MPG, 16.-18. 11. 2005 0O.Haan: das Compute-Grid der GWDG 17
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Queue-Informationen tiber MDS2

e S L s b
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GWDG-WKIL.GWDG.DE

for qwdg de:
|ousuENamE  PRo [sTATUS [uax [au [P [AM (Mio8S [PEND RUN [SUSF [nodewCPUs  [slapssswamingtme
e proar a0 | Opencnact 2 o 0 o P
o o Ll Craned Active - o 0 {4 3
15
I3 % |15 |o
0 (L
0 ()
2
i ™ o
e 2 ™
a3 21 2 ]
oo e w0
22. DV Treffen del
==

GT4 Informationsdienste
MDS4

= MDS2 wird in kommenden Versionen nicht mehr
unterstitzt

= MDS4 basiert auf XPath anstatt auf LDAP
= L SF-Informationen noch nicht iber MDS4 verfugbar

22. DV Treffen der MPG, 16.-18. 11. 2005 0O.Haan: das Compute-Grid der GWDG 19
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Einen einfacheren Zugang zu den Grid-Diensten von GT bietet ein Web-Por-
tal, das Uber einen beliebigen Browser angesprochen werden kann. Im Com-
pute-Grid der GWDG st die Portal-Software GridSphere eingebunden. Die

folgenden Folien zeigen Beispiele fur die Nutzung von Grid-Diensten Uber
dieses Portal:

GridSphere Portal

g o

o 5 D T [ ven g w01 g de: o prdephertgrdipher ga_hotegs_peuhod sugAb eveSorptsestied O T
A e Schrme ] Adtuety Hachrichsee - L.
% GritSpheen Purtal ) (RGrd Momtormg end Dxscovery Ser. (=]

. Grid - portal @ gwdg-wk01
m

‘Wekcome b Cridsphers 2.0.4

Triank yis for Srmriomsng and staling the GrdSphere pots Easvmont

Bk w0 il Bk 03 OoCLments relatng b3 GridSohsrs nstalabon. SOTEVRITI0ON B DT development Dliagn mersen
= GridSphens Users Guasde (HTML | (FOF

Fladsa jows the maskng kats fer mone mnetvesent:

o t Dipousmons relating o oversl (rdSphens and portiet Sevskopment
1 Dopousmmons on Installng and canbgunng GrdSphers.
List EVS commst information. Wery sefil # vouTe 3 Sreeiopr.

and plaave bt bug repoeE b Grediptrs (e

ey
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® Portal - Mozilla Firefox
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Job abschicken
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4, Ausblick

Die Grundfunktionalitat zur Nutzung der Batch-Ressourcen uber eine Grid-
Schnittstelle ist damit im Compute-Grid der GWDG realisiert. Allerdings
erlauben diese bisher nur eine lokale Nutzung. Die Vorteile des Grids wer-
den den Nutzern erst dann zugute kommen, wenn die Einbindung externer
Nutzer und externer Ressourcen verwirklicht ist und ein Broker bereitsteht,
der fur jeden Auftrag aus der Menge aller eingebundenen Ressourcen die am
besten geeignete zuweist.

Ausblick

Authentisierung/Autorisierung externer Nutzer
= Integration externer Grid-Ressourcen
= Auswahl und Konfiguration eines Brokers

22. DV Treffen der MPG, 16.-18. 11. 2005 0O.Haan: das Compute-Grid der GWDG 25
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Das Instant-Grid — ein Grid-Demonstrations-Tool-
kit

Christian Boehme

Gesellschaft fiir wissenschaftliche Datenverarbeitung mbH Goéttingen

1. Das Konzept des Instant-Grids

1.1 Das Funktionsprinzip

Ubersicht
Instant-Cluster CD
O -’ |.D
¥ Nodel
\J &%
Lm/ PXE - J-L!J
Frontend .Q!%\ Node?
Ai_'| D

Node3
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Das ,,Instant-Grid" soll einen einfachen Zugang zu Grid-Technologien
ermoglichen. Es handelt sich um eine mit minimalen Aufwand zu installie-
rende, weitestgehend vorkonfigurierte Grid-Umgebung in Form eines PC-
Clusters, der von einer CD-ROM bzw. per PXE(Pre-Execution Boot-Envi-
ronment)-Boot gestartet wird. Die vorhandene Umgebung wird dabei nicht
dauerhaft veréndert, so dass beliebig zwischen Grid-fahigem Linux-Cluster
und originaler Konfiguration gewechselt werden kann.

Der Startvorgang
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B

.

& -
L= !
L4

Frontend Node

Gestartet wird zunéchst ein Terminalserver. Unter diesem Begriff sind ver-
schiedene Server zusammengefasst, die auf dem Grid-Frontend vorkonfigu-
riert von der CD-ROM gestartet werden, um im Folgenden weiteren
Rechnern (Clients) den Start und die Integration in das lokale Grid per PXE-
Boot zu erlauben. Dazu gehdren vor allem ein DHCP-Server fiir die Zutei-
lung der IP-Nummern und die Bekanntgabe der PXE-Boot-Informationen,
ein TFTP-Server, auf dem ein Bootloader, Kernelimage und Miniroot fir die
Clients bereitgehalten werden und ein NFS-Server, von dem die Clients das
eigentliche Root-Verzeichnis (auf der CD-ROM enthalten) sowie eventuell
Datenaustauschverzeichnisse einhangen koénnen. Ferner lauft hier der DIS-
TRIBUTORD fir das automatische Kopieren aktualisierter Konfigurations-

94



dateien und die automatische Bearbeitung von Host-Zertifizierungsanfragen
sowie der IPCOLLECTOR fiir die automatische An- und Abmeldung neuer
bzw. aus dem Grid entfernter Clients.

Nach dem Terminalserver konnen die Clients gestartet werden. Entspre-
chend der vom DHCP-Server des Terminalservers erhaltenen Informationen
laden die Clients den PXELINUX-Bootloader vom TFTP-Server. PXE-
LINUX ladt dann Kernelimage und Miniroot vom TFTP-Server, die dann
die CD-ROM per NFS als Rootfilesystem einh&ngen. Dann starten die Cli-
ents den DISTRIBUTORCD. Zu seinen Aufgaben gehort das Einhéngen der
vom Frontend exportierten Verzeichnisse und das Erstellen der fir jeden Cli-
ent notwendigen Host-Zertifizierungsanfrage.

1.2 Nutzungsmdglichkeiten

Nutzerzentrierte Sicht

Nutzer: Schnittstellen: Maglichkeiten:

In der obigen Grafik werden die Zugangsmoglichkeiten zum Instant-Grid
und die darlber erreichbare Funktionalitit dargestellt. Die fir Anfanger
beziiglich Grid-Software vorgesehenen Zugéange bzw. Nutzungsmoglichkei-
ten sind etwas heller dargestellt als diejenigen fiir Nutzer mit Vorkenntnis-
sen. Uber das einfach zu bedienende Portal kénnen die Tutorien und die
Dokumentation verwendet und die mitgelieferten Demonstrationsanwendun-
gen bedient werden. Erfahrenen Nutzern stehen Kommandozeilen-Tools zur
Verfiigung, tber die die volle Grid-Funktionalitat verfligbar ist.
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Rechnerzentrierte Sicht

- Portal mtzen
- Mulzer eratellen
- Kollnborationatools nutzen

= Mit Portal verbinden
- hutzer ersiellen

- Mit Portal verbinden - Knllabestionstoolz nutzen

- Kollaborationatooks

nutzen?

Berutzer inrerhalb des |G

Eenutser ausserhalb des |G

Die Bedienung des Instant-Grids erfolgt immer (iber den Frontend-Knoten.
Bei Verwendung des Portals ist es weitgehend gleichgtltig, ob von innerhalb
oder aufRerhalb auf den Frontend zugegriffen wird. Die Erstellung von Por-
tal-Nutzern steht aus Sicherheitsgriinden allerdings nur Clients innerhalb des
Instant-Grid zur Verfigung. Natirlich kénnen auch nur Instant-Grid-Clients
Grid-Jobs ausfihren.

2. Status

2.1  Was ist auf der CD enthalten?

Das Instant-Grid befindet sich zur Zeit in der Entwicklung, eine Version 1.0
ist flr den Spatherbst 2006 geplant. Bereits jetzt kbnnen aber Vorab-\ersio-
nen getestet werden. Die Vorab-Version vom November 2005 basiert auf
einem im Umfang reduzierten Knoppix 4.0.2. Als Grid-Middleware kommt
das Globus Toolkit 4.0 zum Einsatz, erganzt durch Globus MPI fur das Aus-
fuhren MPI-parallelisierter Programme.

2.2 Was funktioniert bereits?
Im November 2005 standen folgende Funktionen zur Verfuigung:
» Automatisches Setup des Clusters

» Automatisches Setup des Netzwerkes

* Bereitstellung der bendtigten Server-Dienste

» Start der Clients
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» Konfiguration des Clusters
* Globus Toolkit 4.0
» Jobs absetzen per Kommandozeile
» Jobs absetzen per Web-Service
* File-Transfer (Reliable FT, GridFTP)

» Parallelverarbeitung mittels Globus-MPI

3. Planung

3.1 Geplante Grid-Software
 Gridsphere Portal Framework
e Ganglia Monitoring System

e Grid-Workflow-Management

Die Grundlage des Instant-Grid-Portals ist Gridsphere, ein vom Albert-Ein-
stein-Institut in Potsdam entwickelter Java-Portlet-Server. Zur Uberwachung

der Instant-Grid-Clients wird Ganglia eingesetzt:
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Die

Verwaltung der Grid-Jobs soll mittels eines vom Fraunhofer-Institut fur

Rechnerarchitektur und Softwaretechnik entwickelten und an das Instant-
Grid angepassten Job-Managers erfolgen:
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3.2 Geplante Demo-Anwendungen
Die geplanten Demo-Anwendungen sind ein besonders wichtiges Element
des Instant-Grid-Projektes, da nur mit ihrer Hilfe die Grid-Funktionalitat
Einsteigern in die Materie zugénglich gemacht werden kann. Geplant sind

zur
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Zeit folgende Anwendungen:

Eramas (Schadstoffausbreitung), bereitgestellt vom Fraunhofer-Institut
fir Rechnerarchitektur und Softwaretechnik

Gridlab (Reale Experimente in virtuellen R&umen), bereitgestellt von
der Fernuniversitit Hage